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EDITORIAL

Abrimos o ano de 2021 diante de um cendrio o qual outrora pareciaimpensavel:
a Pandemia do Coronavirus (COVID-19) prossegue em escala mundial, resultando em
milhares de 6bitos. Até o fechamento desta edicdo, somaram-se mais de 2 milhées de
mortes e mais de 137 milhdes de infectados em perspectiva global, de acordo com
dados oficiais disponibilizados pela Organizacdo Mundial de Saude.

O Brasil, por sua vez, vive dias de profunda tristeza e perplexidade, inscrevendo-se
eternamente nos compéndios histéricos da Pandemia por razdes tragicas. No inicio do
ano, em func¢ao do processo evolutivo do contagio entre as pessoas, o Pais figurava nas
lamentaveis primeiras colocacdes mundiais entre os casos de ébito por Covid-19 e, no
més de marco, alcancou o embaragoso patamar de nagdo onde mais se morre em funcdo
da doenca no planeta. Contabilizou-se um total de mais de 355 mil ébitos, sendo 58.924
apenas no més de margo, e um total de mais de 13 milhdes de infectados, conforme os
dados apurados junto as secretarias de Saude pelo consércio formado pelos veiculos
de imprensa G1, O Globo, Extra, Estadao, Folha e UOL.

Repousa na ciéncia, entretanto, a esperanca pela cura e consequente extin¢ao
deste panorama desolador. Instituicdes cientificas, privadas e publicas, de diferentes
paises se uniram em torno de esforcos com o propédsito de produzirem solugbes
imunizantes contra o virus. Exaustivas pesquisas resultaram no desenvolvimento de
diferentes vacinas em tempo recorde, as quais comeg¢am a ser aplicadas em diversos
paises, inclusive no Brasil.

Em face deste cenario demasiado preocupante, o qual permanece impondo o
isolamento e o remodelamento de habitos e préticas cotidianas, bem como em meio a
calorosos debates politicos, religiosos e sociais, envolvendo o Coronavirus e questoes
de saude publica, a Revista do Ministério Publico do Estado do Rio de Janeiro traza
publico sua 792 edicdo, a primeira de 2021 e a 1312 de sua historia.

O presente volume, em permanente sintonia com o dever de divulgar novos
saberes e contribuir com os debates, pesquisas e a andlise sistémica dos institutos
juridicos, oferece aos seus leitores, na secao “Doutrina”, temas como a teoria da
cegueira deliberada e a problemética da lavagem de dinheiro; o posicionamento
do Conselho Nacional do Ministério Publico relacionado a liberdade de expressao
dos membros do Parquet nas midias sociais; o combate a desinformacéao politica
(fake news); o direito fundamental a moradia e convivéncia social assegurado as
pessoas com deficiéncia; o fendmeno da “pornografia de vinganc¢a” e a tendéncia
de criminalizagdo desta conduta; o Direito Sancionador e a consensualidade por
meio do acordo de ndo persecucdo civel; a recuperacdo judicial como jurisdicdo
voluntdria; a discricionariedade administrativa em tempos de pandemia e a possivel
incidéncia da Lei de Improbidade Administrativa; acesso judicialmente autorizado a
dados criptografados para instrucao de investigagdes criminais e a regulacao juridica
da criptografia; o incidente de Resolucdo de Demandas Repetitivas, entre outros.
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A secdo “Observatorio Juridico” traz a lume dois estudos que ressaltam a
questao dos desafios futuros, um de autoria de Ilves Gandra, acompanhado de uma
reflexdo acerca do ano de 2020, e outro de Manoel Murrieta, o qual ressalta o desafio
do Ministério Publico em potencializar sua atuacao para alcancar os diferentes setores
sociais e atender a uma populacdo dividida sobre a Pandemia.

A secao “Observatorio Filoséfico” nos convida a leitura de trés reflexdes de
esséncia filoséfica: o estabelecimento de algumas notas a partir da leitura e estudo
do didlogo Criton, de Platdo, da lavra de Gustavo Lunz; uma sintese das principais
ideias do intelectual italiano Guglielmo Ferrero, escrito em coautoria por Marcelo
Machado Costa Lima e Getulio Braga Junior; e a relevancia do tempo subjetivo na
ética levinasiana, de autoria de Adolfo Borges Filho.

A secdo “Pecas Processuais” espelha a pratica ministerial dos membros do
Parquet por meio da reproducdo de pareceres e pegas processuais, 0s quais incursionam
em relevantes temas da seara juridica e judicial.

A secdo “Memdria Institucional” retrata o Programa Personalidades do
Ministério Publico por meio da reproducdo da entrevista realizada com os membros
aposentados do MPRJ, Leny Costa de Assis e Luiz Sérgio Wigderowitz.

A secdo “Jurisprudencial” apresenta a construcao jurisprudencial emanada de
recentes julgados dos nossos Tribunais Superiores, o STF e 0 STJ, de indiscutivel relevancia.

A secdo “Jurisprudéncia Internacional” reproduz casos decididos pela Corte
Interamericana de Direitos Humanos — CIDH, trazendo, nesta edicao, a Opinido
Consultiva OC-23/17,de 15 de novembro de 2017, solicitada pela Republica da Colombia,
acerca do tema do meio ambiente e direitos humanos.

Por fim, resta-nos agradecer uma vez mais aos autores a preciosa colaboragao
e desejar a todos os assinantes uma leitura proveitosa e agradavel!

EMERSON GARCIA ROBSON RENAULT GODINHO

Diretor da Revista Vice-Diretor da Revista
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A posicao preferencial da liberdade de expressao e o
Conselho Nacional do Ministério Publico

The preferred position of free speech and the Public
Ministry National Council

André Farah*

Sumario

1.Introducgao. 2. Liberdade de expressao e posicao preferencial. 2.1. O Supremo
Tribunal Federal e a posicdo preferencial. 2.2. O Conselho Nacional do Ministério Publico
e a posicdo referencial. 2.3. Consequéncias da opcao pela posicdo preferencial. 3. O
Conselho Nacional do Ministério Publico e as manifestacées dos membros do Parquet
na Internet. 3.1. A exigéncia de condutailibada. 3.2. A extensao a vida privada. 3.3. As
presuncoes. 4. O 6nus argumentativo do Conselho Nacional do Ministério Publico. 5.
Proposi¢oes. 6. Conclusao. Referéncias bibliograficas.

Resumo

O presente texto estuda o posicionamento do Conselho Nacional do Ministério
Publico relacionado a liberdade de expressao dos membros do Parquet nas midias
sociais. Adotando a posicao preferencial, aponta os fundamentos dessa liberdade e
as consequéncias dessa posicdo. Trés assuntos sao analisados: a conduta ilibada, a
extensdo a vida privada e o uso de presunc¢des. Verificada a incompatibilidade entre
a postura do Conselho e a posicdo preferencial, chega-se a necessidade de o mesmo
mais bem se desincumbir do seu 6nus argumentativo. Ao final, sdo apresentadas
proposicoes que se adéquam a posicdo preferencial. O estudo constitui-se de uma
pesquisa do tipo qualitativa, com objetivos descritivo-explicativos sobre o tema,
utilizando para tal o procedimento de pesquisa bibliografico.

Abstract

The paper studies the position of Public Ministry National Council related to the
free speech of Parquet members in social media. Adopting the preferred position, it points
out the foundations of this freedom and the consequences of that position. Three subjects

* Doutorando e Mestre em Direito Publico pela Universidade do Estado do Rio de Janeiro (UERJ). Professor
convidado do Instituto de Educacdo Roberto Bernardes Barroso (IERBB-MPRJ). Promotor de Justica do
Ministério Publico do Estado do Rio de Janeiro (MPRJ).
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André Farah

are analyzed: the unblemished conduct, the extension to the private life and the use of
presumptions. Given the incompatibility between the position of the Council and the
preferential position, it is necessary to do better to discharge its argumentative burden.
At the end, propositions are presented that fit the preferred position. The study consists
of a qualitative type research, with descriptive and explanatory aims for the theme, using
the bibliographic search procedure for such.

Palavras-chave: Posicao preferencial. Liberdade de expressdo. Conselho
Nacional do Ministério Publico. Onus argumentativo.

Keywords: Preferred position. Free speech. Public Ministry National Council.
Argumentative burden.

1. Introducéo

O maior acesso do brasileiro a Internet e as redes sociais trouxe um aumento da
interacao entre as pessoas. Por inumeros fatores, nem sempre os discursos lancados
no universo online sdo inofensivos e acriticos. Assim, € mesmo intuitivo o grande
trabalho do Conselho Nacional do Ministério Publico (CNMP) na matéria.

O presente trabalho tem como tema a liberdade de expressao dos membros
do Ministério Publico (MP) nas midias sociais. O seu objetivo geral é analisar aadocao
da posicdo preferencial da liberdade de expressao pelo CNMP, na teoria e na pratica.
A hipoétese é que, se o Conselho diz seguir esse predicado da referida liberdade, o
faz também concretamente.

Nesse sentido, os objetivos especificos sdo estudar os fundamentos da liberdade
de expressao e as consequéncias da posicao preferencial, o posicionamento do CNMP
no tocante aos tépicos da conduta ilibada, da extensao a vida privada e do uso de
presuncdes, o 6nus argumentativo do Conselho para derrotar a citada posicao e
apresentar proposicoes, caso haja desarmonia entre o discurso e a pratica do CNMP
quanto ao respeito a posicao preferencial. O estudo, assim, constitui-se de uma
pesquisa do tipo qualitativa, com objetivos descritivo-explicativos, utilizando para
tal o procedimento de pesquisa bibliografica.

2. Liberdade de expressao e posicao preferencial

Aliberdade de expressao é um direito fundamental ordinariamente concebido
como de primeira geragdo. Assim, se costuma entender por se exigir do Estado um
nao fazer (MENDES, BRANCO, 2019, p. 268-269). Como direito de conotacdo liberal,
em sua esséncia, existe para bloquear avancos indevidos do poder publico, através
das suas mais diversas faces, sobre o patriménio juridico da pessoa.

Como fundamentos a justificacdo da liberdade de expressdo, podem ser
apontados a busca da verdade, o autogoverno democratico, a autorrealizacdo e a

20 | Revista do Ministério Publico do Estado do Rio de Janeiro n® 79, jan./mar. 2021
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A posicdo preferencial da liberdade de expressédo e o Conselho Nacional
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democracia cultural. Como busca da verdade, entende-se que em uma sociedade deve
haver um espaco aberto - um mercado de ideias - onde os debates sdo amplamente
possiveis e que é nesse local que as ideias sdo trocadas, encontrando-se a verdade
exatamente nesse ambiente robusto de cambio de informacoes e opinides (MACHADO,
2002, p. 238). Propbe-se ai um Estado neutro que nao interfira nesse desenho,
porquanto a figura estatal é tida como suspeita.

O autogoverno democratico, por sua vez, justifica a liberdade de expressao
por dois angulos. Por um, em matéria de discurso politico, afirma que todos devem
poder se manifestar livremente (POST, 2011, p. 482-483). Por outro, sob a ética do
auditdrio, esse fundamento diz que tudo que é importante ser dito deve o ser para
que as pessoas tenham as informacgdes e opinides necessarias para bem realizarem
suas decisoes politicas, por exemplo, pelo exercicio do direito ao voto (MEIKLEJOHN,
1948, p. 22-27).

A autorrealizacdo, como justificacao, diz que é preciso um espaco para que
a pessoa possa se expressar, porque assim florescera e se desenvolvera. Ao Estado
se imporia uma zona na qual estaria vetado invadir (FISS, 1987, p. 785), ja que nela
a pessoa construiria sua autonomia e identidade. Por ai o ente estatal ndo poderia
impor comportamentos e a pessoa teria um espaco para o progresso da sua dignidade
humana (CHANDER, LE, 2015, p. 510).

Por fim, a democracia cultural propde uma interagéo rica entre a pessoa e
a cultura, em que uma influencia a outra, moldando-se uma e outra a partir desse
didlogo (BALKIN, 2004b, p. 08). O mesmo processo ocorre em uma visdo coletiva
e a sociedade em si também é influenciada. Nesse aspecto, a democracia cultural
amplia os fundamentos da liberdade de expressao ja que no nucleo de protecdo
deste direito nao se encontra apenas o discurso politico, mas também a expressao
cultural (BALKIN, 200443, p. 32).

Com esse influxo de justificacdes, é dito que a liberdade de expressdo encontra-se
em uma posicao preferencial. Mais ainda por se considerar que amesma é uma verdadeira
condicdo para o exercicio dos demais direitos (PECK, 2000, p. 02-03).

Nesse sentido, a posicdo preferencial, nascida da doutrina da primeiraemenda a
Constituicao norte-americana (MCKAY, 1959, p. 1.183-1.185), nao significa a existéncia de
um direito absoluto. Qualificada por uma protecdo reforcada, a liberdade de expressao,
entdo, recebe um peso maior (MARTEL, 2004, p. 99-100) quando da ponderacao de
interesses no caso concreto. A assuncao da liberdade de expressao como um direito
com posicdo preferencial ndo significa, portanto, uma constante prevaléncia. Porém,
importa em reconhecer uma série de consequéncias, que serdo objeto de explanacdo
mais abaixo.

2.1. O Supremo Tribunal Federal e a posicao preferencial

Apresentada uma breve andlise da liberdade de expressao e sua posicao
preferencial, na presente subsecao, serao expostos alguns casos no quais o Supremo
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Tribunal Federal (STF) usou de algum modo essa qualificacdo do referido direito. A
ideia é apenas evidenciar que a Corte paulatinamente vem adotando tal postura.

Em 2009, na Arguicao de Descumprimento de Preceito Fundamental (ADPF) n°
130-7/DF, julgado famoso em que o tribunal pleno entendeu pela néo recepc¢ao da Lei
de Imprensa frente ao ordenamento juridico constitucional de 1988, o ministro Celso
de Mello ja comecava a destacar a posicao preferencial da liberdade de expresséo.
No ano de 2016, na Acao Direta de Inconstitucionalidade (ADI) n° 2.404/DF, em que
o tribunal pleno discutiu dispositivo da Lei n° 8.069/90 - Estatuto da Crianca e do
Adolescente (ECA) - que previa punicao para os veiculos de radio e televisdo que
transmitissem programacao em horario diverso do autorizado, o STF entendeu pela
violacdo a referida liberdade. Explicou que o correto é haver horério recomendado,
com dever de exibicao ao publico de aviso de classificacdo etaria. Em seu voto, o
ministro Luiz Fux ressaltou a posicao preferencial da liberdade de expressao, assim
como o ministro Marco Aurélio fez alusao a respectiva doutrina.

Mais recentemente, em 2018, na Reclamacao (Rcl.) n® 22.328/RJ, na qual a Abril
Comunicagdes S.A. reclamou ao STF contra decisdo que determinou a retirada do seu
sitio eletrénico de matéria jornalistica, a primeira turma do Tribunal, por unanimidade,
julgou procedente a irresignacao, expressando na ementa do julgado a adocao da
posicédo preferencial da liberdade de expressao. Por sua vez, em 2019, o ministro Luis
Roberto Barroso analisou monocraticamente o Recurso Extraordinario (RE) n° 682.895/
RJ. No mesmo, debateu-se a possibilidade da imprensa informar o que se passava
em comissdo parlamentar de inquérito constituida para investigar a ocorréncia de
crimes e financiamento de partidos politicos. O ministro prestigiou a liberdade e disse
“que seu afastamento é excepcional e que o 6nus argumentativo de sua superacao
deve ser atribuido a quem sustenta o direito oposto. Assim, é necessario o escrutinio
rigoroso de todas as medidas restritivas da liberdade de expressao”.

E interessante notar que esses julgamentos acima citados serviram diversas
vezes de paradigma para inumeras decisdes, especialmente, monocraticas, nas quais,
concordando com os mesmos, os ministros da Corte decidiram a favor da liberdade
de expressao. Portanto, é possivel concluir que a doutrina da posicao preferencial
vem, cada vez mais, expandindo-se na Suprema Corte brasileira.

2.2. 0 Conselho Nacional do Ministério Publico e a posicao preferencial

O CNMP expressamente adota a posicao preferencial da liberdade de
expressdo. Isso é relevante. Nao apenas por assim fazendo o érgao colocar-se ao
lado do entendimento do STF, em obediéncia a sua interpretacao sobre o tema, mas
por conferir, em tese, previsibilidade as suas decisoes.

Na Revisao de Processo Administrativo Disciplinar, foi analisada uma postagem
na rede social Facebook, na qual o membro do MP fazia um certo desabafo e pedia
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providéncias'. Em ambito local, o autor das palavras sofreu sancao disciplinar de
adverténcia, por se ter compreendido que o mesmo ofendeu o Orgéo Especial
do Colégio de Procuradores de Justica. No julgamento do caso (CNMP, 2018c), o
CNMP fundamentou sua decisao na posicdo preferencial da liberdade de expressao
e comparou a interpretacdo langada na origem com a posi¢cdo que propds para a
solucao da questao. Com isso, explicou que ndo foram emitidas ofensas ou palavras
de baixo caldo, tendo havido respeito e cobrancga na referida postagem, além de ter
ressaltado o papel da critica como guia de controle da Administracao Publica. Assim,
a unanimidade, julgou procedente a revisao, para absolver o autor da postagem.

Semelhantes colocagdes foram feitas na Revisao de Processo Disciplinar (CNMP,
2018d), em que o membro do MP, na rede social Facebook, fez criticas ao afastamento
para concorrer-se a cargo politico eletivo?. O CNMP afirmou inexistirem excesso de
linguagem, palavras chulas ou de baixo caldo. Registrou, ainda, a impossibilidade
de censura ao exercicio do direito de critica, quando ausente sentido calunioso,
difamatério ou injurioso, ainda que o destinatario o conceba como injusto. E mais
uma vez, fez mencdo a posicao preferencial da liberdade de expressao, dizendo que
esta “constitui elemento fundamental para a constru¢do da Democracia, porquanto
assegura que mesmo as ideias minoritarias possam ser manifestadas e debatidas
publicamente no ambito da sociedade”. Ao final e a unanimidade, a revisdo foi julgada
procedente, para absolver o membro do MP.

Dos exemplos acima, é possivel extrair quatro pontos. Em primeiro lugar, o
CNMP insere as manifestacdes dos membros do MP na Internet dentro do estudo
sobre a liberdade de expressao. Em segundo lugar, o 6rgdo conhece e adota a posicdo
preferencial da liberdade de expressao, fazendo citacao inclusive ao STF. Em terceiro
lugar, porém, ndo expde integralmente todos os fundamentos da referida liberdade
que a elevam a aludida posicao. E, em quarto lugar, ndo expde as consequéncias da
adogao da posicao preferencial, sobretudo nos julgamentos em que profere condenacéao.

' O conteudo da mensagem, omitindo-se apenas o nome do envolvido, é o seguinte: “Em 2014 os colegas
de Praia Grande pleitearam a nomenclaturagao do 9° Cargo a PGJ. Em 23/09/2015 houve aprovagéo do
pleito pelo OE. De acordo com os indices de gestdo do MPSP, a comarca de Praia Grande é sabidamente
uma das mais sobrecarregadas comarcas de entrancia final em volume de feitos e procedimentos no Estado.
Porém, quase chegando ao 2° semestre de 2016, a definicao das atribui¢des de referido cargo ainda nao
foi definida pelo OE. Consequéncia: sobrecarga absurda aos colegas, levando o valoroso colega [nome
omitido] a sofrer acidente na ultima quinta-feira as 22h30min, quando retornava para sua casa, apds deixar
asede da promotoria de justica em tal horario, isso em razédo do conhecido esmero e responsabilidade com
que atua na grande quantidade de feitos e procedimentos que possui. Que o evento sensibilize nossos
dignos Procuradores de Justica integrantes do OE”.

2 As postagens tém os seguintes contetidos, omitindo-se apenas o nome do envolvido: “A ‘Cultura do
Afastamento’ para o Executivo prossegue... O Procurador-Geral de Justica, no uso das atribuicbes que
Ihe sdo conferidas pelo artigo 217, §1°, da Lei Complementar 734, de 26 de novembro de 1993, autoriza
o afastamento do 2° Promotor de Justica de Presidente Prudente, [nome omitido], da Parte Permanente
do Quadro do Ministério Publico, nos termos da Lei Complementar n° 64, de 18 de maio de 1990, artigo
19,inciso IV, alinea 'b’, sem prejuizo dos vencimentos e das demais vantagens de ser cargo, para concorrer
ao cargo eletivo de Prefeito Municipal de Presidente Prudente, a partir de 02 de junho de 2016, até o
término de sua participagdo no pleito eleitoral (Protocolado n° 70.792/2016-MPESP)” e “sem prejuizo dos
vencimentos??? Nova modalidade de férias e vc ganha uma campanha custeada ainda que indiretamente
pelo MP...uma vergonhal!”.
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A proxima subsecao tratara deste quarto ponto. Isso nédo significa, todavia,
que nas segunda e terceira se¢des o assunto ndo serd explorado. Ja o ressaltado no
terceiro ponto acima, sera desenvolvido na préxima secéo.

2.3. Consequéncias da opcao pela posicao preferencial

A opcdo pela adocao da posicao preferencial da liberdade de expressao traz
algumas consequéncias. Olhando para as experiéncias de outros paises, é possivel
enxergar o desenvolvimento da ideia. Como exemplos, podem ser citados alguns
raciocinios da Suprema Corte norte-americana e da Corte Constitucional da Colombia.

Na histéria da jurisprudéncia da Suprema Corte dos Estados Unidos da América,
enxerga-se uma série de consequéncias por ter-se elevado a liberdade de expressao
a uma posicdo preferencial. Além da construcdo de parametros como do perigo
real e iminente, do actual malice, da vedacao a discriminacao de conteudo e da
vedacdo a censura, que neste trabalho ndo terdo maior atencao, a proibicdo de regras
vagas e o escrutinio estrito sdo temas nodais e conferem um resultado decisério
significativamente diferenciado.

Da mesma forma, a Corte Constitucional da Colémbia ja qualificou a posicao
da liberdade de expressao como preferencial (2007), extraindo dai quatro presunc¢des,
trés 6nus e a existéncia de uma margem de tolerancia. Das presuncdes, importam
para o presente trabalho a cobertura do discurso no ambito de protecdo da liberdade,
a primazia da mesma frente a direitos e principios constitucionais e a suspeita de
inconstitucionalidade das limitacdes, com consequente exercicio de um controle de
constitucionalidade mais rigoroso. Dos 6nus decisorios, o Tribunal exige uma carga
definitéria, uma carga argumentativa e uma carga probatdria. A primeira significa
exigir que se diga qual a finalidade buscada com a limitacdo, seu fundamento legal
e taxativo e qual a incidéncia do exercicio da liberdade de expressao sobre o outro
bem. A segunda pressupde o atendimento da primeira e reclama a exposicao de
argumentos que derrotem as presuncoes a favor da liberdade. A terceiraimpde sejam
evidenciados os elementos faticos, técnicos ou cientificos que embasam a decisdo
limitativa. J& com relacdo a margem de tolerancia, a Corte destaca a necessidade de
complacéncia com os riscos de danos ocasionados por essa liberdade, em detrimento
do risco de uma restricao geral a liberdade.

3. O Conselho Nacional do Ministério Publico e as manifestacées dos
membros do Parquet na Internet

O CNMP foi criado em 2004, pela Emenda Constitucional n° 45, e instalado
no ano subsequente, na onda do que se convencionou chamar pacto de estado
em favor de um Judiciario mais rapido e republicano. Orgao constitucionalmente
autonomo (GARCIA, 2017, p. 234), porquanto faltante personalidade juridica e, ao
mesmo tempo, de previsao constitucional sem insercdo em qualquer ramo do MP, o
Conselho ainda esta em sua adolescéncia. Esta é uma constatacdo importante para
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entender que a maturidade é um predicado em construcao em sua vida e que o
progressivo amadurecimento vem com o tempo.

Com composicdo heterogénea, reline em suas maos, entre outras competéncias
administrativas, o controle do cumprimento dos deveres funcionais dos membros
do Parquet. Nesse sentido, pode aplicar sanc¢des disciplinares, respeitado o devido
processo. Pode, ainda, exercer seu poder revisional de processo findo. Para tanto, o
Conselho possui uma Corregedoria Nacional, que, claro, pode instaurar sindicancia
e processo administrativo disciplinar, ad referendum do colegiado, em desfavor de
integrante do MP, restando a aplicacdo da san¢do como competéncia do referido
Colegiado. As san¢des possiveis de serem aplicadas sdo aquelas que decorrem da
legislagdo prépria. Assim, podem ser citadas as previstas no art. 130-A, §2°, I, da
Constituicdo de 1988 e as decorrentes do regime juridico préprio da unidade do MP.

E nesse cenario que o CNMP vem cada vez mais se deparando com
representacdes contra membros do MP por conta do uso da liberdade de expresséao
na Internet, sobretudo nas midias sociais. Talvez isso se explique porque o brasileiro,
de um modo geral, encontrou na progressiva abrangéncia de acesso a Internet, um
canal para expor fatos e opinides. Comprova isso a pesquisa do IBGE (2018) no sentido
da crescente cobertura da rede em territério nacional. Nessa pesquisa, constatou-se
gue a maior funcionalidade da soma entre smartfones e imediato ingresso no mundo
online é a troca de mensagens. Houve, dessa forma, um aumento significativo de
interacées no universo digital. E intuitivo que se isso ocorreu, eventuais excessos
igualmente tenham acontecido. Portanto, ndo é de se estranhar que o trabalho do
CNMP tenha se elevado quanto a matéria.

Apesar disso, o presente trabalho, ao analisar vérias decisées do Conselho,
enxergou um padrdo de resposta que ndo se coaduna com uma doutrina forte da
liberdade de expressao, especialmente se considerada a posicao preferencial. Com
intuito construtivo, serao apreciados temas especificos encontrados na analise citada,
para, apos, desenhar algumas proposicoes. Os assuntos escolhidos, conduta ilibada,
vida privada e presuncbes, seguem nas subsec¢des a seguir.

3.1. A exigéncia de conduta ilibada

O dever de manter conduta ilibada é uma exigéncia comum nas leis dos
varios ramos do MP. A Constituicdo de 1988 faz semelhante exigéncia e diz que para
determinados cargos, em especial de Tribunais e érgdos de cupula, o pretendente
precisa satisfazer o requisito de reputacao ilibada. Sdo exemplos o Tribunal de Contas
da Unido, a regra do quinto constitucional para preenchimento de vagas nos Tribunais
Regionais Federais e nos Tribunais de Justica, o STF, o Conselho Nacional de Justica, o
Superior Tribunal de Justica (STJ), o Tribunal Superior do Trabalho, o Superior Tribunal
Militar, o CNMP e o Advogado-Geral da Unido.

O problema se inicia quando se busca conceituar conduta ilibada. O CNMP
(2014b), na Revisdo de Processo Disciplinar n° 0.00.000.001194/2014-74, precisou
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enfrentar o tema. Em postagem na rede social Facebook, referente as manifestacoes
de junho de 2013, na qual se viu preso em um engarrafamento no transito da cidade
em que trabalha, por conta de protestos publicos, o membro do MP conclamou a
violéncia policial e demonstrou apreco a época ditatorial vivida no pais.

Em seu julgado, o CNMP enquadrou a conduta do integrante do Parquet como
violadora de conduta ilibada. Demonstrando algum grau de contradi¢do e, ao mesmo
tempo, utilizando-se de uma explicagdo ampla e abrangente, o Conselho disse:

[a] conduta ilibada que se requer (...) ndo é a de todo imaculada,
indene de quaisquer criticas: sabe-se que sao seres humanos e,
como tal, passiveis de erro e de correspondentes contestacoes.

O que se cobra, porém, é uma especial cautela nos ambitos publico
e privado da vida do agente publico, a ponto de que nédo se permita
excessos de conduta que, por desviarem em muito do padrdo médio
de ética estabelecido aos agentes do Estado — mais rigoroso que
aquele imposto as pessoas em geral -, tornam-se reprovdveis. Vale
dizer: a conduta ilibada que se requer é a conduta de parcimonia,
equilibrio, sobriedade nos mais variados aspectos da vida, de modo
a que se ponham a salvo de maiores objecdes da sociedade - ou,
numa palavra, é o dever de decoro.

Assim é que, pelo sentido inverso, quando o agente publico, em sua
vida publica ou particular, dispensa os limites da razoabilidade e
coloca-se a praticar condutas extremadas, expde-se a maus juizos,
repreensdes e criticas de similar contundéncia, os quais, quando
compreendidos globalmente, implicam macula a sua conduta,
retirando-lhe o atributo de ilibada. (itélico no original)

Em que pese na comparacéo entre reputacao e conduta ilibadas, esta ter uma
conotagao pontual, referente a um ato apenas, vale o auxilio interpretativo do que
seja reputacao ilibada, para evidenciar a amplitude da ideia. José Afonso da Silva
(2010, p. 546), quando analisa o requisito de reputacao ilibada, relacionado a escolha
de pessoas para serem ministras do STF, explica a conjugacédo de dois fatores: uma
perfeitaidoneidade moral e uma avaliacio objetiva. E interessante notar, e é isso que
se deseja enfatizar aqui, que ao tempo em que uma perfeita idoneidade moral da
ensejo a uma exigéncia bastante alargada do que é algo ilibado, a avaliacao objetiva
da a entender que a nao subjetividade deseja que esse campo largo nédo seja ainda
mais amplo.

O STF, no julgamento do Mandado de Seguranga n° 25.624/SP, estudou a
possibilidade de o Tribunal local, em vez de rejeitar a lista enviada pela Ordem dos
Advogados do Brasil (OAB), para composicao do quinto constitucional, pela classe da
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advocacia, criar uma lista nova. A Corte (2006), através do ministro Sepulveda Pertence,
disse que o juizo a respeito da reputacao ilibada teria sido transferido a entidade de
classe, mas que o Tribunal poderia, ainda assim, recusar indicacdo, com base em razdes
objetivas. Apesar disso, o ministro acabou por evidenciar a dificuldade da questéo, ao
exemplificar, em sua visao, a correta razao objetiva, quando asseverou ser a mesma o
caso de “indicacdo de candidato condenado pela pratica de crime infamante da sua
reputacdo moral”. O raciocinio do ministro Sepulveda Pertence nao ajuda. As perguntas
gue surgem sdo inimeras, como o que seria um crime infamante, ou quem julgaria ser
o mesmo relacionado a sua reputacdo moral ou ainda se o condenado por crime nao
infamante preencheria a condicao de reputacdo ilibada ou mesmo o que é reputacao
moral. E ainda para demonstrar quao arduo é o tema, nesse mesmo julgado, o ministro
Joaquim Barbosa expressamente disse que reputacao ilibada e idoneidade moral sdo
conceitos diferentes, restando sobre esta a possibilidade de comprovacao.

Outro caso ainda se mostra util. No julgamento do Recurso em Mandado de
Seguranga n° 27.920/DF, sao interessantes as palavras do ministro Cezar Peluso. O STF
(2009b) debatia a possibilidade de a lista séxtupla enviada pela OAB ser rejeitada em
bloco, pelo STJ, sem motivacao e, assim, restituida a origem. O ministro, ao analisar a
exigéncia de reputacdo ilibada, claramente disse tratar-se de requisito subjetivo, em
que ndo se declinam as razdes para o entendimento sobre o cumprimento ou nao
dessa condicao. E o que é relevante, realcou ter a expressdo contetdo indeterminado.

O seguinte raciocinio pode ajudar. Jane Pereira (2018, p. 253-256) aponta a
preocupacao na conformacao legislativa de cldusulas abertas como as inseridas
em conceitos juridicos indeterminados e a repercussdo negativa sobre direitos
fundamentais. A situacdo que analisa diz respeito a prisdo civil e ao conceito de
depositario infiel. Diz a autora que “a legislacdo na matéria teria sempre carater
restritivo, pois, quanto mais abrangente fosse a definicdo legal dessa modalidade
de ajuste, menor seria o ambito de vigéncia do direito fundamental” e avisa
que “o legislador deverd, ao concretizar o conceito indeterminado, abster-se de
transforma-lo em algo completamente diverso do que é”, ndo sendo possivel
“comprimir excessivamente ou esvaziar a garantia constitucional”.

Fazendo um paralelo com a licdo supra e substituindo a decisao do legislador,
no exercicio da conformacao legislativa, pela decisdo do CNMP, no exercicio do
poder administrativo disciplinar, é possivel dizer que, ainda que ndo se esteja no
campo da liberdade de expressdo, o uso do conceito indeterminado de conduta
ilibada precisa ser restritivo. Avancando na argumentacao e adentrando na seara da
liberdade de expressdo, com mais razao é preciso formatar-se um conceito de conduta
ilibada ainda de menor abrangéncia. Isso € uma derivacao da prépria assungao, pelo
CNMP, da posicdo preferencial da liberdade de expressdo, como ja exposto acima,
sobretudo quando se disse vetar-se a utilizacdo de conceitos amplos e abrangentes
para restringir-se a referida liberdade.

Além disso, é importante frisar, o uso deste conceito vem sendo feito com
fins punitivos e regras com tal caracteristica merecem interpretacéo restritiva, assim
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como normas que asseguram direitos, interpretacdo extensiva (BARROSO, 2001, p.
121-122). A proibicao, entao, merece restricdo, em especial quando se esta frente a
conceito juridico indeterminado. Por outro lado, a interpretacdo em relacédo a direito
fundamental deve ser ampliativa.

Desta forma, é possivel concluir que, mesmo em casos que ndo tratem da
liberdade de expressdo, os contornos do que é conduta ilibada merecem revisdo
e linhas mais amenas a favor da liberdade. Versando a situacdo sobre liberdade de
expressao, o delineamento do que é conduta ilibada deve ser diferenciado e ainda
mais comprimido.

3.2. A extensdo a vida privada

Mais um tema absolutamente arduo e que o CNMP vem enfrentando e
respondendo com certa uniformidade é em relagdo ao transbordamento dos deveres
impostos aos membros do MP para suas vidas privadas. Com frequéncia e pautado nos
regimes juridicos especificos, reflexos da Lei Organica Nacional do Ministério Publico,
o Conselho cobra que a antes citada conduta ilibada seja um dever até mesmo na
vida particular. Explica que por conta das fun¢des que exerce e o cargo que ocupa, o
integrante do Parquet deve ceder sua vida privada para a imposicdo do dever legal
de manter sua conduta ilibada.

O CNMP (2018a), no julgamento de Processo Administrativo Disciplinar de
fato oriundo da Bahia, expressamente disse que a “membros do Ministério Publico, a
distincdo entre a figura publica e particular torna-se menos nitida, sendo-lhes exigidos
determinados deveres relacionados a vida privada”. O problema dessa colocacao é
que, apesar de tornar menos nitido o aspecto publico do privado da vida do membro
do Parquet, é realmente preciso um esforco entdo dobrado, por parte do CNMP, para
criar parametros para dizer o que é reservado a vida privada. Sem fazer isso, por
consequéncia, o Conselho deixa claro inexistir, de verdade, uma vida particular a tais
agentes publicos, o que viola a autonomia. Assim, 0 argumento da menor nitidez entre
0 publico e o privado auxilia pouco na resposta aos casos que surgem. Ao estreitar
esses lados, é preciso um trabalho maior para reservar uma parcela do cotidiano para
0 que é vetado ao Estado se imiscuir.

Um caso julgado pelo CNMP (2018e)?, ainda que o resultado tenha sido a
absolvicao, merece atencao. No mesmo, a filha de um membro do MP vinha sofrendo
bullying e assédio no Facebook. Sabedor da situacao, o referido membro postou uma
mensagem, sem se identificar como tal, na mesma rede social e depois, no curso do
processo, apagou o que havia escrito e excluiu sua conta. Nessa hipétese, estd no
acorddo que, segundo a Corregedoria Nacional do CNMP, o integrante do Parquet

3 O membro, sabedor da situagdo em que passava sua filha, fez a seguinte postagem: “Ei! Vocé, seu filho
de uma égua! Peddfilo, safado! Vocé que criou esses fakes para seduzir menininhas sertanejas, dentre elas,
minha filha, se cuide seboso, pois, td na sua cola com uma turminha que vocé vai adorar conhecer. Cabra
de peia! Pode correr. Pode se esconder. Porque vocé vai se lascar!”.
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deve “portar-se (...) de maneira irretocavel inclusive em suas relagdes privadas”. Além
disso, o préprio relator asseverou que o membro “ndo pode usar expressoes de baixo
caldo em suas manifestagoes publicas” e reconheceu ter havido excesso de linguagem.
Porém, ao final, entendeu pela nao caracterizacdo de fato punivel disciplinarmente.

Por outro lado, o Conselho (2018b) ja fez referéncia a um critério para configuracéo
de um comentério como infracdo disciplinar. Neste raciocinio, fixou cinco fatores. O
primeiro é que a postagem se desse em ambito nao estritamente privado, categorizando
que pagina da Internet tem alcance potencializado. O segundo refere-se ao uso de
linguagem altamente inapropriada. O terceiro aponta para um contetdo desrespeitoso
e ofensivo. O quarto exige que a mesma desborde da liberdade de manifestacéo e
expressdo. E o quinto pede que a publicacdo desrespeite as orientacdes da Recomendacao
de Carater Geral da CN-CNMP n° 01/2016.

Apesar disso tudo, algumas reflexdes sao necessarias. Ndo se ignora o que
ponderou o ministro Gilmar Mendes, na apontada ADPF n° 130-7/DF, no sentido da
legitimidade da limitacdo legal a liberdade de expressédo se obedecido o principio da
proporcionalidade. No entanto, e por causa disso, é importante que se identifique e
expresse claramente qual é o outro bem juridico fundamental em jogo.

Além disso, ndo parece acertada a interpretacdo que busca dar o contetdo
da Constituicao a partir da leitura da lei. Apropriado, na verdade, é o contrario. Dai
falar-se em eficacia irradiante dos direitos fundamentais, como dimensao objetiva
destes (SARLET, MARINONI, MITIDIERO, 2015, p. 220-221 e 343-344). Portanto, ndo
basta o CNMP apenas olhar a regra legal e aplicar sancdo disciplinar ao membro do
MP. Antes, precisa interpretar a ordem juridica, o regime juridico e, especificamente, o
dever legal de reputacao ilibada na vida privada, a dar efetivo espaco para a liberdade
de expressao. Isso se mostra imprescindivel, sobretudo em respeito a autonomia
dessas pessoas, mesmo considerando os cargos que ocupam.

Nesse sentido, é preciso lembrar que um dos fundamentos da liberdade de
expressao é a autorrealizagdo, como ja destacado. Autorrealizacao e autonomia
privada se inter-relacionam, ja que esta “corresponde a faculdade do individuo de
fazer e implementar escolhas concernentes a sua prépria vida”, o que expressa sua
autodeterminacdo (SARMENTO, 2016, p. 140), na busca da autorrealizacdo. Ocorre que
guando o CNMP age da forma como foi colocada, sem permitir um espaco para a vida
privada, forca indevidamente o membro do MP, mesmo em um espaco particular, a
nao ser um individuo comum (SARMENTO, 2016, p. 143).

Parece que o CNMP propée-se a moldar um tipo de purismo ou perfeccionismo
nos integrantes do Parquet, nas suas vidas ndo publicas, o que ndo deve acontecer.
E importante uma zona de nio interferéncia, ainda para esse tipo de pessoa. Caso
contrario, para elas, restara vetado falar-se em vida privada. Neste espaco, o Estado
nao deve interferir, sob pena de violagao da autonomia de ditos individuos.

Pensar como correta essa intensidade de intervencao estatal é, por outro
lado, tornar esse tipo de agente publico um sujeito de segunda categoria, em um
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paradoxo até mesmo dificil de explicar. Sem o ambito privado que todas as demais
pessoas possuem, ficando delineado, por influéncia externa, o exercicio do direito de
se expressar no mundo online, com pessoas que lhe sdao préximas, a este individuo
resta apenas e tdo somente tratar tudo que faz como se estivesse agindo em sua
vida publica. Estranhamente, isso se daria com o profissional do direito que tem
como funcdo a defesa do regime democratico, logo este que exige uma liberdade
de expressdo pujante.

Dessa forma, a autorrealizacéo, fundamento da liberdade de expressao, reclama
0 respeito a autonomia e a autodeterminacao. O CNMP, por sua vez, conquanto a
previsao legal mencionada do dever de reputacdo ilibada na vida particular, deve
olhar para a Constituicdao e, com base na apontada liberdade, abrir um espaco de
tutela do referido ambito privado. Precisa, no ponto, ser auto contido e nao tornar a
vida do integrante do Parquet em somente publica.

Com essas palavras, ndo se ignora a relevancia do cargo e do MP na sociedade
atual. Entretanto, é relevante que o CNMP resguarde algum espaco de vida privada do
membro. Se ndo é possivel proibi-lo de acessar a Internet e de abrir conta em redes
sociais, o Colegiado deve encontrar uma posicdo que consinta com a existéncia da
vida privada no mundo digital, tal qual existe no real. Nessa zona, é preciso que o
CNMP entenda haver, como regra, uma nédo autoriza¢ao de intromissao.

3.3. As presuncgoes

O temarelacionado a presun¢des pode parecer simples. Porém, quando se trata
de liberdade de expressao toma uma proporcao distinta. Pelo que ja se expds acima,
a assuncdo da posicao preferencial traz como consequéncia algumas presuncdes a
favor da referida liberdade.

No ponto, é importante avaliar se o CNMP toma isso em consideracao. Para
tanto, vale a pena estudar um julgamento néo tio recente, mas emblematico do que
aqui se escreve. Em 06 de setembro de 2012, entre as trocas de mensagens eletronicas,
através de e-mails, entre membros de um ramo do MP, um escreveu ao outro as letras
“vtclb”. Analisando essa conduta especifica, o CNMP (2014a) textualmente disse que
“é de se presumir que a expressao ‘vtc’, que o acusado utilizou (...) corresponda a
abreviacdo (...) de uma expressao idiomatica vulgarmente utilizada com a finalidade de
insultar o interlocutor”. Além disso, o Conselho ainda afirmou que as letras possuiam
sentido dubio e provocativo. De forma até jocosa, o membro processado, quando
ouvido no curso do processo, defendeu-se aduzindo que “vtc” teria outros varios
sentidos diversos do conferido pelo CNMP. No encerramento sobre o assunto, o
Colegiado ainda afirmou que a compreenséo das siglas mais se aproximaria de “uma
expressao vulgarmente conhecida na rede mundial de computadores”, fazendo, no
acorddo, uma nota de rodapé com a URL de um endereco na Internet em que um
diciondrio daria o significado correto do que seria “vtc”.
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Disso tudo, verifica-se que o CNMP presumiu o sentido de uma sigla,
categorizou-a como de sentido duvidoso e, em momento algum, disse claramente
o que significaria a citada sigla. Além disso, ndo rebateu a razao pela qual o sentido
correto nédo era o explicado pelo membro processado. No fim, com o intuito de
legitimar sua decisdo, ap6s uma nota de rodapé que faz referéncia a um dicionario
informal, sé que ainda sem explicar o que era o objeto sobre o qual recaia sua deciséo.

Sem expressar categoricamente o significado da sigla e presumindo sentidos
em desfavor do discurso, ja que, ao final, entendeu como ilicita essa conduta do
membro do MP, o CNMP néo respeitou a posicao preferencial da liberdade de expressao
e as presuncoes de cobertura do discurso no ambito de protecao da liberdade e de
primazia da mesma frente a direitos e principios constitucionais. E importante repisar,
a decisdo expressamente fez presuncao contraria a liberdade de expresséo e olvidou
de minudenciar consideracdes do por que seria devido afastar as presun¢des acima
em favor desse direito. Sem se saber o real significado da sigla, ndo é possivel até
mesmo controlar o argumento decisério do Conselho, quando afirma que a finalidade
do membro do MP era insultar o interlocutor, e mesmo concordar ou ndo com o
sentido dubio e provocativo que o érgao conferiu.

Vé-se também que ndo foi cumprido o 6nus decisério na acepcao da carga
definitéria. Sem se saber, insista-se, a definicdo da mencionada sigla, torna-se até
mesmo impossivel checar qual a incidéncia do exercicio da liberdade de expressdao
sobre eventual outro bem ou interesse.

4. 0 6nus argumentativo do Conselho Nacional do Ministério Publico

Nas secoes e subsecdes anteriores, foi visto que o CNMP adota a posicdo
preferencial da liberdade de expressao e o que isso significa. Também foram
apresentados importantes assuntos que merecem tratamento a luz dessa liberdade.
Os casos relacionados a esses temas, como dito pela Corte Constitucional da Colémbia
e visto acima, exigem um 6nus argumentativo do CNMP. Isso serve para checar
efetivamente a derrotabilidade da posicao preferencial no caso concreto. Bem
exercendo essa dificil tarefa, o Conselho respeitara direitos e tornara mais forte sua
posicao no cumprimento de sua missdao constitucional.

A preocupacdo com o 6nus argumentativo é importante pelos motivos que
agora serdo expostos. Em primeiro lugar, significa o respeito ao direito a informacédo
da sociedade e do integrante do Parquet. Veja que ao adotar a posicao preferencial
no seu discurso, mas nao expondo de forma criteriosa como essa caracteristica é
superada, o Conselho acaba nédo explicando ao seu auditério, com a profundidade
necessaria, como os integrantes do Parquet devem agir no mundo online. Sendo
destinatdarios das decisdes do CNMP, a sociedade e os referidos membros sdo titulares
do direito de receber o conteudo reflexivo do Conselho, presente nas solucbes
dos casos (CARVALHO, 1999, p. 153-154). Assim, o cumprimento apurado do 6nus
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argumentativo que suplante a posicao preferencial da liberdade de expressdo é um
dever que recai sobre o Conselho.

Além disso, o Conselho, levando a sério esse 6nus, mostrar-se-a mais responsivo
e consentaneo com a necessaria accountability que recai sobre si. E preciso que o CNMP
tenha em mente a existéncia de uma expectativa de justificacdo das escolhas decisérias
que ele toma e que afetam as pessoas, assim como que o mesmo é responsavel
pelas suas decisdes e responsivo pelas suas falhas (PEREL, ELKIN-KOREN, 2016, p.
481). Logo, a imprescindibilidade de justificacdo ndo é algo meramente formal. Ao
contrario, é algo primordial, especialmente sob a 6tica de que o préprio Conselho
acaba sendo controlado pelas decisdes que toma. Dai a exigéncia do cumprimento
do 6nus argumentativo ser um ponto de elevada relevancia.

Por outro lado, é claro que se bem cumprido o mencionado 6nus, o capital
institucional do CNMP se elevara. Considerando a natureza quantitativa, dinamica
e relacional da ideia de capital institucional (RIBEIRO, 2015, p. 322-328), é intuitivo
que a execuc¢do na maior medida possivel desse encargo trara maior legitimidade
ou credibilidade. Nao ha duvida que pessoas podem gostar ou ndo de uma decisao.
Porém, estando ela bem fundamentada - no caso, seguindo a légica adotada de
posicao preferencial da liberdade de expressao - faz com que os destinatarios dela
entendam-na como correta.

Ainda na sequéncia dessa ideia, em que pese aqui estar sendo desenvolvido e
proposto um trabalho custoso, o CNMP, ao buscar ao maximo cumprir com exatiddo
seu 6nus argumentativo, estara adotando uma posicao estratégica. A depender do
contexto, esta ideia e a de capital institucional caminham juntas. Dessa forma, seja pela
adocao da teoria das escolhas racionais, com o intuito de influir o contetdo do direito
de acordo com as suas preferéncias, seja pela adoc¢do da teoria dos jogos, com olhos na
atitude de terceiros, para alcancar um objetivo (MELLO, 2015, p. 281-283), o Conselho
pode ser estratégico. Ao pautar suas decisdes na posicao preferencial, ainda que seja
para recusa-la no caso concreto, assume o que o STF vem progressivamente adotando.
E, ao apresentar critérios claros de seu raciocinio, eleva seu capital institucional.

O que se disse nesta secao, de certa forma, compele o CNMP a mais bem se
desincumbir do seu 6nus argumentativo. A liberdade de expressdo, seus fundamentos
e a posicao preferencial cobram do Conselho uma postura mais detida em suas
decisdes, ainda que a solucdo seja pela ndo prevaléncia desse direito. A formulacao
mais metddica do conteddo decisério do CNMP ainda permite que se tenha a seguranca
necessaria do que outras composicdes futuras do Conselho podem decidir. E que
explorando a fundo alégica da posicao preferencial e fazendo da jurisprudéncia algo
exemplar, os destinatérios entenderdo melhor como se comportar no terreno online.

Como encerramento da presente se¢cdo, somado ao que ja exposto em se¢des
anteriores, é de se concluir pela necessidade de o CNMP mais bem cumprir o 6nus
argumentativo que lhe recai. Com este propdsito, a préxima secéo tratara de apresentar
parametros de como desenvolver a posi¢ao preferencial da liberdade de expresséo.
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5. Proposicoes

O trabalho até o momento buscou ser descritivo. Apresentou os fundamentos
da liberdade de expressédo e as consequéncias da ado¢do da posicdo preferencial.
Todavia, apontou, com base nessas no¢des, que as decisdes do CNMP ndo cumprem
o encargo de justificar a superacao da posicao preferencial, quando ele mesmo
deseja isso. Com isso em mente, nesta secdo serdao apresentadas proposicoes em
conformidade com o referido atributo da liberdade de expressao.

Em um primeiro plano, é de se recordar o ensinamento da Corte Constitucional
da Colémbia ao declinar as presuncées relacionadas a posicao preferencial. O Tribunal
salientou, entre outras, duas presuncdes importantes para o que se deseja aqui
enfatizar. Sdo a presuncao de cobertura do discurso no ambito de protecao da
liberdade de expressao e a presungao de primazia da mesma frente a outros direitos
e principios constitucionais. Disso, é possivel uma primeira proposicdo. O CNMP, no
exercicio do 6nus argumentatativo que recai sobre seus ombros, deve se esforcar para
apontar um raciocinio oposto ao que leva a punicao do discurso. Apresentadas as
duas visdes, somente deve haver sancionamento se a perspectiva pela ndo punicao
for descabida e, portanto, o outro angulo prevalecer, sem sombra de duvida. Isso se
assemelha ao apontado por Brugger (2007, p. 124) no sentido de que “ao examinar
se o conteldo de uma mensagem justifica que ela seja restringida, os tribunais ndo
podem escolher a interpretacao punitiva da mensagem se existir uma interpretacdo
alternativa razoavel”. Esta proposicédo, de certo modo, ainda vai ao encontro da margem
de tolerancia a favor da liberdade, destacado pelo Tribunal colombiano acima.

De |6gica parecida é o assunto ligado a conduta ilibada. Como demonstrado, a
expressdo possui fluidez e se qualifica como um conceito indeterminado. Ocorre que
palavras amplas e vagas ndo devem, como regra, servir para restringir a liberdade de
expressao, ante a sua posicao preferencial. Ao contrario, o Conselho, no desempenho
de seu 6nus argumentativo, deve comprimir a abrangéncia do significado de conduta
ilibada. Desta forma, a proposicao, neste ponto, é que, diversamente do que vem
sendo feito, 0o CNMP reduza o raio de atua¢ao que tem conferido a expressao conduta
ilibada. Esta l6gica se adéqua ainda a suspeita de inconstitucionalidade das limitagoes a
liberdade de expressao, que autoriza um controle de constitucionalidade mais rigoroso.

Por outro lado, o tema da extenséo a vida privada merece destaque. O Conselho,
a partir de suas decisdes, tem encolhido a vida particular do integrante do Parquet, ao
exigir que tenha a mesma conduta ilibada de sua vida publica. Isso ndo é correto, por
todas as razdes ja ditas. A vida virtual ndo pode ignorar a vida real. Se em um ambiente
privado, com pessoas conhecidas, por exemplo, em um jantar na casa de um amigo, o
membro do MP deve poder ser apenas uma pessoa comum, inclusive com exposicdo
de ideias politicas e uso de palavras chulas, 0 mesmo deve ser outorgado no universo
online. O argumento que parece ser adotado pelo CNMP de que na Internet tudo tem
alcance hiperdimensionado ndo convence e ndo se atenta a necessidade de resguardo
de uma vida privada. Além disso, ndo contempla a possibilidade de o membro do
MP poder reduzir os alvos de sua manifestacdo. Assim, para a protecao necessaria da
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vida privada, a proposicao é que o Conselho atribua mais peso ao fato de o perfil da
rede social ser fechado apenas para pessoas conhecidas do integrante do Parquet e
que, na mesma, este nao se identifique como tal, mas seja tdo somente um cidadao
comum, que pode fazer comentarios politicos e criticas, inclusive utilizando-se de
palavras chulas. Nesse ambiente online, sé existirdo pessoas determinadas (amigas,
seguidoras) porque assim desejam estar, o que permite a presunc¢do de que conhecem
e aceitam a forma com que o titular da conta leva sua vida. Nesse espaco particular, ndo
faz sentido, como regra, proibir o individuo comum de falar sobre o que lhe interessa.

Além disso tudo, algumas ideias precisam ser lancadas em relacdo as
presuncoes. A par das presungdes expostas a favor da liberdade de expressao, por
conta da posicao preferencial, presungdes contrarias a esse direito ndo sdo permitidas.
Como demonstrado em caso concreto, o CNMP nao deve presumir o significado de
siglas ou, até mesmo, de sentido em determinada postagem. Isso ndo se da apenas
por causa da inexisténcia de presuncdes desfavoraveis a liberdade de expressao,
mas igualmente porque o Conselho tem o 6nus argumentativo de declinar, de forma
minuciosa, o raciocinio que derrota a posicao preferencial. Como as presungoes tém
como efeito saltar etapas de um raciocinio para chegar mais rapido a um resultado, o
uso delas contra o referido direito de liberdade viola o 6nus de justificagao que recai no
CNMP. Portanto, a proposicao que se faz é a absoluta proscricao do uso de presungoes
desfavoraveis a liberdade de expressao, por parte do Conselho em suas decisdes.

6. Conclusao

O presente trabalho buscou, a partir do estudo de decisdes do CNMP, avaliar
como o Colegiado vem se posicionando no tema da liberdade de expressdo dos
membros do MP na Internet, sobretudo nas midias sociais. O norte seguido foi a adogao,
pelo Conselho, da posicao preferencial da referida liberdade. Com isso em mente,
a primeira secdo explicou os fundamentos da liberdade de expressao e a posi¢ao
preferencial, apontando para julgados proferidos pelo STF, pela Corte Constitucional
da Colémbia e pelo proprio CNMP. Assim, este primeiro momento descreveu o quadro
referente a posicao preferencial e as consequéncias de sua adocéao.

A segunda secao, em que pese também descritiva, seguiu a estratégia de
evidenciar, a partir de julgamentos levados a efeito pelo Conselho, algumas falhas de
concepgdo em matérias especificas. Tomando como pressuposto a aludida posi¢ao
preferencial, foram estudados trés assuntos: a exigéncia de conduta ilibada, a extenséo
para a vida privada e o uso de presuncdes. Em todos estes temas, o trabalho trouxe
aportes doutrindrios, fortes na ideia de liberdade de expresséo e posicao preferencial,
que apontam para solucdes diversas das tomadas pelo CNMP.

Ja a terceira secao, ligada a constatacao ocorrida na segunda secdo e com
olhos nas licdes extraidas da primeira secdo, exp0s a relevancia de o Conselho se
desincumbir de um 6nus argumentativo minucioso para a derrotabilidade da posicao
preferencial da liberdade de expressao. As ideias de direito a informacao, accountability,
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capital institucional, posicao estratégica e seguranca juridica deram a necessaria
consisténcia para que se exija do CNMP um esfor¢co maior no exercicio do citado
Onus argumentativo.

A quarta secao é propositiva e leva em consideracao tudo que foi visto nas
demais se¢des. Ao cabo, ela nao deixa de ser a constatacao de que o Conselho nao
vem dando a devida atencao a posicdo preferencial da liberdade de expressao, ao
julgar os casos de postagens dos membros do Parquet nas midias sociais. No entanto,
serve para, de forma reflexiva, apontar novos parametros de tratamento do assunto.

De maneira didética, o presente trabalho oferece as seguintes proposicoes:

1- O CNMP deve se esforcar para apontar um raciocinio oposto ao que leva a
punicdo do discurso, ou seja, apresentar duas visdes antagonicas, somente concluindo
pelaaplicagdo de san¢do se a perspectiva pela ndo punicao for sem divida descabida.

2- O Conselho deve reduzir o raio de atuacao que tem conferido a expressao
conduta ilibada.

3- O CNMP deve atribuir mais relevancia ao fato de o perfil de um membro
do Parquet, em sua rede social, ser fechado e que nela 0 mesmo néo se identifique
como tal.

4- O Conselho nao deve fazer uso de presuncdes desfavoraveis a liberdade
de expressdo, em suas decisdes.
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A cegueira deliberada na lavagem de dinheiro
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1. Aspectos introdutérios

A responsabilidade penal das pessoas naturais é subjetiva, o que exige a
pratica consciente e voluntaria de uma conduta que se subsuma a descricao tipica,
excecdo feita as situacdes em que é encampado o elemento normativo da culpa.
Além disso, para que esteja presente o concurso de pessoas, é necessario que haja
conhecimento da conduta alheia, que se ajusta as elementares do tipo, e voluntaria
adesao ao seu desenvolvimento.

De acordo com a teoria da cegueira deliberada (willful blindness doctrine'), a
responsabilizacdo sera possivel ainda que ausente o conhecimento efetivo, o qual
cede lugar ao desconhecimento voluntario, que tem por objetivo construir um estado
de ignorancia que venha a afastar a possibilidade de punicao daquele que praticou
ou concorreu para a pratica do ato. Esse desconhecimento tanto pode ser construido
como simplesmente preservado: no primeiro caso, o agente adota medidas que Ihe
permitam alegar o desconhecimento dos fatos; no segundo, embora os desconhecesse
ab initio, poderia facilmente evoluir em entendimento e compreensdo, mas opta por
permanecer no estado de ignorancia. O fim almejado é o de afastar o conhecimento
e a voluntariedade que lhe é correlata quando esses fatores configuram o elemento

* Doutor e Mestre em Ciéncias Juridico-Politicas pela Universidade de Lisboa. Especialista em Education
Law and Policy pela European Association for Education Law and Policy (Antuérpia — Bélgica) e em Ciéncias
Politicas e Internacionais pela Universidade de Lisboa. Membro do Ministério Publico do Estado do Rio
de Janeiro, Consultor Juridico da Procuradoria-Geral de Justica e Diretor da Revista de Direito. Consultor
Juridico da Associacdo Nacional dos Membros do Ministério Publico (CONAMP). Membro Honorério do
Instituto dos Advogados Brasileiros (IAB).

' A expressao willful blindness foi inicialmente cunhada por autoridades inglesas e coexiste com outras
que expressam o mesmo conceito, a exemplo de connivance, conscious avoidance, constructive knowledge,
deliberate ignorance, deliberate indifference, deliberate or willful shutting for the eyes, knowledge of the second
degree, purposely abstaining from ascertanting e studied ignorance. Cf. ROBBINS, Ira P. The Ostrich Instruction:
Deliberate Ignorance as a Criminal Mens Rea. In. Journal of Criminal Law and Criminology, vol. 81, Issue 2,
p. 191 (191-192). Note-se que willful é a grafia utilizada nos Estados Unidos da América, enquanto wilful é
a preferida nos demais paises de lingua inglesa.
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subjetivo da infracdo penal. De modo simples e objetivo, trata-se de um “esfor¢o
calculado para evitar as sancées da lei apesar da violagéo a sua substdncia™.

A aplicacdo da teoria da cegueira deliberada, na percepcao de Bernardo Feijoo
Sénchez?, pode ser vista, sob uma perspectiva dogmatica mais clssica, como uma
variedade de actio libera in causa, na qual o agente, em uma espécie de “dolo por
assungdo”, busca se colocar em situacao que impeca a sua responsabilizacdo pelo
ilicito praticado.

A compreensao da teoria da cegueira deliberada no ambito da lavagem
de dinheiro exige reflexdes em torno de suas origens no direito anglo-saxdo, dos
contornos estruturais do conhecimento e da forma como é utilizado no ambito da
responsabilizacdo penal, seara em que se leva em consideracdo, no seu delineamento,
o nivel de conviccao subjetiva do agente e as evidéncias objetivas que permitem
demonstra-lo.* Esse é o norte que atribuimos a analise a ser realizada.

2. As origens da teoria da cegueira deliberada no direito anglo-saxao

No direito inglés, as origens da doutrina remontam a segunda metade do século
XIX.Em Regina vs. Sleep®, de 1861, bens publicos foram encontrados na posse do réu, o
que exigia, para a sua responsabilizacao criminal, a prova de que tinha conhecimento
atual (actual knowledge) a respeito de sua origem. No entender do Tribunal, a condenacao
poderia ser embasada no fato de o réu se colocar em uma situacao de desconhecimento
deliberado. A teoria somente voltou a ser invocada em Bosley vs. Davies®, de 1875. O
Tribunal condenou um hoteleiro por exploracdo de jogoilegal, ja que a policia encontrara
algumas pessoas jogando cartas com apostas em dinheiro, sendo que essas pessoas
estavam em uma sala privativa do local. Entendeu-se que o conhecimento atual pode
ser aferido a partir da ignorancia deliberada por parte daquele que podia impedir a
prética ilegal.

No direito norte-americano, a Suprema Corte da Califérnia invocou a doutrinaem
People vs. Brown’, de 1887.No caso concreto, apesar da absolvicdo do réu, entendeu-se
que o conhecimento estaria presente quando o agente suspeitasse do ilicito e deixasse
de se inteirar dos fatos, de modo a manter o seu desconhecimento. Em Spurr vs.

2 U.S. vs. Jewell, 532 F.2d 697, 704 (9th Circuit). O writ of certiorari para a Suprema Corte norte-americana
foi negado (426 U.S. 951, 1976).

3 Lateoriadelaignorancia deliberada en Derecho Penal: una peligrosa doctrina jurisprudencial. In: InDret
- Revista para el Andlisis del Derecho, jul./2015, p. 1(2).

4 Cf. ROBBINS. The Ostrich Instruction... p. 191 (192).

5 169 Eng. Rep. 1296 (Cr. Cas. Res. 1861). De acordo com o Juiz Willes, “the jury have not found, either that
the man knew that the stores were marked, or that he willfully abstained from acquiring that knowledge” (169
Eng. Rep. 1302).

5 1Q.B.D. 84, 1875. Nas palavras do Juiz Davis, “actual knowledge in the sense of seeing or hearing by the
party charged is not necessary, but there must be some circunstances fron which it may be inferred that he or
his servants had connived at what was going on” (1 Q.B.D. 88).

7 74 Cal. 306, 16 P., 1887. De acordo com o Tribunal, “if a case could arise... in wich it should appear that he
suspected the fact, and abstained from inquiry lest he should know, knowledge might be inferred” (74 Cal.
306, 16 P, 3).
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U.S.3, de 1899, a Suprema Corte norte-americana decidiu que a cegueira deliberada
atendia a exigéncia de actual knowledge. O presidente de instituicao financeira era
acusado de ter certificado a existéncia de fundos, em favor de uma empresa, que veio
a emitir cheques. Como os fundos nao existiam, os cheques nao foram honrados. Em
sua defesa, argumentou o réu que apenas acreditou nas informacées que lhe foram
repassadas por outros funcionarios da instituicdo, as quais eram inveridicas, tendo
atuado, portanto, de boa-fé. A Suprema Corte, nesse caso, apesar de ter reconhecido
a nulidade da condenacéo por razdes processuais, ressaltou que o dolo pode ser
presumido caso identificada uma ignorancia propositada a respeito da existéncia
dos fundos ou se o0 agente simplesmente permanece indiferente em relagdo ao seu
munus de realizar a devida verificacdo. A partir de entdo, a willful blindness doctrine
passou a ter larga aplicagdo no direito norte-americano, principalmente em casos
de crime falimentar; de afronta a livre competicdo, com base no Elkins Act, de 1903; a
partir da década de setenta do século XX, no combate ao trafico ilicito de substancias
entorpecentes; entendendo-se a uma pluralidade de crimes distintos®.

Em razédo desse entendimento a respeito do dolo, ha muito sedimentado no
direito anglo-saxao, o Cédigo Penal Modelo (Model Penal Code), editado em 1962,
pelo American Law Institute, com o objetivo de estimular a padronizac¢éo da legislacdo
penal dos Estados, passou a dispor expressamente sobre a matériano § 1.13 (General
Definitions), capitulo 2.02 (General Requirements of Culpability), item 7. De acordo com
esse preceito, a:

[e]xigéncia de conhecimento é satisfeita pela elevada probabilidade
de conhecimento. Quando o conhecimento da existéncia de um
fato particular é elemento de um ilicito, esse conhecimento esta
presente se uma pessoa esta ciente da grande probabilidade de sua
existéncia, a menos que atualmente acredite que o fato ndo existe.

Essa definicdo de conhecimento terminou por ser expressamente encampada pela
Suprema Corte em Leary vs. U.S.'°. No caso concreto, Timothy Leary, professor e ativista,
fora condenado com base no Marihuana Tax Act, de 1937, por estar transportando,
de modo consciente, maconha importada ilegalmente, com conhecimento de que
foraimportada ilegalmente. De acordo com a lei (§ 176), a posse desse entorpecente
era suficiente para embasar a acusacdo de importacao ilegal, a menos que a razdo
dessa posse fosse explicada de modo satisfatério para o juri. A Suprema Corte, no
entanto, considerou a norma inconstitucional, em razdo da impossibilidade de se
afirmar que a maior parte dos usuarios de maconha estava consciente da grande
probabilidade de que a maconha tenha sido importada. Poucos meses depois, em

8 174 U.S. 728, 1899. No entendimento do Tribunal, “evil design may be presumed if the officer purposely
keeps himself in ignorance of whether the drawer has Money in the bank” (174 U.S. 735).

9 Cf.ROBBINS. The Ostrich Instruction..., p. 201-203.

10395 U.S. 646, n° 93, 1969.
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Turner vs. United Sates™, o Tribunal invocou a ignorancia deliberada e o disposto
no Model Penal Code, para decidir que traficantes de heroina inevitavelmente tém
consciéncia de que o produto é contrabandeado, “a menos que coloquem em prdtica
uma ignordncia estudada, a qual néo tém direito”.

Na linha evolutiva da willful blindness doctrine, observa Robbins'? que os
Tribunais americanos se distanciaram do objetivo de estabelecer uma correlagao entre
ignorancia deliberada e conhecimento, passando a adotar uma definicdo expandida
de conhecimento, de modo a incluir a ignorancia deliberada.

Em U.S. vs. Jewell™, de 1976, a Corte de Apelacdo do Nono Circuito langou novas
luzes sobre a tematica. A partir de entdo, as instrucdes ao juri a respeito da ignorancia
deliberada passaram a ser conhecidas como “Jewell instructions"*. No caso concreto,
Jewell foi acusado de conscientemente ter a posse de uma substancia controlada
com a intencao de distribui-la, j& que atravessara a fronteira mexicana com 50 quilos
de maconha, escondidos em um compartimento secreto na mala do seu carro. As
circunstancias, portanto, indicariam que Jewell tinha actual knowledge a respeito da
presenca da maconha. No entanto, também existiam evidéncias de que Jewell fora
abordado por um estranho, em um bar mexicano, ocasido em que foi convidado a
fumar maconha e acolheu a proposta de receber cem délares para que dirigisse um
carro até os Estados Unidos e o deixasse em um local determinado. Desse modo, ndo
teria conhecimento atual do conteiido do compartimento, ja que, de modo deliberado,
evitara esse conhecimento na esperanca de escapar da condenagao caso o entorpecente
fosse descoberto. No julgamento, Jewell postulou que o juri fosse instruido no sentido
de que apenas o actual knowledge poderia embasar a condenagao, o que foi negado,
sendo igualmente apresentada a ignorancia com o objetivo consciente de eximir-se
de responsabilidade. Jewell foi condenado, o que foi confirmado pela Corte do Nono
Circuito, que estatuiu uma tripla argumentacao para igualar a ignorancia deliberada
ao conhecimento positivo: a teoria esta sedimentada no direito norte-americano;
a justificativa substantiva é a de que ambos sao igualmente culpdveis, sendo a
ignorancia deliberada uma estratégia de defesa para aqueles que traficam drogas; e,
no senso comum, diz-se que alguém “conhece fatos” em relacdo aos quais nao se esta
absolutamente certo. O conhecimento, portanto, abrange tanto a ignorancia deliberada
como o conhecimento positivo, sendo adotado o padrao do Model Penal Code.

3. 0juizo de certeza na cegueira deliberada

David Hume defendia a necessidade de distinguirmos trés espécies de razdo
humana: “a que resulta do conhecimento, a que resulta das provas e a que resulta das
probabilidades”.

396 U.S. 398, 1970.

2 The Ostrich Instruction..., p. 203.

3 532 F.2d 697 (9th Cir.), 1976.

% Vide: U.S. vs. Erwin, 625 F.2d 838, 841 (9th Circ.), 1980; e U.S. vs. Beckett, 724 F. 2d 855, 856 (9th Circ.), 1984.
5 Tratado da Natureza Humana (A Treatise of Human Nature). Trad. de Serafim da Silva Fontes. Lisboa:
Fundacdo Calouste Gulbenkian, 2001, p. 163.
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O conhecimento decorre da certeza que nasce da comparacdo de ideias, sendo
que a certeza - e aqui nos socorremos de Malatesta® - surge quando os motivos
convergentes a determinado entendimento superam por completo os divergentes,
que nao sao dignos de ser levados em consideracao. Afinal, ndo se harmonizam com
a unidade objetiva da verdade.

As provas sao os argumentos obtidos da relacdo de causalidade e que séo
inteiramente livres de duvida e incerteza, o que, a contrario sensu, também atrai o
juizo de certeza, embora seja origindrio ndo da comparagdo, mas da relacdo entre
causa e efeito.

Por fim, a probabilidade é a evidéncia ainda acompanhada da incerteza ou,
na precisa percepc¢ao de Malatesta', a situacdo em que os motivos convergentes a
certo entendimento superam os divergentes, embora ndo sejam suficientes para
suplanta-los por completo. Na medida em que tanto os motivos convergentes como
os divergentes sao dignos de serem levados em consideracdo, tem-se uma distingcao
em relacdo a certeza, que desconsidera por completo as divergéncias, repudiando-as.

A probabilidade apresenta gradagdes, aumentando conforme cresgam os
motivos convergentes e diminuam os divergentes, sendo a reciproca verdadeira.
Quando a probabilidade alcanca nivel maximo, mas sem se transmudar em certeza,
fala-se que algo é probabilissimo; em nivel médio, que é provavel; e, em nivel minimo,
que é simplesmente verossimil'®. A certeza, no entanto, por se identificar com a
verdade, ndo comporta gradagoes.

A razao humana, na perspectiva de Hume, é desenvolvida a partir de uma
realidade, sendo igualmente a base sobre a qual se desenvolvem as reflexdes de
Malatesta. Essa realidade pode ser explicada enquanto fato ou em poténcia, conforme
tenha efetivamente ocorrido ou se mostre meramente possivel. Dai se afirmar que “o que
é possivel ontologicamente, que pode ter tido vida no mundo da realidade, é logicamente
crivel no mundo do espitito, porque pode ter sido reputado objeto real do conhecimento™®.

A realidade enquanto fato, efetivamente ocorrida, ndo meramente idealizada,
se relacionard de distintas maneiras com a razdo humana. Na expressiva sintese de
Malatesta?’, é possivel termos um estado de ignorancia, caracterizado pela auséncia
de qualquer conhecimento; um estado de duvida em sentido estrito, no qual temos
um conhecimento alternativo, em que o sim e o ndo sdo devidamente considerados,
dai surgindo a mera credibilidade; um estado de probabilidade, em que o sim supera
o ndo em distintas gradac¢des, dai decorrendo um conhecimento afirmativo; e um
estado de certeza, no qual se identifica um conhecimento afirmativo triunfante, que
busca se identificar com a verdade no plano dntico.

6 A Logica das Provas em Matéria Criminal, vol. I. Trad. de Waleska Girotto Silverberg. Rio de Janeiro:
Conan Editora Ltda, 1995, p. 59.

7 ALoégica das Provas..., p. 61.

8 Cf. MALATESTA. A Légica das Provas..., p. 66.

® MALATESTA. A Logica das Provas..., p. 67.

20 AlLdgica das Provas..., p. 68.
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A teoria da cegueira deliberada, ainda que seja associada ao juizo de
probabilidade em sua origem anglo-saxa, mais se afeicoa ao juizo de certeza emrelacdo
ao elemento subjetivo do agir. Assim ocorre porque o comportamento adotado pelo
agente denota o voluntario objetivo, consoante as regras de experiéncia, de dissocia-lo
de umilicito, assumindo, de modo indubitavel, o risco de sua ocorréncia. A referéncia
a probabilidade esté associada ao processo formativo das regras de experiéncia, ndo
se confundindo com a certeza decorrente da adesao do agente ao resultado ilicito.

No extremo oposto ao da certeza, temos o que é ontologicamente impossivel.
Por tal razao, “certeza e incredibilidade séo, portanto, duas faces do mesmo conhecimento
humano, aface positiva e a face negativa”, logo, “o incrivel é, assim, um estado subjetivo,
gerado de outro estado subjetivo, que é a certeza™'.

4. As regras de experiéncia e a cegueira deliberada

Na compreensao da realidade, apresentam grande relevancia as regras de
experiéncia, que nada mais sdo que zonas de convergéncia a respeito dos efeitos
decorrentes de certos acontecimentos verificados no ambiente sociopolitico. Como
ja tivemos oportunidade de afirmar??, a grande dificuldade enfrentada é a de evitar
que juizos de valor surgidos a partir da intuicdo do individuo, que somente encontram
sustentacdo em seus pensamentos e convic¢des pessoais, sejam considerados como
delineadores dessas regras. Posturas puramente intuitivas e que se desprendem da
base sociolégica terminam por estimular a irrupgao de conflitos em relacdo a todos
aqueles que pensam de modo diferente, configurando uma fonte de instabilidade.
Identificada a funcionalidade das convic¢des pessoais, ponto de partida, nao
propriamente fim dos juizos de valor, é necessario aferir a correcdo das crencgas
faticas, vale dizer, o modo pelo qual o intérprete apreende e considera a realidade,
pois é justamente ela que oferecera a base de sustentacdo dos valores. A partir
dessa relagao entre o real e o axiologico sera possivel aferir a racionalidade do iter
percorrido pelo intérprete, distanciando-se, desse modo, do imaginario e das pré-
compreensdes. A existéncia de valores objetivos e, consequentemente, de valores
objetivamente melhores que outros, estd associada a identificacdo de uma convicgdo
geral arespeito de sua existéncia e consequente aceita¢ao no ambiente sociopolitico,
exigindo a presenca de uma concordancia generalizada sobre certas questdes tidas
como relevantes.? Essa intersubjetividade axioldgica, por sua vez, além de exigir a
observancia dos referenciais de plausibilidade, verificabilidade e, principalmente, de
viabilidade de consenso,?* pressupde a devida consideracdo e compreensdo de todos

21 Cf. MALATESTA. A Ldgica das Provas..., p. 72.

22 Interpretacdo Constitucional. A resolucdo das conflitualidades intrinsecas da norma constitucional.
Séo Paulo: Editora Atlas, 2015, p. 226-231, ora parcialmente reproduzidas.

2 Cf. PUTNAM, Hilary. Meaning and the moral sciences. London: Routledge, 1978, p. 9 e ss.

24 Cf. KAUFMANN, Arthur. La Filosofia del Derecho en la Posmodernidad (Rechtsphilosophie in der Nach-
Neuzeit) Trad. de luis Villar Borda. Bogota: Editorial Temis, 2007, p. 36.
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os fundamentos tidos como relevantes, o que permitira aferir se as conclusdes serao
efetivamente aprovadas pelos membros da coletividade.

A sociedade pluralista, sensivel aos referenciais de tolerancia que preconizam
a “igualdade dos diferentes”, embora nao seja necessariamente uma sociedade
fragmentada e multiética, nem sempre apresentara, de modo espontaneo e
particularmente acentuado, aqueles lacos visiveis de unido que permitem a formacao
do consenso, conceito ontologicamente conexo a uniformidade e a coesdo.? A
prépria concepc¢ao de consenso, se imposto ou meramente conhecido, se maximo
ou minimo, estd, com escusas pela tautologia, longe de alcangar um consenso.?®
Nao é por outra razdo que Hampshire?” sustentava que ndo se deveria procurar por
consenso em uma sociedade, mas, sim, por conflitos aceitaveis e ineliminaveis, bem
como por um controle racional das hostilidades, o que permitiria delinear a sua
verdadeira base moral.

A extensao dos lagos visiveis de unido exigidos para a formagao do consenso
tanto pode facilitar como inviabilizar qualquer atividade cognoscitiva voltada a sua
obtencéo. Essa extensao pode ser visualizada sob duas 6ticas: uma qualitativa, outra
quantitativa. No primeiro caso, a base de valoracao passivel de ser identificada é
analisada em seus contornos essenciais, a partir do objeto, que pode ser visto sob a
otica do status que ostenta (v.g.: valores, principios ou regras fundamentais, como a
dignidade humana e a democracia, ou nao), do procedimento, da motivacao ou do
resultado. No segundo caso, o quantitativo, tem-se a abrangéncia em que se manifesta
a convergéncia dos atores sociopoliticos a respeito das bases de valoracdo, o que pode
ser exigido em relacdo a uma extensa area (“broad area of agreement”) ou, apenas,
a respeito de certos pontos, considerados nodais e imprescindiveis a caracterizagao
de uma situacdo de convergéncia, como é o caso da dignidade humana ou outro
principio tido como fundamental (v.g.: a justica social). Consoante a intensidade
da convergéncia exigida, sera possivel falar em consenso maximo ou em consenso
minimo.28 Uma sociedade, qualquer que seja ela, somente pode ser considerada como
tal enquanto apresentar alguns pontos basicos de convergéncia, dai derivando a sua
coesdo e continuidade.

Invocar a existéncia de pontos basicos de convergéncia implica reconhecer, a
contrario senso, que a sociedade é divergente em sua prépria esséncia, ndo passando
ao largo das conflitualidades, o que bem realca a importancia do pluralismo e da
tolerancia que Ihe é correlata. Malgrado divirja sobre a existéncia de Deus e o sentido da
vida, a esséncia da concepcdo de justica e sobre os préprios limites da tolerancia e do

2 Cf. KAMMEN, Michael. A Machine that Would go of Itself. The Constitution in American Culture. New
Brunswick & London: Transaction Publishers, 2006, p. 90.

2 Cf. FRANKENBERG, Guinther. A Gramatica da Constituicdo e do Direito (Autoritdt und Integration. Zur
Gramatik von Recht und Verfassung). Trad. de Elisete Antoniuk. Belo Horizonte: Editora Del Rey, 2007, p. 158-159.
27 Innocence and experience. USA: Harvard University Press, 1989, p. 189.

28 Como anota Giandomenico Falcon, o direito fundado sobre o consenso e o direito fundado sobre a forga
ocupam posi¢oes extremas. Mesmo a tirania ndo pode subsistir sem um minimo de consenso (Lineamenti
di Diritto Pubblico. 32 ed. Padova: CEDAM, 1991, p. 12).
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pluralismo, a sociedade nao deixa de ser identificada como tal.?? O consenso, embora
ndo chegue a assumir contornos propriamente utépicos (o processo de comunicacdo
linguistica, por exemplo, seria absolutamente inviavel se a conexao entre significantes
e significados ndo encontrasse ressonancia em convencgdes intersubjetivas aceitas
por todos os participantes), ndo pode ser considerado algo facil de ser obtido nas
sociedades pluralistas. A “teoria consensual da verdade”, de Habermas,3° partindo dos
referenciais de intersubjetividade e racionalidade, restringe a forca criadora da verdade
ao consenso de todos, terminando por fincar as suas bases de sustentacdo em um
consenso universal que dificilmente sera obtido. Em qualquer caso, conceitos volateis
como o de verdade, além de nao prescindirem do referencial de intersubjetividade,
sempre terdo o seu delineamento influenciado pela escolha da base empirica que se
entende deva sustenté-la e pela argumentacdo desenvolvida.

Ainda existem inimeras outras classificacées e fundamentos tedricos para a
ideia de consenso, as quais, embora prosélitas da convergéncia de entendimentos,
assumem fei¢des distintas em relacdo ao procedimento a ser observado para a sua
obtencdo e aos fins pretendidos. O consenso majoritario ou consensus omnium, de
Fraenkel,®' se forma no ambito do pluralismo democratico e tem por objetivo legitimar
as decisbes a serem tomadas pelas maiorias ocasionais. Enquanto manifestacao da
“soberania popular” (Volkssouverdnitdt), pressupde igualdade perante a lei, direitos de
liberdade validos e operativos, imparcialidade partidaria da jurisdicao e obediéncia ao
procedimento democratico e as “regras do jogo” (Spielregeln). O consenso subordinado
(underlying consensus), de Robert Dahl,?? reflete uma espécie de base comum de
assentimento entre os distintos grupos politicos existentes, antecedendo a prépria
politica. As disputas politicas passam a ser resolvidas de modo a assegurar uma
composicdo entre os diversos interesses, o que assegura a viabilidade politica do poder.
O consenso de sobreposicao (overlapping consensus) de Rawls®?* busca demonstrar,
em complemento as teses lancadas em sua célebre Teoria da Justi¢a, que o consenso
a respeito da concepcao de justica social, embora ndo possa ser ampliado, de modo
viavel, em relacdo a outras esferas da moral, pode ser justificado de distintas maneiras,
que se sobrepdem entre si e alcancam o mesmo resultado.

Aidentificacdo do consenso exigira que sejam definidos os fatores de revelacdo
a serem considerados. Um primeiro fator, necessariamente atrelado ao processo
homonimo conducente a sua obtencéo, é aimposicdo normativa: o consenso derivaria
da ordem juridica, sendo identificado pelo teor da norma juridica. Um segundo fator
pode ser obtido a partir da apreenséo da realidade sociopolitica, demonstrando-se a
presenca de comportamentos passiveis de comprovacao empirica. Um terceiro fator,

29 Cf. WALDRON. Law and disagreement. Oxford: Oxford University Press, 1999, p. 1.

30 Teoria de la accion comunicativa: complementos e estudios prévios. Madrid: Ediciones Catedra, 1989, p.
113 e ss., em especial p. 131 e ss.

31 Reformismus und Pluralismus. DDR: Hoffmann und Campe, 1973, p. 395 e ss.

32 A Preface to Democratic Theory. Chicago: University of Chicago Press, 1956, p. 22 e 82-83.

33 Cf. RAWLS, John. O Liberalismo Politico. Trad. de Dinah de Abreu Azevedo. 22 ed. 22 imp. Sao Paulo:
Editora Atica, 2000, p. 190 e ss.
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que faz uso da racionalidade caracteristica do grupamento, encontra-se lastreado em
alicerces nitidamente historicistas, sendo invocadas aquelas presuncdes de consenso
que se mostram plausiveis no imaginario coletivo. Os dois ultimos fatores estao
nitidamente associados ao consenso enquanto evento naturalistico, sendo um deles
materializado na realidade apreendida e o outro na realidade presumida.

E justamente o consenso enquanto evento naturalistico que daréa corpo as
regras de experiéncia que servem de alicerce a teoria da cegueira deliberada. A partir
dessas regras de experiéncia se tornara visivel que o desconhecimento, construido ou
zelosamente preservado, tinha o objetivo de subtrair o agente da responsabilizacao
pelalavagem de dinheiro. A guisa deilustracio, pode-se mencionar a nota interpretativa
do GAFISUD (Grupo de Accién Financiera de Sudamérica) a Recomendacgéo n° 134, que
versa sobre a avaliacdo de risco pelas instituicdes financeiras. De acordo com item
B.8, devem ser adotadas “medidas apropriadas” para identificar e avaliar os riscos
de lavagem de ativos, incluindo clientes (rectius: beneficidrios efetivos®?), paises ou
areas geograficas, produtos, servicos, transacdes e canais de envio de recursos. Estas
operagoes devem ser documentadas, permitindo a identificacao da analise realizada,
além de ser estabelecido um canal adequado de comunicagao com as autoridades. A
natureza e o alcance dessas avaliagdes devem guardar correlacdo com a natureza e a
dimensao da atividade comercial. Para a realizagcao desses objetivos, as instituicdes
financeiras devem contar com politicas, controles e procedimentos que Ihes permitam
administrar e mitigar com eficacia os riscos que tenham identificado.

A opcdo de simplesmente nao adotar medidas apropriadas de identificacdo e
avaliacdo de risco, ndo documentar as operacdes e realizar avaliagdes que tangenciam
a linhaimaginaria da incredulidade, ndo mitigando risco algum, certamente produzira
o efeito de manter a instituicdo financeira e seus agentes a latere da origem ilicita
dos recursos que venham a receber. Caso todas as medidas de carater ordinario,
compativeis com a atividade desenvolvida, sejam adotadas, as suspeitas se desvanecerao
e nao sera passivel de invocacao a teoria da cegueira deliberada. Caso nao o sejam,
a propria concepcao de movimentacao suspeita perdera a sua razdo de ser, ja que o
desconhecimento voluntario caminha em norte contrario a realizacdo de um juizo de
valor dessa natureza, que é um dos pilares do sistema de combate a lavagem de dinheiro.

Nao é demais lembrar que a lavagem de dinheiro (Geldwdische) é “a parte central
da criminalidade organizadaé, sendo o sistema financeiro um dos instrumentos mais
importantes para a sua efetivacdo. Essa constatacdo bem demonstra a necessidade
de ainterpretacdo dos institutos andar de bracos dados com a realidade.

34 GAFISUD. Estdndares Internacionales sobre la Lucha contra el Lavado de Activos y el Financiamiento del
Terrorismo y de la Proliferacién. 2012, p. 33.

35 Arespeito do beneficiario efetivo, com andlise contextualizada no direito belga, vide: DELRUE, Geert.
Le blanchiment de capitaux et le financement du terrorism. 22 ed. Apeldoorn: Editions Maklu, 2014, p. 35 e ss.
36 ACHNEIDER, Friedrich; DREER, Elisabeth; RIEGLER, Wolfgang. Geldwdische. Formen, Akteure, Gréssenordnung
- und warum die Politik machtlos ist. Wiesbaden: Gabler, 2006, p. 11.
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Uma vez identificado e contextualizado no dmbito naturalistico, ndo
impositivo, o consenso estara necessariamente suscetivel as modificacdes do contexto
sociopolitico, que podem se manifestar nos planos (1) temporal, (2) pessoal ou (3)
espacial, indicando, respectivamente, as alteracdes valorativas que se manifestam
com o fluir do tempo, as modificacées no quadro de atores sociopoliticos a serem
levados em consideracdo na identificacdo dos pontos de convergéncia, e a base
fisica que delimita a amostragem da base valorativa que alicerca o consenso. Na
compreensao da importancia dessas modificacdes, deve ser considerado o quao
intensa é a permeabilidade do consenso, exigindo seja identificado se estamos
perante dreas de convergéncia que poderiamos denominar de abertas ou fechadas.
No primeiro caso, tem-se a flexibilidade do consenso, que se compatibiliza com sua
compreensado enquanto evento naturalistico. No segundo, o seu enrijecimento e
consequente insensibilidade axiolégica, s6 sendo admitida a sua alteragdo a partir de
nova imposicao normativa. A constatacao da estabilidade ou de eventuais alteracoes
do consenso, além de condicionada a capacidade do dinamismo social em produzir
pontos de dissenso, exigira uma constante reapreciacdo dos fatores de revelacdo
anteriormente referidos.

5. A lavagem de dinheiro, a cegueira deliberada e o elemento subjetivo
do agir

A lavagem de dinheiro tem sido concebida em uma perspectiva trifasica3’:
(a) a primeira fase é a da colocacao (placement), na qual os valores de origem ilicita
sao inseridos no sistema, nele circulando e paulatinamente se distanciando da
origem ilicita, a exemplo do que se verifica com a aquisicdo de bens, como imdéveis
e joias®®; (b) a segunda fase é a da ocultacdo ou dissimulagao (layering), na qual
sdo celebrados negdcios juridicos com o objetivo de encobrir a origem ilicita, a
exemplo da transferéncia dos valores para uma pluralidade de contas3??; e (c) a terceira
fase é a da integracdo (integration), em que os valores de origem ilicita adquirem a
aparéncia deilicitude, o que se da com a pratica de atos licitos, a exemplo da compra
de bens, completando o ciclo da lavagem de dinheiro. Essas fases nem sempre serdo

37 DELRUE, Geert. Le blanchiment de capitaux et le financement du terrorism. 22 ed. Apeldoorn: Editions
Maklu, 2014, p. 147 e ss.

38 Como anota Luigi Domenico Cerqua, é tipico dessa fase o fracionamento das operagdes realizadas
em dinheiro vivo (smurfing), com o objetivo de evitar a obrigagao de declaragédo a cargo das instituicbes
financeiras [/l delito di riciclagio dei proventi illeciti (art. 648bis C.P.). In CAPPA, Ermano e CERQUA, Luigi
Domenico (orgs.). ll riciclagio del denaro. Il fenémeno, il reato, lei norme di contrasto. Milano: Giuffre Editore,
2012, p. 47 (49)].

3% Arespeito das iniUmeras técnicas de dissimulagéo (v.g.: transferéncias anonimas, aquisicdes pela
Internet, atuacao de holdings, titulos endossaveis etc.), vide: IZWEL, Patrice Kayombo A. Entrepreneuriat et
blanchiment d'argentenR. D. Congo. 22 ed. Congo: Lulu, 2019, p. 87-95. A transferéncia eletronica de recursos,
como observa Cerqua, é o método mais moderno e insidioso utilizado, o que decorre da velocidade das
transacoes, da reduzida distancia entre as sucessivas alocac¢des, dos reduzidos vestigios deixados e do
anonimato dos beneficiarios [Il delito di riciclagio dei proventi illeciti (art. 648bis C.P.). In: CAPPA, Ermano;
CERQUA, Luigi Domenico (orgs.). ll riciclagio del denaro. Il fenémeno, il reato, lei norme di contrasto. Milano:
Giuffre Editore, 2012, p. 47 (49)].
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integralmente percorridas para que seja alcangado o objetivo da lavagem de dinheiro,
o de conferir aparéncia de licitude a bens, direitos e valores obtidos com a pratica
de infracdo penal. A lavagem de dinheiro pode ser vista como crime que, embora
autdbnomo, é derivado de uma infracdo penal antecedente, do qual o agente ndo
precisa ter participado®®.

A Convencdo das Nag¢des Unidas contra o Trafico llicito de Entorpecentes e
Substancias Psicotrépicas, adotada em Viena, em 1988,*' disp0Os sobre a obrigacao
de os Estados-partes criminalizarem a lavagem de dinheiro proveniente do tréfico,
tendo recebido forte influéncia do Money Laudering Control Act norte-americano, de
1986. De acordo com o art. 39, 1, b, da Convencao, os Estados-partes devem adotar as
medidas necessarias a tipificacdo, como infragdes penais, das condutas que importem
em lavagens de ativos, “com conhecimento de que eles provém” do trafico.

A Convencao das Nagdes Unidas contra o Crime Organizado Transnacional,
adotada em Nova lorque, em 2000,*? também conhecida como “Convencéo de
Palermo”, disp6s, em seu art. 6, a, i e ii, sobre a necessidade de os Estados-partes
criminalizarem a lavagem de ativos quando o agente “tem conhecimento de que esses
bens sdo produto de crime”.

A Convencdo das Nagdes Unidas contra a Corrupcao, adotada em Mérida, em
200343, estatuiu, em seu art. 23, 1, a e b, que os Estados-partes deveriam adotar as
medidas necessarias para qualifica como delito a lavagem de ativos “sabendo-se que
esses bens sdo produtos de delito".

Vale lembrar que as Convenc¢des de Viena (art. 3, 3), Palermo (art. 6, 2, f) e
Mérida (art. 28) dispdem, em termos similares, que o conhecimento, a intencdo ou
a finalidade requeridos, como elementos do crime de lavagem de dinheiro, podem
ser inferidos das circunstancias objetivas do caso.

Essas convengdes refletiam uma zona de consenso minimo entre os sujeitos
de direito internacional que as celebravam, a respeito das condutas que deveriam
ser criminalizadas. Nao excluiam, obviamente, que outras mais fossem criminalizadas
pela legislagao interna ou mesmo que o significante “conhecimento” viesse a sofrer
interpretacdes condizentes com a realidade em que deveria se projetar. Em outras
palavras, o reducionismo que a légica binaria do conhecimento x desconhecimento traz
consigo nao é compativel com uma pluralidade de potenciais significados intermédios,

40 Cf. STJ, 62 Turma, REsp. n° 1.342.710/PR, rel. Min. Maria Tereza de Assis Moura, j. em 22/04/2014, DJe
de 02/05/2014.

4 OBrasil aprovou a Convencgéo por meio do Decreto Legislativo n° 162, de 14 de junho de 1991, promulgou-a
na ordem interna por meio do Decreto n° 154, de 26 de junho de 1991 e depositou o instrumento de
ratificacdo em 17 de julho de 1991.

42O Brasil aprovou a Convencao por meio do Decreto Legislativo n° 231, de 29 de maio de 2003, depositou
o instrumento de ratificacdo em 29 de janeiro de 2004 e promulgou-a na ordem interna por meio do
Decreto n° 5.015, de 12 de margo de 2004.

4 O Brasil aprovou a Convengao por meio do Decreto Legislativo n° 348, de 18 de maio de 2005, depositou
oinstrumento de ratificacdo em 15 de junho de 2005 e promulgou-a na ordem interna por meio do Decreto
n° 5.687, de 31 de janeiro de 2006.
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incluindo o desconhecimento involuntario e o desconhecimento voluntario, que pode
ser subdividido em construido ou preservado.**

No ambito do Conselho da Europa, merece destaque a Convencao sobre
Lavagem de Dinheiro, Busca, Apreensao e Confisco dos Produtos do Crime, adotada
em Estrasburgo, em 1990, que ampliou o rol de crimes antecedentes a lavagem de
dinheiro e contou com a participacao de paises nao europeus, como a Austrdlia, o
Canada e os Estados Unidos. Além disso, previu, em seu art. 69, a, 3, a possibilidade de
cada Estado parte criminalizar as condutas dolosas nos casos em que o sujeito “deveria
ter presumido que os bens eram produto de um delito”. A Convencao de Estrasburgo foi
sucedida pela de Varsévia, de 2005, que passou a disciplinar as medidas de prevencao
e repressao a lavagem de dinheiro e financiamento do terrorismo. De acordo com o
item 1 do seu art. 9°, cada Estado-parte deve adotar providéncias para a coibicao de
atos de lavagem de dinheiro “praticados intencionalmente”, tendo o item 3 acrescido
que o mesmo deveria ocorrer quando o ofensor “suspeitou que a propriedade eralilicita”
ou “deve ter assumido que a propriedade eralilicita”.

A Assembleia Geral da Organizagao dos Estados Americanos, por ocasido do
XXII periodo ordinario de sessdes, aprovou, em junho de 1992, o Regulamento Modelo
sobre os Crimes de Lavagem de Dinheiro relacionados ao Trafico llicito de Drogas
e outros Crimes Graves, elaborado por um grupo de peritos, que periodicamente o
atualiza. De acordo com o seu art. 2°, as condutas serdo tipificadas como lavagem de
dinheiro quando praticadas com dolo direito (sabendo-se) e dolo eventual (ignorancia
intencional), bem como com imprudéncia (devendo saber), ressaltando-se que esta Ultima
modalidade, de contornos culposos, deve seguir os padrdes de cada Estado-membro da
Organizacéo. Vale lembrar, como ressaltado por Eduardo A. Fabian Caparrds®, que “el
castigo del blanqueo imprudente no constituye una prioridad en el marco internacional”.

Estas ultimas iniciativas se ajustam a uma realidade cambiante e multifacetaria,
na qual infratores em potencial buscam redutos para praticas ilicitas, de modo a
eximir-se da responsabilizacdo pelos atos praticados. Sensivel a essa constatacao, no
julgamento da AP n° 470/DF (Caso Mensaldo), a maioria dos Ministros do Supremo
Tribunal Federal reconheceu a compatibilidade do dolo eventual com a redagéo
da Lei n°9.613/1998 vigente a época dos fatos?* e, como muito maior razéo, apos a

4 Luiz Flavio Gomes oferecia a subdivisao (1) conhecimento, (2) ignorancia sabida, (3) ignoranciaignorada
e (4) ignorancia deliberada (rectius: cegueira deliberada) [Beccaria (250 anos) e o drama do castigo penal
- civilizacdo ou barbdrie. Sdo Paulo: Saraiva, 2017, item 4.5].

4 Algunas observaciones sobre el Blanqueo Imprudente de Capitales (Aspectos Doctrinales y
Jurisprudenciales). In: Justitia, dez./2010, p. 59 (66). Note-se que o art. 301.3 do Cédigo Penal espanhol tipifica
o crime de lavagem de dinheiro praticado com imprudéncia grave. A imprudéncia estara caracterizada,
ndo o dolo eventual, quando o agente ndo tem consciéncia da procedénciailicita do bem, direito ou valor,
nem da elevada probabilidade de ilicitude, existindo, portanto, pura e simples ignorancia, decorrente da
inobservancia do dever de cuidado e cautela em se inteirar dos fatos.

4 Deacordo com a Min. Rosa Weber, “o profissional da lavagem, contratado para realiza-la pelo autor do
crime antecedente, adota, em geral, uma postura indiferente quanto a procedéncia criminosa dos bens
envolvidos e, ndo raramente, recusa-se a aprofundar o conhecimento a respeito. Doutro lado, o autor do
crime antecedente quer apenas o servico realizado e ndo tem motivos para revelar seus segredos, inclusive
a procedéncia especifica dos bens envolvidos, ao lavador profissional. A regra no mercado profissional da
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alteracdo que a Lein° 12.683/2012 promoveu no art. 29, § 29, |. De acordo com a redagao
original desse preceito, incorreria na mesma pena daquele que praticou a conduta
do art. 1° quem utilizasse, na atividade econémica ou financeira, bens, direitos ou
valores que soubesse ser provenientes dos crimes indicados. Com a alteracao, foi
suprimida a exigéncia de conhecimento da origem ilicita, além de ser previsto que
qualquer infracdo penal poderia configurar o ilicito antecedente. Acres¢a-se a ndo
utilizacado, nos tipos penais dos arts. 1° e 20, de qualquer expressao que possa restringir
a configuracao da lavagem de dinheiro ao dolo direto, o que indica ser possivel a sua
pratica com o dolo eventual?.

Néao é incomum argumentar-se que a admissao do dolo eventual no crime de
lavagem de dinheiro importaria em uma carga excessiva aos agentes que atuam no
setor financeiro, j4 que, com excecdo das situagdes em que a licitude da relacdo juridica
que originou os valores seja patente, todas as demais seriam suscetiveis de oferecer
indicios de ilicitude.*® Esse aspecto seria potencializado pela falta de informacoes a
respeito de sua origem e, mesmo com a ado¢do das medidas de verificacao exigidas
pela normativa vigente, ainda haveria espaco para a ddvida que a mera suspeita da
ilicitude traz consigo.

Em relacao a essa espécie de argumento, observa-se que a teoria da cegueira
deliberada decorre de exigéncias da realidade e das linhas argumentativas normalmente
utilizadas pelos infratores para eximir-se da possibilidade de responsabilizacao pessoal.
Essa teoria, alids, muitas vezes norteia as relagdes entre o cliente e o seu defensore a
forma como este Ultimo se posiciona a respeito da assunc¢ao da defesa do responsavel
por um comportamento de grande lesividade para o ambiente social. Na sintese de
John B. Mitchell*®, a tese do desconhecimento a respeito da culpa do cliente costuma ser
utilizada em quatro sentidos diferentes, todos invariavelmente subjetivos: o metafisico,
0 negativo, o autoenganador e o factual. O sentido metafisico indica que, como “tudo
é possivel em um universo infinito, eu jamais poderei verdadeiramente saber tudo, logo, eu
ndo posso saber se o meu cliente é culpado”. O sentido negativo do desconhecimento
denota um consciente evitar da verdade: “como oriento meus clientes a nGo me dizer se
eles fizeram, eu nunca sei se eles fizeram". O sentido autoenganador parte da premissa
de que, para atuar como um defensor, o profissional convence a si mesmo de que, a
despeito dos fatos, ele ndo sabe se o seu cliente é culpado. Por fim, o sentido factual
do desconhecimento é o mais comum no ambiente social, reduzindo-se a premissa

lavagem é o siléncio”. No direito espanhol, a teoria da ignorancia deliberada é equiparada ao dolo eventual
(vide: Sentencas do Tribunal Supremo n° 390/2007, de 26 de abril; 797/2006, de 20 de julho; 374/2009,
de 28 de janeiro; e 961/2010, de 11 de novembro). Cf. FABIAN CAPARROS. Algunas Observaciones..., p. 73.
47 Nesse sentido: LIMA, Renato Brasileiro. Legislagdo Criminal Especial Comentada. 32 ed. Salvador: Jus
Podivm, 2015, p. 322.

48 BADARO, Gustavo Henrique Righi Ivahy; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais
e processuais penais: comentérios a lei 9.613/1998 com as alteragdes da Lei 12.683/2012. Sdo Paulo: Editora
Revista dos Tribunais, 2012, p. 92.

% The Ethics of a Criminal Defense Attorney — New Answers to Old Questions. In: 32 Stanford Law Review
293, 1980.
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de que “como tudo que ouvi é que ele foi preso, ndo ouvindo um tnico fato sobre o caso,
ndo sei se ele é culpado”.

Néao vislumbramos, portanto, qualquer 6nus excessivo na utilizacao da teoria
da cegueira deliberada. Afinal, o reconhecimento do dolo eventual como apto a
configuragéo do fato tipico rende total homenagem a proporcionalidade, conforme
os contornos dogméticos que lhe foram atribuidos por Robert Alexy®?, na triplice
dimensao da adequacao, da necessidade e da proporcionalidade em sentido estrito.
Mostra-se adequado por ser meio idéneo a coibicdo de um comportamento recorrente;
é necessario, considerando a grande lesividade da pratica que se pretende coibir,
jd que a escusa da ignorancia, caso acolhida em sua integridade, simplesmente
inviabilizaria a resposta penal a lavagem de dinheiro, o que justifica a restricao a esfera
juridica individual; e é proporcional em sentido estrito, ja que a coibicdo a lavagem
de dinheiro, praticada com o auxilio da cegueira deliberada, se projeta na contencao
da prépria criminalidade organizada, sendo os beneficios auferidos pela coletividade
bem mais amplos e relevantes que a conduta exigida das pessoas naturais para que
nao adentrem no plano da ignorancia voluntaria.

A teoria da cegueira deliberada estd umbilicalmente ligada a existéncia de
um liame fatico-juridico entre agentes diversos, dai decorrendo a imposicdo, a um
deles, do dever de inteirar-se dos atos praticados pelo outro. O seu ponto nodal reside
justamente nesse liame e no seu nivel de desenvolvimento.*

E factivel que a cegueira deliberada se ajusta ao dolo eventual, considerando
que a conduta potencialmente ilicita esta na esfera de previsibilidade do agente,
que voluntariamente decide ndo se inteirar da sua existéncia e dos respectivos
efeitos. Como ressaltado por Glanville Williams®2, “ele suspeita do fato; percebe a sua
probabilidade; mas se contém na obten¢éo da confirmacgao final, pois almeja poder
negar conhecimento a respeito do evento. Isto, e apenas isto, é cegueira deliberada”.
Dessa maneira, “finge ndo perceber determinada situagdo de ilicitude para, a partir
dai, alcangar a vantagem indevida"*3. Nao é por outra razao que também se fala
em “instrucdo do avestruz” (ostrich instruction). Sob certa perspectiva, como ressalta
Bernardo Feijoo Sdnchez®4, a teoria da cegueira deliberada é muitas vezes utilizada
ndo so para solucionar casos de “cegueira fatica”, como de “cegueira moral”, na qual
o agente dispde de um importante acervo cognitivo, mas prefere neutraliza-lo, de

0 Theorie der Grundrechte. Baden-Baden: Suhrkamp Taschenbuch Verlag, 1994, p. 100-104; e Balancing,
constitutional review, and representation. In: International Journal of Constitutional Law, vol. 3, n° 4, 2005,
p. 572 (572-573), 2005.

51 Aluzdas mais variadas infracdes penais que exigem o conhecimento para a responsabilizacdo pessoal,
observa Robbins que os casos envolvendo narcéticos, nos Estados Unidos, séo as fontes mais comuns de
ignorancia deliberada [The Ostrich Instruction... p. 191 (192)].

52 Cf. WILLIAMS, Glanville. Criminal Law: The General Part. 22 ed., London: Stevens & Sons Ltd., 1961, §
57, p. 150.

53 STF, AP n° 470/MG, rel. Min. Joaquim Barbosa, dias 17, 29 e 30/08/2012, Inf.n° 677; e STJ, 52 T., AgRg no
REsp. n° 1.565.832/RJ, rel. Min. Joel llan Paciornik, j. em 06/12/2018, DJe de 17/12/2018.

54 Lateoria de la ignordncia deliberada..., p. 1(17).
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modo a facilitar o processo formativo de uma decisao “motivada por gandncia, avareza
ou razées e motivos similares”.

Para a identificacdo do dolo eventual, assume singular relevancia a analise
contextual, em que a consciéncia dos aspectos periféricos tem concretude suficiente
para se concluir pela assuncao do risco do resultado ilicito, in casu, a lavagem de
dinheiro®®. Como a responsabilidade pessoal é subjetiva, afigura-se nitido que o
comportamento do agente deve ser avaliado em conformidade com suas caracteristicas
individuais, ndo de acordo com referenciais objetivos, a exemplo da conduta esperada
do homo medius ou de qualquer outro paradigma de analise similarse.

A consciéncia e a voluntariedade na criacao de débices ao conhecimento das
praticas potencialmente ilicitas podem ser avaliadas a partir de uma pluralidade
de fatores, que podem oscilar desde ordens expressas, de modo que as operagdes
potencialmente suspeitas ndo sejam submetidas ao agente que tenha poder decisério,
até mecanismos indiretos, como a total desestruturacao ou a simples nao criacdo de
orgéos internos incumbidos da realizacao dessa andlise. Nesse particular, assumem
singular relevancia os mecanismos de compliance.

O importante é que haja grande probabilidade de que bens, direitos e valores
provenham de infracdo penal, o que deve ser contextualizado no dmbito das regras
de experiéncia, e que o agente assuma o risco de praticar o crime de lavagem de
dinheiro ao decidir permanecer indiferente a essa probabilidade, o que faz ao zelar
pela existéncia e continuidade do estado de ignorancia.

A anadlise acerca da origem ilicita do bem se desprende da culpa e alcanca
o dolo eventual quando o agente ndo permanece indiferente ao “desconhecido” e
assume uma posicdo de plena aceitacdo de uma faceta em particular desse referencial
“desconhecido” a suailicitude®. Para que essa aceitacao esteja presente, é necessario
que as regras de experiéncia apontem para a existéncia de condutas normalmente
praticadas a jusante do direito, verificaveis a partir de atos ao alcance das possibilidades
ordindrias do agente. Alids, sao estas mesmas regras de experiéncia que apontam para
o desinteresse na verificacao de praticas ilicitas que possam redundar em beneficios
indiretos para o agente®®. Portanto, ndo nos parece adequada a critica de Costanza

%5 ACorte de Cassacaoitaliana reconheceu o dolo eventual nalavagem de dinheiro (riciclaggio del denaro)
“quando I'agente ha la concreta possibilita di rappresentarsi accettandone il rischio, la provenienza delituosa
del denaro ricevuto ed investito” (Sez. Il, Sentenza n° 36.893, de 31 de julho de 2018). No caso concreto, os
fundos utilizados estavam alocados em paises off shore e circularam por pessoas juridicas constituidas
para impedir a individualizacao do real beneficidrio. Também admitindo o dolo eventual: Cassazione
penale, Sez.V, Sentenza n° 21.925, de 17 de maio de 2018. E relevante observar que o art. 648bis do Cédigo
Penal italiano, a exemplo da legislacdo brasileira, ndo utiliza expressdes que permitam circunscrever o
fato tipico ao dolo direto.

% Nesse sentido: CALLEGARI, André Luis;WEBER, Ariel Barazetti. Lavagem de Dinheiro. Sao Paulo: Atlas,
2014, p. 98.

7 Lé-se, na Canadian Encycloped Digest (Ontario), no verbete wilful blindness, que a cegueira deliberada
produz justamente o efeito de excluir a aceitacdo da culpa como tese de defesa (vol. 23. 32 ed. Toronto:
Carswell, 2002, § 171, p. 104).

%8 Osrequisitos a serem exigidos para a punicao da ignorancia deliberada foram assim sintetizados pelo
Tribunal Supremo espanhol, cuja primeira decisdo que encampou a “doctrina de la ignorancia deliberada”

Revista do Ministério Publico do Estado do Rio de Janeiro n® 79, jan./mar. 2021 | 53

Book_RMP-79.indb 53 10/09/2021 16:27:08



Emerson Garcia

Bernasconi e Fausto Giunta®®, no sentido de que estamos perante uma transformacao
em dolo de um comportamento substancialmente culposo.

Epilogo

A partir da singela constatacdo de que o direito, em geral, e o direito penal,
em particular, ndo podem permanecer indiferentes a realidade, é facil perceber a
importancia assumida pela teoria da cegueira deliberada no ambito da lavagem de
dinheiro. Afinal, tem sido recorrente a utilizacdo do desconhecimento voluntario,
por alguns agentes, como subterfugio para que ndo sejam alcancados pela
responsabilizacdo penal. Ignorar essa constatacdo, que decorre diretamente das
regras de experiéncia, é premiar a perspicdcia alheia, caminhando em norte contrario
aos objetivos da lei penal. A teoria da cegueira deliberada, ademais, é plenamente
compativel com o dolo eventual, fazendo surgir um juizo de certeza em relacdo a
assuncao do risco de que bens, direitos ou valores tenham origem ilicita.
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Resumo

O presente trabalho busca analisar o fendbmeno da “pornografia de vinganga”,
bem como avaliar a tendéncia de criminalizacdo dessa conduta e suas principais
objec¢des. Para tanto, inicialmente sera realizada uma apresentacdo de caracteristicas
do fend6meno, bem como uma andlise de seu enquadramento como violéncia de
género. Na segunda parte, serdo estudadas as principais obje¢des a criminalizacao
desse tipo de conduta no direito comparado. Por fim, a criminalizacdo sera avaliada
sob a perspectiva do ordenamento juridico brasileiro. Desde ja, pode-se adiantar que a
“pornografia de vinganc¢a” caracteriza-se como violéncia de género a luz da literatura e
dos tratados internacionais sobre o tema, bem como que sua criminalizagao revela-se
necessaria, diante de suas peculiaridades e da ineficacia de outros meios de dissuasao.

Palavras-chave: Pornografia de vinganca. Pornografia ndo consensual.
Violéncia de género. Liberdade de expressao. Intervencdo minima.
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Abstract

This paper seeks to analyze the “revenge porn” phenomenon, as well as to evaluate
the tendency of criminalization of this conduct and its main objections. For this purpose,
an initial presentation of the characteristics of the phenomenon will be made, as well as an
analysis of its classification as gender-based violence. In the second part, the main objections
to the criminalization of this type of conduct in comparative law will be studied. Finally,
criminalization will be evaluated from the perspective of the Brazilian legal system. As result,
it can be said that “revenge pornography” is characterized as gender-based violence in
light of the literature and international treaties on the subject, and that its criminalization
is necessary, given its peculiarities and the ineffectiveness of other means of dissuasion.

Keywords: Revenge porn. Non consensual pornography. Gender-based violence.
Freedom of speech. Minimal intervention.

1. Introducéo

Em especial na ultima década, um novo risco tem atingido as mulheres, com
graves danos as respectivas vitimas: a chamada “pornografia de vinganc¢a”. Em geral
caracterizada por imagens intimas obtidas consensualmente por parceiros que,
com o final do relacionamento, disseminam tais imagens na Internet, o fénomeno
nao se limita a essas circunstancias, todavia, em qualquer caso, as consequéncias
sdo extremamente danosas e abrangem assédio, perda do emprego, depressdo
e até mesmo suicidio. Diante disso, inicou-se um movimento pela criminalizacao
da “pornografia de vinganga”, uma vez que, como regra geral, a conduta ndo se
enquadrava em tipos penais existentes.

Dessa forma, o presente trabalho busca entender o fendmeno da “pornografia
de vingancga” e suas consequéncias, bem como analisar seu enquadramento como
violéncia de género e a necessidade de sua criminalizacdo como forma de combate
a essa pratica.

Para tanto, em um primeiro momento, o estudo apresenta um histérico do
fendmeno, a discussdo sobre a prépria terminologia utilizada e a sua caracterizagcao
como violéncia de género. Na segunda parte, faz-se uma andlise do direito comparado,
com a abordagem das principais objecdes apresentadas a criminalizacdo da
“pornografia de vingang¢a”. Na parte final, estuda-se a criminalizacdo desse tipo de
conduta no Brasil, a partir das tentativas de enquadramento na legislacdo criminal
tradicional e dos remédios civis existentes, até o advento de um tipo penal especifico.

Como conclusdes, pode-se adiantar: que o fendbmeno, embora recente,
apresenta-se como uma das formas mais graves e atuais de violéncia de género, assim
caracterizado principalmente pelo fato de que se trata de pratica que atinge de forma
desproporcional as mulheres; que nos EUA a principal objecédo diz respeito a possivel
violagdo da liberdade de expressao, todavia, em razdo de suas caracteristicas, nao
pode seradmitido como um discurso protegido pela primeira emenda a Constituicdo
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daquele pais; que, nos paises de tradicdo continental, a objecdo residiria na intervencao
minima do direito penal, porém, da mesma forma, esta nao deve ser encarada como
obstaculo a criminalizagao, pois a “pornografia de vinganga” atinge de forma grave
bens juridicos relevantes e os remédios civis revelam-se insuficientes, entre outros
motivos; e que, no Brasil, as tentativas de enquadramento em outros tipos penais
tradicionais revelaram-se inadequadas, os remédios civis existentes, apesar da
evolugdo, ainda sao débeis em enfrentar o problema, e a recente criminalizagdo da
conduta revelou-se necessdria.

2. Pornografia nao consensual e violéncia de género

2.1. Histérico e caracteristicas da pornografia nao consensual

Holly Jacobs conheceu seu namorado na escola e, com algumas interrup¢des,
manteve o relacionamento até alguns anos ap6s a formatura do ensino médio. Todavia,
quando ela encerrou o relacionamento em 2009, seu ex-namorado postou fotos e
videos sexualmente explicitos dela na Internet, juntamente com seu nome completo,
e-mail e local de trabalho. Holly foi perseguida com e-mails de assédio de estranhos,
suas fotos foram enviadas para seu chefe e colegas. Por muito tempo, as primeiras
paginas de pesquisa sobre seu nome na Internet apresentavam links para suas imagens.
Além de se sentir aterrorizada, com medo de perseguicdes e estupros, Holly, diante
das repercussdes do caso, mudou legalmente seu nome, deixou varios empregos e
desativou suas redes sociais e contas de e-mail. Ainda, seu ex-namorado alegou que
ela prépria havia publicado as imagens como uma tentativa de arruinar a vida dele.

A “pornografia de vinganga” consiste na distribuicado de imagens sexualmente
explicitas ou intimas de individuos sem consentimento?. Embora Holly, ao final de sua
experiéncia, tenha se tornado uma ativista da protecao as vitimas da “pornografia de
vinganca”?, os efeitos da pratica sobre as vitimas sdo devastadores®.

A moderna prética da “pornografia de vinganca” tem suas raizes na pornografia
amadora na Internet, que ganhou relevancia em 2000, quando se percebeu uma
tendéncia de compartilhamento de erotismo amador, o que foi denominado “realcore”
(em contraponto ao “hardcore”). Em 2008, o site xtube.com comecou a receber mais
acessos quando videos de “revenge porn” eram submetidos ao site, ao mesmo tempo
em que passou a receber duas a trés reclamacgdes sobre o conteudo por semana. Mas
talvez o caso mais conhecido tenha sido o do site isanyoneup.com, criado em 2010
por Hunter Moore e que recebia publicagées andnimas de fotos e videos amadores,
juntamente com outras informacgdes pessoais sobre a pessoa retratada. O site ganhou

' SCHELLER, Samantha H. A picture is worth a thousand words: the legal implications of revenge porn. North
Carolina Law Review. v. 93,2015, p. 551-552.; WALDMAN, Ari Ezra. A breach of trust: fighting nonconsensual
pornography. lowa Law Review. v. 102, 2017, p. 714-715.

2 SCHELLER, A picture is worth a thousand words: the legal implications of revenge porn, p. 558.

3 Criou o site endrevengeporn.com, hoje parte do cybercivilrights.org.

4 WALDMAN, A breach of trust: fighting nonconsensual pornography, p. 710.
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muita popularidade® e Moore frequentemente fazia comentarios proprios nos posts.
Diversas pessoas tomaram conhecimento de sua exposicao ndo consentida e enviaram
pedidos de remocdo, sem sucesso. Ao final, Moore foi preso em 2014 sob acusagao
de obtecdo ilegal de imagens de nudez de terceiros mediante hacking de contas
de e-mail. Embora o site tenha desaparecido, varios outros surgiram. Um deles é o
myex.com, cujo slogan é “get revenge”. O site permite envios andnimos de fotos de
antigos relacionamentos juntamente com informagdes pessoais. Porém, toma mais
cuidados em relacao a seu antecessor, uma vez que nao faz comentarios proprios
e, ao menos formalmente, oferece caminhos para remocao do conteudo pelas
vitimas (embora com obstaculos, como exigéncia de pagamento). Todavia, o site
deliberadamente ndo mantém dados de identificacdo dos autores das postagens e
isenta-se de responsabilidade sobre isso®.

A pornografia ndo consensual em geral pode se dar sob diversas formas,
cada uma com um tratamento juridico diverso: os hackers de computador podem
obter conteudo ilegalmente, o que normalmente é criminalizado como invasao
de dispositivo informatico; usualmente também é proibida a gravacao de atos
sexuais de terceiros; legislacdo sobre pornografia infantil proibe basicamente toda
pornografia com menores, seja consensual ou ndo’. Todavia, a forma menos protegida
de pornografia ndo consensual consiste na troca, entre parceiros adultos, de imagens
intimas, compartilhadas com a expectativa de que permaneceriam privadas, as
quais, entretanto, sao distribuidas para terceiros sem consentimento do titular. Essa
categoria, chamada de “pornografia de vinganca”, € um problema crescente, pois
os sites dedicados a pornografia involuntaria se multiplicaram nos ultimos anos e
as condutas levam as vitimas a ameacas de seguranca, perda de emprego e dano
social. Apesar dos riscos, as pessoas continuam compartilhando imagens explicitas
acreditando que seus parceiros nunca as trairdo. Em atencipacdo ao dia dos namorados
de 2013, um estudo constatou que 43% dos homens e 29% das mulheres planejavam
enviar “fotos sensuais ou romanticas” para seus parceiros via e-mail, mensagem de
texto ou midia social para celebrar a data. Além disso, 10% das pessoas de 18 a 54
anos ja haviam ameacado postar imagens do ex-parceiro on-line, com quase 60%
das ameacas concretizadas®®.

O fendbmeno é intimamente ligado ao sexting, em que o protagonista envia
conteldo de natureza intima, de forma voluntaria, por meio do uso de dispositivos

5 Em treze meses, de acordo com seu criador, o site tinha mais de 300.000 espectadores tnicos por dia.
6 SCHELLER, A picture is worth a thousand words: the legal implications of revenge porn, p. 559-565.

7 Sobre as implicagdes das leis de “revenge porn” dos EUA em relacdo aos menores, ver: OSTERDAY,
Mitchell. Protecting minors from themselves: expanding revenge porn laws to protect the most vulnerable.
Indiana Law Review. v. 49, 2016. Sobre a diversidade de legisla¢cdes sobre sexting, principalmente entre
adolescentes: O'CONNOR, Kimberly et al. Sexting Legislation in the United States and Abroad: A Call for
Uniformity. International Journal of Cyber Criminology. v. 11, n. 2, 2017.

8 Pesquisa em Business Wire, Lovers Beware: Scorned Exes May Share Intimate Data and Images Online.
° BARMORE, Cynthia. Criminalization in context: involuntariness, obscenity, and the first amendment.
Stanford Law Review. v. 67, 2015, p. 448-449.
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tecnoldgicos'®, pratica cada vez mais frequente. Pesquisas relativas ao sexting indicam
que a pratica é mais prevalente entre os adultos do que adolescentes e ambos estao
recebendo maisimagens do que as enviando™. Em qualquer caso, a pressao dos pares
€ as normas sociais sdo os principais motivadores para se envolverem em sexting' 3.

Por sua vez, a disseminacao pode ser explicada também a luz da forca dos
lacos fracos dentro da teoria das redes', aplicavel de forma especial a Internet®.
Enquanto os lagos fortes seriam estabelecidos entre pessoas proximas, os lacos fracos
déo-se entre pessoas socialmente distantes. Porém, em uma rede, a velocidade de
disseminacao de uma informacdo tende a ser maior quando envolve lagos fracos,
pois, entre pessoas distantes, o fato é constantemente uma novidade, e pessoas
sem intimidade sentem-se desvinculadas da informacao e das consequéncias de sua
disseminacdo. Dai por que a “pornografia de vingan¢a”, quando atinge pessoas sem
vinculo com a pessoa atingida (na internet), tende a ter elevada propagacao, o que
aumenta os danos causados'®.

2.2. “Pornografia de vinganca” e a questao da terminologia

A pornografia ndo consensual envolve a distribuicdo de imagens de teor
intimo ou sexual de individuos sem o seu consentimento, o que pode incluirimagens
obtidas sem consentimento (p. ex., grava¢des ocultas) bem como imagens obtidas
originalmente com consentimento, em geral dentro de um relacionamento. Embora
a “pornografia de vingan¢a” tenha mais relacdo com o segundo caso'’, o termo é
utilizado com frequéncia para todas as formas de pornografia ndo consensual®.

© OTERO, Juan Maria Martinez. La difusién de sexting sin consentimiento del protagonista: un analisis
juridico. Revista Internacional Online de Derecho de la Comunicacién. v. 12, 2012, p. 3.

" KLETTKE, Bianca; HALLFORD, David J.; MELLOR, David J. Sexting prevalence and correlates: a systematic
literature review. Clinical Psychology Review. v. 34, 2014, p. 46-49.

2. DAKE, Joseph A.; PRICE, James H.; MAZIARZ, Lauren. Prevalence and Correlates of Sexting Behavior in
Adolescents. American Journal of Sexuality Education. v.7,2012, p. 3; STROHMAIER, Heidi; MURPHY, Megan;
DEMATTEO, David. Youth Sexting: Prevalence Rates, Driving Motivations, and the Deterrent Effect of Legal
Consequences. Sexuality Research and Social Policy. v. 11, 2014, p. 251.

3 Acerca de outras caracteristicas sobre o tema, tais como certa correlagcao (embora ndo necessariamente
causalidade) entre a pratica do sexting e condutas sexuais de risco, vide NGO, Fawn; JAISHANKAR,
Karuppannan; AGUSTINA, José Ramon. Sexting: Current Research Gaps and Legislative Issues. International
Journal of Cyber Criminology. v. 11, n. 2, 2017, p. 162-163.

* GRANOVETTER, Mark. The Strength of Weak Ties: A Network Theory Revisited. Sociological Theory,
v. 1,1983.

5 KAUFMAN, Dora. A forca dos “lacos fracos” de Mark Granovetter no ambiente do ciberespaco. Galaxia.
v.23,2012.

6 LANA, Alice de Perdigdo. Mulheres expostas: revenge porn, género e o Marco Civil da Internet. Curitiba:
GEDAI/UFPR, 2019, p. 29-30 e 47-48.

7" Para Min. Nancy Andrighi, do Superior Tribunal de Justiga (STJ) brasileiro, a “pornografia de vinganca”
seria uma espécie do género “exposi¢do pornografica ndo consentida” (em julgamento de recurso
especial interposto pela Google Brasil Internet Ltda, em caso que envolveu a divulgagdo na Internet
de conteudo intimo de carater sexual). Disponivel em: <http://www.stj.jus.br/sites/STJ/default/pt_BR/
Comunica%C3%A7%C3%A30/noticias/Not%C3%ADcias/Exposi%C3%A7%C3%A30-pornogr%C3%ATfica-
n%C3%A30-consentida-%C3%A9-grave-forma-de-viol%C3%AAncia-de-g%C3%AAnero,-diz-Nancy-
Andrighi>. Acesso em: 17 maio 2019.

8 CITRON, Danielle Keats; FRANKS, Mary Anne. Criminalizing revenge porn. Wake Forest Law Review. v.
49,2014, p. 346.
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Todavia, ha certo consenso de que o termo “pornografia de vinganga” ndo é o mais
adequado, pois o0 mal essencial da pratica ndo é o motivo que leva ao comportamento,
mas a invasao da privacidade das vitimas e a transformacao delas em objetos de forma
nao consensual'®, sendo este o Unico traco realmente comum?, Além disso, ha diversas
motivagdes distintas da vinganca verificaveis na pratica, tais como desejo de lucro,
notoriedade ou entretenimento, ou por nenhuma razdo em particular?'.

Avingan¢a como motivacao normalmente esta associada a crimes praticados
por parceiros ou ex-parceiros, mas estudos recentes indicam que cerca de 30% dos
casos foram praticados por outras pessoas que ndo parceiros romanticos?2. Em estudo
de 90 casos brasileiros de disseminacdo de imagens intimas na Internet, somente
em 15 casos a motivacao “vinganca” estava explicita. Questiona-se o uso do termo
“vingan¢a” também em razdo de possivel revitimizacdo, pois da a entender que a
vitima fez algo errado que motivou a conduta do perpetrador?.

Dessaforma, seriam expressdes mais adequadas “pornografia ndo consensual”**
ou “pornografiainvoluntéria”, que enfatizam o ndo consentimento da vitima?. Todavia,
o termo “pornografia” também é alvo de questionamentos, pois da uma necessaria
conotacao pornografica a representagdes visuais intimas ou de nudez?®. Outras criticas
sdo: chama a ateng¢ao erroneamente para as acdes da vitima e ndo do perpetrador;
pode gerar limitagdes indevidas de tipos penais, como a exigéncia de que aimagem
tenha conotagao “pornogréfica”; empresta um senso de legitimidade e ndo capta a
natureza ndo consensual da pratica; pode ser confundida com géneros especificos
de pornografia caracterizados pelo ndo consentimento e pelo abuso; gera o risco
de erotizar os maleficios desse abuso e de estimular o interesse lascivo da midia em
propagar esses fendmenos?’; e contém uma carga negativa e reforca a culpabilizacdo

® WALDMAN, A breach of trust: fighting nonconsensual pornography, p. 709.; SCHELLER, A picture is
worth a thousand words: the legal implications of revenge porn, p. 558.

20 FRANKS, Mary Anne. “Revenge porn” reform: a view from the front lines. Florida Law Review. v. 69,
2017, p. 1257-1258.

21 Nesse sentido: MCGLYNN, Clare; RACKLEY, Erika; HOUGHTON, Ruth. Beyond ‘Revenge Porn": The
Continuum of Image-Based Sexual Abuse. Feminist Legal Studies. v. 25, n. 1, 2017, p. 38-40.

22 EATON, Asia A.; RUVALCABA, Yanet. Nonconsensual Pornography Among U.S. Adults: A Sexual Scripts
Framework on Victimization, Perpetration, and Health Correlates for Women and Men. Psychology of
Violence. 2019, p. 9.

23 VALENTE, Mariana Giorgetti et al. O Corpo é o Cédigo: estratégias juridicas de enfrentamento ao
revenge porn no Brasil. Sdo Paulo: InternetLab, 2016, p. 47-52. A expressao pressupde “que alguma acdo
da mulher, previamente, deu ensejo a retaliacdo” e, ainda que de forma involuntaria, acaba “por justificar a
conduta de quem dissemina as imagens, por caracteriza-la como uma resposta.” (LANA, Mulheres expostas:
revenge porn, género e o Marco Civil da Internet, p. 10-11)

24 WALDMAN, A breach of trust: fighting nonconsensual pornography, p. 709.

25 SCHELLER, A picture is worth a thousand words: the legal implications of revenge porn, p. 558.

2 Argumenta-se, em sentido contrario, que, embora a criagdo de imagens explicitas dentro de umarelagdo
intima privada ndo devesse ser considerada como pornografia, distribuir tais imagens sem consentimento
deveria ser, ao transformar uma imagem privada em entretenimento sexual publico (FRANKS, “Revenge
porn” reform: a view from the front lines, p. 1257-1258.)

27 MCGLYNN; RACKLEY; HOUGHTON, Beyond ‘Revenge Porn”: The Continuum of Image-Based Sexual
Abuse, p. 38-40.
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da mulher, além de trazer consigo uma espécie de condenacao moral da nudez ou
intimidade em geral?®.

Outras expressoes alternativas, como “sexualmente explicito”, sao criticadas por
limitarem a protecdo a contetido de nudez e/ou atos sexuais, talvez negligenciando
imagens que sdo igualmente prejudiciais (p. ex., com roupas intimas)?°.

Assim, uma expressao que tem sido crescentemente adotada é “disseminacao
nao consensual de imagens intimas” (Non-Consensual Intimate Images — NClI), que
teria a vantagem de enfatizar a autonomia da mulher e a falta de consentimento, em
detrimento da motivacdo ou da caracterizacdo do ato como pornografico®®.

Adiscussao em torno da nomenclatura é representada pela adogao de diversos
termos nas normas que sancionam a conduta. Nos EUA, por exemplo, em 2017, dos 39
estados que tinham estatutos especificos, 25 chamavam especificamente o crime de
“revenge porn”, 9 referiam-se a “pornografia ndo consensual”, 2 estados tinham leis de
“ciberexploracao” e 3 estados tratavam de “disseminacdo de material obsceno™" 32,

Por fim, hd quem entenda que tal pratica deveria estar inserida dentro de uma
gama de condutas denominada “abuso sexual baseado em imagens”, que englobaria
todas as formas de criacdo e/ou distribuicdo ndo consensual de imagens sexuais
privadas® e teria a vantagem de colocar em foco a natureza sobreposta de vérias
formas de abuso e os efeitos sobre as vitimas®*. A terminologia é importante porque,
qguando as defini¢des sdo muito restritas, isso serviria para restringir apoio e suporte.
Além disso, as expressdes amigdveis a midia, embora chamem a atencdo, no minimo
subestimam a realidade de assédio e violéncia em todas as formas de abuso sexual
baseado em imagens. Exemplos como “upskirt” e “revenge porn” teriam o efeito de
minimizar os danos, estimulando que sejam vistos como “pegadinhas inofensivas”.
Nessa cultura, os perpetradores sao “raramente repreendidos”, enquanto as vitimas
sdo “criticadas como hipersensiveis ou sem humor”. O valor, portanto, da denominagao

28 VALENTE et al, O Corpo é o Codigo: estratégias juridicas de enfrentamento ao revenge porn no Brasil,
p.47-52.

22 MCGLYNN; RACKLEY; HOUGHTON, Beyond ‘Revenge Porn”: The Continuum of Image-Based Sexual
Abuse, p. 38-40.

30 VALENTE et al, O Corpo é o Cddigo: estratégias juridicas de enfrentamento ao revenge porn no
Brasil, p. 47-52. No mesmo sentido: NERIS, Natélia; RUIZ, Juliana Pacetta; VALENTE, Mariana Giorgetti.
Andlise comparada de estratégias de enfrentamento a “revenge porn” pelo mundo. Revista Brasileira de
Politicas Publicas, v. 7, n. 3, 2017, p. 336.; ALEIXO, Leticia Soares Peixoto; BASTOS, Sophia Pires. Controle
de convencionalidade e género: perspectivas brasileiras no combate a disseminagdo nao consensual de
imagens intimas. Revista IIDH. v. 64, 2016, p. 226.

31 NGO; JAISHANKAR; AGUSTINA Sexting: Current Research Gaps and Legislative Issues, p. 235.

32O mesmo se nota em pesquisa realizada em paises de tradicdo juridica similar (Canada, Inglaterra,
Austrélia, Nova Zelandia e Africa do Sul), em que apenas um pais e dois estados australianos usavam a
terminologia “revenge porn” em seus estatutos (O’'CONNOR et al, Sexting Legislation in the United States
and Abroad: A Call for Uniformity, p. 237.)

33 Tais como “revenge porn”, “photoshoping sexualizado”, extorsao sexual (“sextortion”), “upskirting”,
voyeurismo e outras semelhantes.

34 MCGLYNN; RACKLEY; HOUGHTON, Beyond ‘Revenge Porn”: The Continuum of Image-Based Sexual
Abuse, p. 26-28.
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de abuso sexual seria refletir as experiéncias das mulheres e resistir a minimizagao
dessas formas de dano®.

De qualquer forma, é de certa maneira contraproducente abandonar as
expressdes consagradas e que facilitam a compreensao em torno do fenémeno?,
em especial quando, como no presente caso, a abordagem é restrita a denominada
“pornografia de vingan¢a” (com caracteristicas préprias que a diferenciam de outros
fenémenos similares), razao pela qual tal termo serd também utilizado neste trabalho.

2.3. Pornografia ndo consensual como violéncia de género

O fendbmeno da pornografia ndo consensual envolve de forma importante
questdes de género e sexualidade: género, enquanto forma socialmente construida de
caracterizar determinadas condutas e aspectos como masculinos e femininos, a partir
da qual se articula o poder®’; sexualidade, enquanto construgdes sociais sobre o desejo,
condutas e valores sexuais®®. Assim, sexualidade e género se relacionam, na medida
em que possibilidades e limites de sexualidade sdo socialmente atribuidos a géneros
inseridos em relagdes desiguais de poder, o que redunda em uma hierarquizagdo
das condutas sexuais consideradas adequadas. A sexualidade das mulheres, em
especial, estaria num contexto paradoxal de prazer e perigo, contrapondo situagdes de
satisfacdo e excitagdo com o risco e a convivéncia com a violéncia e a coer¢do3. Embora
os limites referentes a “zona de seguranca” de sexualidades femininas consideradas
socialmente legitimas tenham se modificado ao longo do século XX, ndo se pode negar
que ainda estdao em uma relacao de inferioridade em comparacao com os homens*°.

Na criminologia histérica, a sexualidade é enfatizada quando analisada a mulher
autora de crimes. Assim, desde 1892, Lombroso e Ferrero*' contrapunham a mulher
“normal”, cuja sexualidade encontra-se limitada pela maternidade, e a prostituta, que,
desde entdo, personifica a delinquente feminina“®? 4. O mesmo é verificado em relagcao

35 |bid., p. 38-40.

36 LANA, Mulheres expostas: revenge porn, género e o Marco Civil da Internet, p. 10-11.

37 SCOTT, Joan. Género: uma categoria util de analise histdrica. Educacao & Realidade. v. 20, n. 2, p. 71-99, 1995.
38 Sobre o tema: RUBIN, Gayle. Thinking Sex: notes for a radical theory of the politics of sexuality. In:
Pleasure and Danger: exploring female sexuality. London: Routledge & Kegan Paul, 1984.

3% O paradoxo é abordado em VANCE, Carole S. Pleasure and danger: toward a politics of sexuality. In:
Pleasure and danger: exploring female sexuality. London: Routledge & Kegan Paul, 1984.

40 LINS, Beatriz Accioly. A internet ndo gosta de mulheres? Género, sexualidade e violéncia nos debates
sobre “pornografia de vinganca”, p. 9-10.

4 LOMBROSO, Cesare; FERRERO, Guglielmo. A mulher delinquente: a prostituta e a mulher normal.
Curitiba: Antonio Fontoura, 2017.

42 MENDES, Soraia da Rosa. Criminologia feminista: novos paradigmas. Sdo Paulo: Saraiva, 2014, p. 43-44.
4 Ainda hoje, evidéncias sugerem que mulheres sdo tratadas de forma mais leniente pela policia, desde
que se encaixem no lado certo da dicotomia informal “esposa versus prostituta”; de outro lado, se percebidas
como duplamente desviantes, por infringirem a lei penal e também as normas de género, mulheres como
prostitutas, lésbicas e ativistas politicos tendem a ser tratadas de forma ainda mais dura que os homens
(KEENAN, Caroline. The same old story: examining women’s involvement in the initial stages of the criminal
justice system. In: NICOLSON, Donald; BIBBINGS, Lois (Orgs.). Feminist Perspectives on Criminal Law.
Londres: Cavendish Publishing Limited, 2000, p. 38-48.), o que é verificado também no tratamento na
condenagcao criminal (CARLEN, Pat. Against the politics of sex discrimination: for the politics of difference and
awomen-wise approach to sentencing. In: NICOLSON, Donald; BIBBINGS, Lois (Orgs.). Feminist Perspectives
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as mulheres na vitimologia cldssica, a qual coloca as vitimas como, em parte, culpadas
pelo delito, por sua atuacdo anormal, o que ajuda a explicar algumas justificativas para a
pratica de delitos contra as mulheres, em especial sexuais, contexto no qual sdo comuns
discursos de culpabilizacdo da vitima por uma atuacao supostamente sexualizada**.

Isso é verificado com clareza na pornografia nao consensual. Em primeiro lugar,
os danos e a repercussdo negativa da exposicdo da intimidade podem ser explicados
pela correlacao da sexualidade das vitimas com o “comportamento socialmente
condenado das prostitutas”, reduzindo a mulher a figura de um objeto disponivel
para apreciacao dos homens*. Em segundo lugar, a discussao sobre “pornografia de
vinganc¢a” redunda com frequéncia em culpabilizacdo da vitima, ainda que sob formas
mais sutis de sugestdes para que mulheres evitem a troca de imagens intimas como
maneira de evitar o crime, o que de forma implicita associa a sexualidade masculina
a predacéo, enquanto “as mulheres caberiam freios, precaucédo e controle™s.

Ainda que a desigualdade de género ndo seja o Unico fator*” a explicar a
ocorréncia da “pornografia de vingancga”, constata-se que tal pratica configura violéncia
de género ndo apenas por, em geral, ser dirigida contra o género feminino por sua
condicdo de mulher, mas principalmente por afetar de forma desproporcional as
mulheres (o que caracteriza violéncia de género, conforme Recomendacao Geral n.
19 da Convencao para a Eliminacdo de Todas as Formas de Discriminagdo contra a
Mulher - CEDAW - e art. 3¢, d, da Convencao de Istambul)?®.

Por um lado, existem alguns estudos que sugerem que as mulheres podem
estar mais propensas a enviar contetdo intimo do que os homens, ao passo que
estes podem ter mais chances de recebé-las, circunstancia que pode ser explicada,

on Criminal Law. Londres: Cavendish Publishing Limited, 2000, p. 76-77.). Em sentido similar, referindo-se
a estudos sobre a necessidade de uma “desfeminizacdo” da mulher como forma de desumanizagao para
fins de se obter a pena de morte em tribunais americanos: BELEZA, Teresa Pizarro. Anjos e monstros - A
construcao das relagdes de género no Direito Penal. Ex Aequo. v. 10, 2004, p. 32.

4 MENDES, Criminologia feminista: novos paradigmas, p. 49.

4 PINHEIRO, Rossana Barros. Tratamento da pornografia de vinganca pelo Judicidrio maranhense: avaliando
aatual divisdo de competéncias entre Vara de Violéncia Doméstica e Familiar contra Mulher e Juizado Especial
Criminal a partir do critério efetividade. Dissertacdo de Mestrado, Universidade Federal do Maranhao, Séo
Luis, 2018, p. 39. “No crime de pornografia de vinganca, observa-se o claro propésito dos seus autores no
sentido de correlacionar aimagem feminina a de profissionais do sexo, divulgando, para tanto, informacgées
pessoais daquelas de modo promover a sua vulnerabilidade ante o assédio de estranhos” (SILVA, Artenira
da Silva e; PINHEIRO, Rossana Barros; SENA, Jaqueline Prazeres. Comprometimento da saide como principal
consequéncia da violéncia psicoldgica, moral e sexual sofrida pelas vitimas do crime de pornografia de
vinganca. In: Convencidn Internacional de Salud. Havana: [s.n.], 2018, p. 2.).

4 LINS, Ainternet ndo gosta de mulheres? Género, sexualidade e violéncia nos debates sobre “pornografia
de vinganca”, p. 11-12.

47 Sobre o tema, com criticas ao movimento feminista quando propde que a posicdo de subordinacdo
social da mulher seja tnico fator determinante da violéncia doméstica, o que ndo seria correto do ponto
de vista da autora: LARRAURI, Elena. Criminologia Critica y Violencia de Género. 22 ed. Madrid: Editorial
Trotta, 2018, p. 18-40.

48 Conforme noticiado sobre o voto da Min. Nancy Andrighi, do STJ brasileiro, no caso citado acima (nota
17), embora essa forma de violéncia ndo seja suportada exclusivamente por mulheres, “é uma modalidade
de crime especialmente praticada contra elas, refletindo uma questao de género”.
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ao menos em parte, pelas evidéncias de que as mulheres sao mais atingidas pela
pressdo de fazé-lo, que, como ja indicado, é um fator determinante para o sexting®.

Entretanto, independentemente da prevaléncia de género no compartilhamento
consensual de contetdo intimo, o fato é que a disseminacdo ndo consensual é praticada
majoritariamente por homens, sendo as vitimas normalmente mulheres, de modo
que o género é fator central nessa pratica®. Os sites especializados em contetdo
intimo divulgado sem consentimento apresentam muito mais mulheres do que
homens?'; a maior parte dos casos judiciais e noticias envolvem vitimas mulheres e
autores homens®2. Um amplo estudo de 2017 revelou que as mulheres tinham cerca
de 1,7 vezes mais chances de serem vitimizadas do que os homens, e os homens
eram, por ampla margem, os principais responsaveis pelos abusos®. Outro estudo
de 2016 identificou que uma em cada dez mulheres com menos de trinta anos ja
fora ameacada de ter imagens intimas reveladas®* %%, Estudo de 2019 reforcou um
indice maior de vitimizacdo de mulheres em relacdo a homens, enquanto o indice
de perpetracao da pratica é maior entre homens do que entre mulheres®¢. Outros
estudos sugeriam que aproximadamente 90% das vitimas sao mulheres*”. No Brasil,
segundo dados da ONG SaferNet, especializada em violagdes de direitos na Internet,
mais de 77% das vitimas atendidas sdo do sexo feminino®8.

4 KLETTKE; HALLFORD; MELLOR, Sexting prevalence and correlates: a systematic literature review, p.
52. Outro estudo ndo encontrou diferenga entre géneros em sexting praticado por adolescentes, mas
reconhece limitagdes na pesquisa que podem explicar tal conclusao: DAKE; PRICE; MAZIARZ, Prevalence
and Correlates of Sexting Behavior in Adolescents, p. 12.

50 EATON; RUVALCABA, Nonconsensual Pornography Among U.S. Adults: A Sexual Scripts Framework on
Victimization, Perpetration, and Health Correlates for Women and Men, p. 5. Isso é reforcado pela ja citada
diferenca na repercussdo que a conduta tem sobre vitimas mulheres (PINHEIRO, Tratamento da pornografia
devinganca pelo Judicidrio maranhense: avaliando a atual divisdo de competéncias entre Vara de Violéncia
Doméstica e Familiar contra Mulher e Juizado Especial Criminal a partir do critério efetividade, p. 41.)

51 Porexemplo, em uma analise de 28 dias em um site do tipo, das 396 postagens, 378 retratavam mulheres,
enquanto apenas 18 retratavam homens: WHITMARSH, Abby. Analysis of 28 Days of Data Scraped From
a Revenge Pornography Website.

52 FRANKS, “Revenge porn” reform: a view from the front lines, p. 1262.

53 EATON, Asia A.; JACOBS, Holly; RUVALCABA, Yanet. 2017 Nationwide Online Study of Nonconsensual Porn
Victimization and Perpetration. Florida: Cyber Civil Rights Initiative, Inc.; Florida International University,
Department of Psychology, 2017.

54 LENHART, Amanda; YBARRA, Michele; PRICE-FEENEY, Myeshia. Noconsensual Image Sharing: One in 24
Americans has been a Victim of “Revenge Porn”. Nova lorque: Data & Society Research Institute; Center for
Innovative Public Health Research, 2016. Embora o estudo tenha encontrado menor indice de prevaléncia
em mulheres, quando comparado com o estudo de 2017.

55 Estudos também citados em: FRANKS, “Revenge porn” reform: a view from the front lines, p. 1262.

56 EATON; RUVALCABA, Nonconsensual Pornography Among U.S. Adults: A Sexual Scripts Framework on
Victimization, Perpetration, and Health Correlates for Women and Men, p. 5.

57 CCRI, Cyber Civil Rights Initiative, Power in Numbers., citado também por CITRON; FRANKS, Criminalizing
revenge porn, p. 353.

%8 Em sentido similar: FARIA, Fernanda Cupolillo Miana de; ARAUJO, Julia Silveira de; JORGE, Marianna
Ferreira. Caiu na rede é porn: pornografia de vinganca, violéncia de género e exposicao da “intimidade”.
Contemporanea: Revista de Comunicagao e Cultura. v. 13, n. 3, 2015, p. 667.
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Assim, a desigualdade de género repercute nas caracteristicas do autor da
pratica, na reacao da comunidade em relacdo a ocorréncia desse tipo de fato e nos
efeitos causados na vitima**.

A reforcar a perspectiva de género, bastante revelador é o resultado de um
estudo de 2019, que comparou bem-estar psicolégico e sintomas somaticos de vitimas
e ndo vitimas de pornografia ndo consensual, divididos por género, e encontrou
evidéncias de que apenas as mulheres tiveram substancial diferenca entre vitimas
e ndo vitimas (menor bem-estar psicolégico e maior indice de sintomas sométicos),
enquanto nos homens essa diferenca ndo era substancial®. Além disso, no que se
refere a sintomas somaticos, as vitimas mulheres apresentaram indice substancialmente
maior do que os homens vitimas®'. Por fim, constatou-se que as vitimas mulheres ndo
buscaram ajuda principalmente por causa de constrangimento e medo, enquanto as
vitimas homens nao procuraram ajuda principalmente porque ndo as incomodava®2.

Tem-se ainda a realidade de culpabilizagcdo da vitima® e, na pornografia de
vinganga, surgem com clareza narrativas no sentido de que a mulher ndo deveria
ter se deixado filmar ou fotografar, ou ter compartilhado o contetdo, até mesmo
em substituicdo a repreensao da distribuicdo ndo consensual pelo homem®* 65, j&
que caberia a mulher o respeito e o autocontrole, enquanto ao homem se atribuem
desejos incontrolaveis e legitimados®. Ou seja, das mulheres se espera que sejam,

%9 SILVA, Artenira da Silva e; PINHEIRO, Rossana Barros. Exposigao que fere, percep¢ao que mata: a urgéncia
de uma abordagem psicosociojuridica da pornografia de vinganca a luz da Lei Maria da Penha. Revista da
Faculdade de Direito UFPR. v. 62, n. 3, 2017, p. 244-245. Em sentido similar: Lana (2019), p. 12. Com ampla
referéncia da literatura sobre o tema: Eaton e Ruvalcaba (2019), p. 2.

60 EATON; RUVALCABA, Nonconsensual Pornography Among U.S. Adults: A Sexual Scripts Framework on
Victimization, Perpetration, and Health Correlates for Women and Men, p. 5-6.

81 Ibid., p. 6-7. As repercussdes sdo mais graves para mulheres mesmo em relagdes homoafetivas, o que
é explicado pelo fato de que sdo sujeitas as mesmas normas sociais dos heterossexuais (Ibid., p. 7-8.).

62 EATON; RUVALCABA, Nonconsensual Pornography Among U.S. Adults: A Sexual Scripts Framework on
Victimization, Perpetration, and Health Correlates for Women and Men, p. 7-9.

8 A culpabilizacdo da vitima pode ser explicada basicamente por trés hipéteses psicoldgicas: a) a hipotese
do “mundo justo” (just world), segundo a qual as pessoas acreditam que, por ser o mundo um lugar justo,
coisas boas acontecem para pessoas boas, enquanto coisas ruins acontecem para pessoas ruins, razéo pela
qual a vitima mereceu, de alguma forma, o crime; b) o “erro de atribui¢do” (attribution error), que revela
que as pessoas, ao julgarem outras, tendem a enfatizar aspectos internos (caracteristicas pessoais delas)
em detrimento de aspectos externos (acdes de terceiros ou do ambiente), o que leva a culpabilizacdo da
vitima (enquanto nos sucessos proprios a énfase seria a aspectos internos de si mesmo); c) e a “teoria da
invulnerabilidade” (invulnerability theory), segundo a qual, quando ocorre um crime com pessoas com
caracteristicas semelhantes a quem analisa o fato, este tende a atribuir a culpa a prépria vitima, de modo
anao se sentir vulneravel (caso contrario também seria uma vitima em potencial) (The Canadian Resource
Centre for Victims of Crime, Victim Blaming in Canada, 2016, p. 2-3.).

64 VALENTE et al, O Corpo é o Cédigo: estratégias juridicas de enfrentamento ao revenge porn no Brasil, p.
16.No mesmo sentido: ALEIXO; BASTOS, Controle de convencionalidade e género: perspectivas brasileiras
no combate a disseminagao ndo consensual de imagens intimas, p. 228.

% Para interessante estudo de caso concreto em que se verificou essa situagcdo: HASINOFF, Amy Adele.
Sexting and Privacy Violations: A Case Study of Sympathy and Blame. International Journal of Cyber
Criminology. v. 11, n. 2, 2017, p. 208-209.

66 PETROSILLO, Isabela Rangel. Consentir é desviar: a agéncia estigmatizante da sexualidade feminina
adolescente. Semindario Internacional Fazendo Género 11 & 13th Women’s Worlds Congress (Anais
Eletrénicos). 2017, p. 3.
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ao mesmo tempo, tutoras dos impulsos sexuais dos homens e de seus proprios®.
Embora tenha havido progresso em relacdo a igualdade de género, o poder social,
legal e politico permanece com os homens, de modo que é previsivel a tendéncia de
minimizar os danos causados pela “pornografia de vingancga”, que afeta mulheres de
forma mais frequente e mais grave®. E isso parte ndo s6 dos homens, mas também
das mulheres, pois essa “acusacgao intragénero” serve como mecanismo de defesa
destas, que buscam se diferenciar daquelas “desviadas”, sob pena de “contdgio” a
estigmatizacdo em caso de defesa de seus atos®.

A andlise, portanto, é complexa’, mas ndo restam duvidas de que a pratica
da disseminacao ndo consensual de imagens intimas configura violéncia de género.

3. Criminalizacdao da pornografia ndo consensual e suas objecées no
direito comparado

3.1. A questao da liberdade de expressao: o caso dos EUA

Por muito tempo, a grande maioria dos estados dos EUA nao tinha leis
especificas criminalizando o “revenge porn”, o que gerava situacdes de impunidade.

Caso emblematico foi People v. Barber’, em que lan Barber postou fotos de
sua namorada nua no Twitter, além de as enviar para o empregadore airma dela. Foia
primeira acusacao de “revenge porn” em Nova York, todavia, decidiu-se que, embora a
conduta fosse “repreensivel”, ndo era crime’2. A situagao tornou-se mais comum, com

57 VANCE, Pleasure and danger: toward a politics of sexuality, p. 4-5. Evidéncia disso é que o sexting é
utilizado também como prova de defesa para descredibilizar vitimas de crimes sexuais, embora haja quem
sustente a impossibilidade de tal pratica, por se enquadrar nas chamadas “rape shield laws” (SWEENY,
JoAnne; SLACK, John. Sexting as ‘Sexual Behavior’ Under Rape Shield Laws. International Journal of Cyber
Criminology. v. 11, n. 2, 2017.). E semelhante ao que se faz com o uso do histérico sexual como defesa em
crimes de estupro, apesar de as falhas em se evitar tal utilizacdo (TEMKIN, Jennifer. Rape and criminal
justice at the millenium. In: NICOLSON, Donald; BIBBINGS, Lois (Orgs.). Feminist Perspectives on Criminal
Law. Londres: Cavendish Publishing Limited, 2000, p. 197-198.).

68 CITRON; FRANKS, Criminalizing revenge porn, p. 347-348.

8 PETROSILLO, Consentir é desviar: a agéncia estigmatizante da sexualidade feminina adolescente, p. 5.
7 Dentro do proprio movimento feminista, ha certas vertentes, as vezes referenciadas como radicais,
que rejeitam toda forma de pornografia, por entenderem vinculadas necessariamente a dominagéo e a
subordinagdo da mulher (MACKINNON, Catharine A. Marxism, Method, and the State: Toward Feminist
Jurisprudence. Signs. v. 8, n. 4, 1983.; também sobre o tema: DWORKIN, Andrea; MACKINNON, Catherine
A. Pornography and Civil Rights: a New Day for Women'’s Equality. Minneapolis: Organizing Against
Pornography, 1988.), de modo que ha, na literatura feminista, um interessante embate entre anélises
contrérias a pornografia e abordagens criticas a tal associacado necessaria com violéncia e dominagédo (VANCE,
Pleasure and danger: toward a politics of sexuality, p. 1-28.; nesse sentido também: LINS, A internet ndo
gosta de mulheres? Género, sexualidade e violéncia nos debates sobre “pornografia de vingang¢a”, p. 5.).
71 People v. Barber, 992 N.Y.S.2d 159, No. 2013NY059761, 2014 WL 641316, (N.Y. Crim. Ct 18/02/2014).

72 BARMORE, Criminalization in context: involuntariness, obscenity, and the first amendment, p. 448.
Considerou-se que: nédo havia “disseminacdo de imagem de vigilancia ilegal”, pois o réu havia obtido as
imagens de forma consensual; ndo havia crime de assédio, pois se exige que o agressor contate diretamente
a vitima ou induza outros a fazé-lo, o que nao ocorreu (além de normalmente se exigir uma série de atos);
néo havia crime de “exibigdo publica de material sexual ofensivo”, pois se entendeu que o Twitter era “servigo
de rede social baseado em assinantes”, sendo o objeto da lei proteger uma audiéncia ndo intencional de
material ofensivo (Ibid., p. 456-457.).
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outros casos com desfecho semelhante’. Também ndo eram punidos os proprietarios
de sites em que eram veiculadas as imagens intimas. Como ja referido, o criador do site
isanyoneup.com apenas foi preso por invadir contas de e-mail e subtrair ilegalmente
fotografias de nudez para publicacdo, por aplicacdo de lei federal contra hackers™ 7>,

Isso contribuiu para a ideia de que a pornografia ndo consensual é e deveria
ser tratada como crime’. De qualquer forma, a principal objecédo levantada nos EUA
contra a criminalizacdo da conduta consiste na liberdade de expressao, protegida
pela Primeira Emenda a Constituicdo norte-americana, protecdo essa que abrange
a pornografia, a menos que o material seja considerado obsceno’”. Ha, aqui, uma
espécie de equiparacdo do distribuidor da imagem obtida consensualmente com
aquele que conta aos amigos ou mesmo a estranhos sobre suas relagdes sexuais ou
sobre a intimidade de outra pessoa.

Entretanto, como a “pornografia de vinganc¢a” implica divulgacdo sem
consentimento e normalmente com dados pessoais, ha evidentes implicacdes para
a privacidade, o que gera discussao doutrinaria’® sobre o confronto entre liberdade
de expressdo e violagao de privacidade’®-8°,

De fato, a interpretacédo da liberdade de expressao dada pela Suprema Corte
coloca tal direito como essencial na sociedade norte-americana®!. Historicamente,
a Suprema Corte rejeitou proibicdes da fala (porque excessivas) quando ha risco
de bloqueio de um fluxo de informagdo para ouvintes voluntarios, mesmo que o
conteldo seja censuravel para alguns. Argumentos contra as leis de pornografia

73 CITRON; FRANKS, Criminalizing revenge porn, p. 345-346.

7 Computer Fraud and Abuse Act (SCHELLER, A picture is worth a thousand words: the legal implications
of revenge porn, p. 562-565.).

75 Em sentido similar, em 2015, o criador de um site semelhante, ugotposted.com, foi condenado a 18
anos de prisao, por “furto de identidade” e extorsao, principalmente em razao da cobranca de valores
para retirada do contetdo intimo das vitimas do site (ZABALA, Liberty; STICKNEY, R. “Revenge Porn”
Defendant Sentenced to 18 Years.).

76 WALDMAN, A breach of trust: fighting nonconsensual pornography, p. 712-713.

77 Miller v. California, 413 U.S. 15, 36 (1973).

78 No sentido de ndo haver inconstitucionalidade: VOLOKH, Eugene. Florida “Revenge Porn” Bill. Contra:
BENNETT, Mark. Are Statutes Criminalizing Revenge Porn Constitutional?

7% SCHELLER, A picture is worth a thousand words: the legal implications of revenge porn, p. 553-554.
80 Sobre as diversas objecoes e alternativas relacionadas a criminalizagao do “revenge porn” e a Primeira
Emenda, vide FRANKS, “Revenge porn” reform: a view from the front lines, p. 1308-1325. Sobre a liberdade de
expressdo e os remédios civis contra a pornografia em sentido amplo: DWORKIN; MACKINNON, Pornography
and Civil Rights: a New Day for Women'’s Equality, p. 58-65.

8 Esse aspecto essencial é justificado por diversas teorias: autorrealizagdo, pois as pessoas realizam-se pela
prépria expressédo, que é Unica em termos de realizacdo humana; verdade e mercado de ideias, no sentido
de que a melhor ideia vird a tona se todos puderem deixar suas ideias no mercado; e autogovernancga, no
sentido de que sdo necessdrias todas as informagdes sobre uma questéo politica para que se possa terum
discurso publico ativo e contribuir para um melhor autogoverno. Ha também diversas formas possiveis de
analise da questdes envolvendo a Primeira Emenda: abordagem categérica (se o tipo de discurso analisado
enquadra-se em uma categoria de fala desprotegida), abordagem de equilibrio (ponderagao de interesses,
criticada pela subjetividade e possiveis decisdes conflitantes), exame do local do discurso (para determinar
o nivel de protecgao da fala naquele férum especifico) (SCHELLER, A picture is worth a thousand words:
the legal implications of revenge porn, p. 565-567.). Sobre as diversas formas de abordagem da primeira
emenda, vide BLOCHER, Joseph. Categoricalism and balancing in first and second amendment analysis.
New York University Law Review. v. 84, n. 2, 2009.
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de vinganc¢a fundamentam-se em nogoes tradicionais de que o contetido ofensivo
nao deve ser a base para criminalizar o discurso verdadeiro. Outros sustentam que a
pessoa que distribui imagens tem interesse em contar completamente sua histdria
pessoal (imagens intimas refletiriam a histéria romantica do distribuidor). Ainda, a
Suprema Corte tem resisténcia a expandir as excecdes de categorias de discurso
desprotegidas pela Primeira Emenda®2.

Diante disso, em geral se entende que a melhor forma de criminalizar a conduta
sem violar a Primeira Emenda é enquadré-la na excecédo categérica da obscenidade®,
pois retrata a atividade sexual sem o consentimento do individuo, pode ser considerada
conduta sexual ofensiva, além de nédo haver valor artistico ou cientifico®*. Para além
disso, ainda que se considere que a imagem em si ndo seja patentemente ofensiva
por si s6, o contexto da imagem ja foi admitido para se chegar a definicao sobre
a ofensividade dela®. Assim, o contexto da pornografia de vinganca, em que ha
uma pessoa exposta contra a sua vontade e com danos graves, seria suficiente para
qualificd-la como obscena para esses fins. O determinante para a criminalizagdo
do “revenge porn” ndo é a opinido ou o motivo do autor da divulgagao, mas, sim,
a importancia do consentimento quando se envolvem praticas sexuais. A opiniao
da pessoa sobre o relacionamento estd muito distante do abuso consistente na
divulgacao ndo consensual de imagens, de modo que ndo ha risco de interdicao da
liberdade de expressao?®.

Outravisdo argumenta que o melhor caminho para contornar a Primeira Emenda
nao seria a excecao da “obscenidade”, mas, sim, as denominadas “fighting words”, em
especial na forma de “true threats”. Nao se deveria fundamentar a criminalizagdo no
conteudo da pratica, mas no dano mental e fisico que a publicacdo desse contetido
causa aos individuos retratados, cuja natureza configuraria uma verdadeira ameaca®’.
Além disso, as dificuldades de superar a Primeira Emenda com base na categoria

82 Nesse ponto cita-se sempre o caso US v. Stevens, 559 U.S. 460 (2010), em que a Suprema Corte julgou
inconstitucional lei que criminalizava a producao, distribuicdo e posse comercial de representacao de
crueldade contra animais, sob o argumento de que os termos eram muito amplos e violavam a liberdade
de expressao (BARMORE, Criminalization in context: involuntariness, obscenity, and the firstamendment,
p. 460-461.).

8 |bid.

84 SCHELLER, A picture is worth a thousand words: the legal implications of revenge porn, p. 567-571.
Em sentido similar: CITRON; FRANKS, Criminalizing revenge porn, p. 384-385.; VOLOKH, Florida “Revenge
Porn” Bill. GENN, Benjamin A. What comes off, comes back to burn: revenge pornography as the hot new
flame and how it applies to the first amendment and privacy law. Journal of Gender, Social Policy & the
Law.v.23,n.1,2014, p. 176-185.

8 Ginzburg vs. US. 383 U.S. 463, 474-75 (1966).

8 BARMORE, Criminalization in context: involuntariness, obscenity, and the firstamendment, p. 460-467.
87 “Para constituir ‘fighting words’, o discurso em questao nao deve ser apenas pessoalmente abusivo,
mas na verdade deve ser dirigido a uma pessoa. Quando isso ocorre, o governo pode proibir ameacas
de violéncia para proteger o individuo ndo apenas do dano que esta sendo ameagado, mas também do
medo desse dano e ‘da ruptura que o medo gera’. Uma reacdo violenta ndo é um resultado necessério,
nem é necessario que o autor do discurso sequer pretenda uma reacéo violenta, desde que seja provavel
uma reacdo violenta, Os tribunais inferiores que interpretam essa passagem demonstraram simpatia
pelas vitimas quando o cenario envolve questdes de sexualidade e inclui algum tipo de agao fisica. Com
essa estrutura basica, podemos nos voltar para a aplicacdo da doutrina da ‘true threat’ a pornografia de
vinganga” (PANGARO, Joseph J. Hell hath no fury: why first amendment scrutiny has led to ineffective
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da obscenidade (ou seja, no conteldo) teriam levado a redacdo de estatutos com
diversas restricdes e exce¢des que dificultam a sua aplicacdo, ao ponto de alguns os
considerarem praticamente intteis®®.

Ha uma objecdo também a criminalizacdo baseada no consentimento, em
especial no tocante a criminalizagdo da distribuicdo de “selfies” (ou seja, quando a
prépria vitima tirou uma foto sua). Argumenta-se, todavia, que exclui-las de eventual
legislacdo redundaria em inutilidade da criminalizagdo, pois ha estudos que sugerem
que cerca de 80% da “pornografia ndo consensual” consiste na distribuicado de imagens
tiradas pela vitima, além de refletir uma “cultura de estupro” que responsabiliza as
vitimas por ndo tomar cautelas quanto a possiveis abusos®. De fato, o consentimento
é dado em determinado contexto, “ndo é um interruptor liga/desliga”. Ou seja,
o compartilhamento consensual em um contexto ndo se estende a distribuicao
da informacao em outro, o que é aplicado com frequéncia em outras situacdes
mencionadas pela doutrina, tais como o fornecimento do cartdo de crédito a um
garcom para pagamento da conta (que ndo autoriza que ele faga compras pessoais
com o cartdo de crédito) ou o fornecimento de informacgdes confidenciais de saude
a um médico (que ndo o autoriza a compartilha-las com o publico)®°.

Ainda, a discussao sobre a Primeira Emenda acaba por ignorar o interesse da
prépria liberdade de expresséo existente no compartilhamento de imagens intimas entre
parceiros, pois as pessoas so se sentirdo confortveis em expressar suas personalidades
e valores se houver adequadas protecdes de privacidade?®'. No contexto de sexualidade
e identidade, protecdes contra o “revenge porn” estimulariam o compartilhamento
consensual, resultando em maior plenitude de expressao das pessoas®2.

Quanto ao argumento de que os remédios civis seriam suficientes para
protecao®, deve-se observar que as regras da liberdade de expressao aplicaveis ao
direito penal sdo as mesmas que incidem na responsabilidade civil®, de modo que
ndo se pode argumentar que, a luz da Primeira Emenda, uma conduta poderia ser
restringida pela lei civil, mas ndo pela criminal®s, ainda que se possa sustentar que a
criminalizacao seria desnecessaria por razdes politicas®®.

revenge porn laws, and how to change the analytical argument to overcome this issue. Temple Law
Review. v. 88, 2015, p. 215.).

8 |bid., p. 210.

8 BARMORE, Criminalization in context: involuntariness, obscenity, and the firstamendment, p. 467-469.
2 CITRON; FRANKS, Criminalizing revenge porn, p. 355.

91 Argumenta-se que os direitos a privacidade aumentam as oportunidades de autoexpressao, conforme
ALLEN, Anita L. What must we hide: the ethics of privacy and the ethos of disclosure. St. Thomas Law
Review. v. 25, 2012.

92 BARMORE, Criminalization in context: involuntariness, obscenity, and the first amendment, p. 467-469.
% JEONG, Sarah. Revenge porn is bad. Criminalizing it is worse.

94 Conforme tem decidido a Suprema Corte: New York Times Co. v. Sullivan, 376 U.S. 254 (1964); Landmark
Commc’ns Inc. v. Virginia, 435 U.S. (1978).

9 COENEN, Michael. Of speech and sanctions: toward a penalty-sensitive approach to the firstamendment.
Columbia Law Review. v. 112, n. 5, 2012, p. 994.

% CITRON; FRANKS, Criminalizing revenge porn, p. 376-377.
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Entretanto, tampouco as razoes politicas favorecem os remédios civis, pois se
revelam insuficientes para a protecdo. Os administradores de sites de “pornografia
de vinganc¢a” em geral sao isentos de responsabilidade pelo contetdo postado por
terceiros, com base na se¢do 230 do Communications Decency Act®?, que ja foi aplicada
inclusive em casos de hospedagem de pornografia infantil®®. Além disso, poucos
advogados tém o conhecimento e a habilidade necessarios para auxiliar as vitimas, em
especial diante das dificuldades impostas pelo anonimato. Os ilicitos civis tradicionais
de privacidade normalmente nao sdo viaveis, pois as imagens foram compartilhadas
consensualmente e sao verdadeiras. A lei de direitos autorais é aplicdvel apenas quando
a prépria vitima tira a fotografia (uma “selfie”). A negociacdo com portais depende
da boa vontade corporativa incerta®. Além da falta de uma opg¢ao abrangente para
a “pornografia de vinganga”?, as vitimas podem nao ter recursos para contratar um
advogado (em especial quando perdem seus empregos em razao da divulgacao), o
perpetrador pode ndo ter patriménio para valer o tempo do advogado e as vitimas
podem temer trazer publicidade ao contetido que estdo tentando remover'®, além
de a prépria dificuldade de remover uma imagem de varios sites para os quais o autor
enviou o contetido2,

Apostar em uma mudanca da cultura, na esperanca de que o “revenge porn”
seja apenas uma moda passageira, que em breve fara parte do passado’®, parece um
tanto ingénuo, diante da realidade que se apresenta ja ha varios anos.

Assim, o direito penal oferece uma alternativa mais barata, rapida e efetiva para
as vitimas. Considerando que o principal objetivo das vitimas é impedir a pornografia
nao consensual e retirar o contetido, em vez de simplesmente fixar indenizacoes,
leis criminais podem levar a remog¢des mais rapidas, reduzindo custos emocionais e
financeiros de agdes civis para vitimas'®4. Embora os perpetradores tenham pouco

97 Como ja referido, sites atuais ndo interagem com as publica¢gdes e ndo exigem que usuarios se
identifiquem, justamente para se isentarem de responsabilidade (SCHELLER, A picture is worth a thousand
words: the legal implications of revenge porn, p. 576-578.).

% GoDaddy.com, LLC v. Hollie Toups, 429 S.W.3d 752 (Tex. Crim. App. 2014), citado em OSTERDAY, Protecting
minors from themselves: expanding revenge porn laws to protect the most vulnerable, p. 559.

9 WALDMAN, A breach of trust: fighting nonconsensual pornography, p. 711-712. No mesmo sentido
da ineficacia dos instrumentos civis: PANGARO, Hell hath no fury: why first amendment scrutiny has led to
ineffective revenge porn laws, and how to change the analytical argument to overcome this issue, p. 190-193.
190 Em 1988, ja se pleiteava a possibilidade de processos civis em razdo de conduta similar a “pornografia
ndo consensual”: “Deve ser considerada discriminacao sexual difamar qualquer pessoa através do uso
ndo autorizado na pornografia de seu nome, imagem ou caracteristica pessoal reconhecivel” (DWORKIN;
MACKINNON, Pornography and Civil Rights: a New Day for Women's Equality, p. 51-52.).

191 Osrequerentes em tribunais civis em geral precisam demandar sob seus nomes reais, pois os tribunais
normalmente rejeitam litigios sob pseud6nimo por interferirem na transparéncia do processo judicial e
negarem o direito constitucional de confronto, além de encorajarem alegagdes frivolas (CITRON; FRANKS,
Criminalizing revenge porn, p. 358-359.). No mesmo sentido: FRANKS, “Revenge porn” reform: a view from
the front lines, p. 1298-1300.

102 CITRON; FRANKS, Criminalizing revenge porn, p. 349. Também nesse sentido, com uma analise de cada
um dos principais remédios civis e das razées de sua ineficacia na protecao de vitimas da pornografia ndo
consensual, ver SCHELLER, A picture is worth a thousand words: the legal implications of revenge porn,
p.578-585.

193 SCHELLER, A picture is worth a thousand words: the legal implications of revenge porn, p. 588-595.
194 BARMORE, Criminalization in context: involuntariness, obscenity, and the firstamendment, p. 457-460.
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receio de litigios civis, aameaca de penas criminais é um assunto diferente, pois, além
da gravidade das san¢des, as condenagdes criminais, muitas vezes, permanecem em
um registro para sempre, de modo que sao menos propensas a serem ignoradas.
Ainda, a criminalizacdo da pornografia ndo consensual também é adequada para
transmitir o nivel apropriado de condenagao social por esse comportamento'?, sem
prejuizo de uma reforma no Communications Decency Act para oferecer as vitimas
recurso contra os sites que hospedam essas imagens'.

Por fim, a criminalizacdo, em especial em ambito federal, passa a mensagem
para que grandes empresas adotem medidas preventivas para evitar que sejam
utilizadas para tais praticas, como ocorreu com a pornografia infantil*®?.

E essa a tendéncia verificada, conforme ja adiantado. Antes de 2014, apenas
2 estados (New Jersey'®® e Califérnia) tinham leis criminalizando a “pornografia de
vinganca”. Em 2014, mais 12 estados criminalizaram a conduta e iniciou-se a discussao
no ambito federal'®®. Ja em 2017, esse nimero chegou a 38 estados, havendo propostas
em outros™?, Todavia, uma lei federal ainda ndo foi aprovada, de modo que, embora
o cendrio tenha melhorado significativamente em basicamente 5 anos, entende-se
que ainda protege inadequadamente as vitimas''. Além disso, ndo ha consenso
quanto a melhor abordagem e uma divisdo estabeleceu-se entre os estados que
criminalizam amplamente a pornografia de vinganca (exigindo apenas ciéncia da
auséncia de consentimento para distribuicao) e outros que estabelecem crimes mais
restritos, em que se exige uma intencdo especial (p. ex., assediar ou causar sofrimento
emocional)'?, entre outras distingdes'3.

195 CITRON; FRANKS, Criminalizing revenge porn, p. 349.

1% MARTINEZ, Casey. An argument for States do outlaw “revenge porn” and for congress to amend 47
U.S.C. § 230: how our current laws do little to protect victims. Journal of Technology, Law & Policy. v. 14,
2014, p. 252.

107 CITRON; FRANKS, Criminalizing revenge porn, p. 390. Sobre a necessidade de criminalizagao no ambito
federal e as recentes medidas adotadas pelas grandes empresas de tecnologia no sentido de combater
e prevenir a pornografia consensual, bem como as limitacdes de tais medidas: FRANKS, “Revenge porn”
reform: a view from the front lines, p. 1270-1277 e 1293-1297. Em sentido similar, sobre as dificuldades
de adogao de medidas eficazes pelos intermediarios, até que se torne uma questao de relagdes publicas:
PAVAN, Elena. Internet intermediaries and online gender-based violence. In: SEGRAVE, Marie; VITIS, Laura
(Orgs.). Gender, Technology and Violence. Londres e Nova lorque: Routledge, 2017, p. 65-67.; JANE, Emma
A. Feminist flight and fight responses to gendered cyberhate. In: SEGRAVE, Marie; VITIS, Laura (Orgs.).
Gender, Technology and Violence. Londres e Nova lorque: Routledge, 2017, p. 50.

198 Caso dajurisprudéncia de New Jersey: State v. Parsons, No. 10-06-01372, 2011 WL 6089210 (N.J. Super.
Ct. App. Div. 8/12//2011), citado por CITRON; FRANKS, Criminalizing revenge porn, p. 372.

199 BARMORE, Criminalization in context: involuntariness, obscenity, and the first amendment, p. 450.
o FRANKS, “Revenge porn” reform: a view from the front lines, p. 1280-1281.

™ WALDMAN, A breach of trust: fighting nonconsensual pornography, p. 711-712.

"2 Até entdo, surpreendentemente, nenhum estado considerava proibir a “revenge porn” como obscenidade
(para fins da Primeira Emenda), conforme BARMORE, Criminalization in context: involuntariness, obscenity,
and the first amendment, p. 452-456.

"3 Em 22 estados, os termos legais incluem se a vitima era identificavel naimagem ou se foi identificada
pelo agressor; em 26 estados, menciona-se a expectativa de privacidade da vitima nas imagens; em 30
estatutos estaduais, o ndo consentimento da vitima é previsto de forma expressa; em 22 estados, a lei
trata de “sextor¢do” ou ganho pecunidrio com a pratica (O'CONNOR et al, Sexting Legislation in the United
States and Abroad: A Call for Uniformity, p. 236.
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Diante disso, ha quem busque fixar parametros ideais para a criminalizagdo do
“revenge porn”: deixar claro o elemento subjetivo (mens rea), exigindo o conhecimento
de que ndo havia permissdo para a divulgacao; ndo exigir intencao especial de causar
dano, pois o que importa é a violacdo da privacidade e do consentimento, mas exigir
prova de dano (para evitar questdes de inconstitucionalidade); prever exce¢ées como
casos deinteresse publico; defini¢des claras de termos chave, como o tipo deimagens
abrangidas (nudez, sexo explicito, etc.) e o que se entende por “divulgacao” (se basta
que seja mostrada para uma outra pessoa para ja causar danos graves); quanto a
punicao, embora uma qualificacdo como infracdo de menor gravidade (“misdemeanor”)
nao ofereca o efeito preventivo ideal, reconhece-se que, na pratica, é mais facil de
ser aprovada e de superar as objecdes de constitucionalidade™?.

Todavia, os questionamentos de constitucionalidade ja tiveram efeitos
praticos. No Arizona, a lei que criminalizou o “revenge porn” no estado foi declarada
inconstitucional por um juiz federal*'s, em razao de termos muito amplos que poderiam
atingir agdes de terceiros e que violariam a Primeira Emendaé. No mesmo sentido,
no caso State of Texas v. Jordan Bartlett Jones, em 2018, uma Corte de Apelacdo local
entendeu inconstitucional a criminalizacdo no estado por violar a Primeira Emenda
e a liberdade de expressao™’. Também, no Texas, ndo havia previsao de intencao de
causar dano para configuragao do crime, mas apenas exigéncia de prova de dano™é.

Por outro lado, no caso State of Vermont v. Rebekah S. VanBuren, a lei do
estado também foi questionada, mas a Suprema Corte de Vermont entendeu, por
maioria, que nao violava a liberdade de expressao, pois a divulgagdo de pornografia
ndo seria protegida pela Primeira Emenda. Além disso, considerou que a lei era restrita
o suficiente para evitar qualquer violagdo a Constituicao'®. Ao contrario dos casos
anteriores, havia previsao de intencdo de causar dano para configuracao do crime'?,

3.2. A objecao da intervencao minima: os casos da Espanha e de Portugal

Fora dos EUA, em especial em paises de tradi¢do continental, a maior objecao
normalmente diz respeito ao questionamento acerca da necessidade de intervencao
do direito penal no tema.

"4 CITRON; FRANKS, Criminalizing revenge porn, p. 386-389. No mesmo sentido: FRANKS, “Revenge porn”
reform: a view from the front lines, p. 1283-1291.

5 Antigone Books v. Brnovich, Case No. 2:14-cv-02100 (Arizona District Court).

16 HAYNES, Jason. Legislative approaches to combating “revenge porn”:a multijurisdictional perspective.
Statute Law Review. v. 39, n. 3, 2018, p. 333.; WASSER, Miriam. AZ Revenge Porn Law Not to Be Enforced,
Says Federal Judge. Por isso, a lei foi modificada em 2016 para incluir a intencdo de causar dano, assédio,
intimidacdo, ameaca ou coercdo: <https://www.azleg.gov/ars/13/01425.htm>. Acesso em: 20 maio 2019.
"7 Decisdo disponivel em: <http://search.txcourts.gov/SearchMedia.aspx?MediaVersionID=204e054a-d329-
4780-81ed-0603fd4d4fff&coa=coal2&DT=0pinion&MedialD=e2e7d674-d2ef-4ae7-a896-c8c3698be11b>.
Acesso em: 20 maio 2019.

8 TOLENTINO, Daysia. Revenge porn laws face an unexpected civil rights obstacle: The First Amendment.
"9 Decisao disponivel em: <http://www.vermontjudiciary.org/sites/default/files/documents/op16-253_0.
pdf>. Acesso em: 20 maio 2019.

120 TOLENTINO, Revenge porn laws face an unexpected civil rights obstacle: The First Amendment.
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Parte da criminologia critica feminista afirma que o sistema de justica criminal
é ineficaz para a protecao das mulheres contra a violéncia, pois, além de nao escutar
os distintos interesses das vitimas e nao contribuir para a compreensao da violéncia
e atransformacao das relacdes de género, ainda implica reviver toda uma cultura de
discriminagao''. Reconhece-se o apelo sedutor da criminalizacdo para as mulheres'?2 e
uma ambiguidade do movimento feminista, pois, ao mesmo tempo em que demanda
a descriminalizacdo de condutas hoje tipificadas como crimes (aborto, adultério e
seducdo, por exemplo), requer o agravamento de penas no caso de homicidio de
mulheres e a criminalizacao de novas condutas, como a violéncia doméstica e o assédio
sexual®, ou a “pornografia ndo consensual”. Todavia, o sistema penal reforcaria o
controle patriarcal, mesmo com a mulher no lugar de vitima, pois a mantém em seu
lugar passivo', e, além de ser ineficaz, ainda duplica a violéncia exercida contra as
mulheres (além da violéncia por condutas masculinas, sofre a violéncia institucional)'?.

Por outro lado, apesar de as criticas que merece o direito penal, ndo ha como
dispensa-lo como uma ferramenta para as mulheres, pois, sob o ponto de vista
feminista, serve como “estratégia de legitimacao de novas pretensdes e novos
principios, como linguagem para a reconstrucao da realidade, desde o ponto de
vista das mulheres?¢. Debater a violéncia de género fora do direito penal serviria
para “estabilizar mais as relacdes de poder”. Mesmo aqueles simpaticos a criminologia
critica reconhecem que, embora exista um risco de conferir uma legitimidade ao
poder punitivo que entendem que ndo Ihe pertence, ndo se pode concordar com “a
manutencao do déficit de protecao do qual as mulheres historicamente sdo vitimas”?’.
Além disso, a consagracgao de direitos fundamentais vai além de uma imposicdo de um
dever de abstencao do Estado em relacao a intervencdes desproporcionais, sendo-lhe
exigiveis acdes positivas, entre as quais o dever de protecao ao individuo, inclusive
contra agressdes provenientes de particulares, o que se concretiza também por meio
da edicdo de normas penais'?. Nesse contexto, “o carater histérico, social, cultural
e familiar perverso da violéncia de género” justifica o direito a protecdo contra tal
violagao, ainda que de forma exclusiva em favor das mulheres, a depender do caso®.

Além disso, mencionar o “direito penal minimo” ndo encerra a discussao, pois a
justificativa para a ndo criminalizacdo de certa conduta deve passar pela inexisténcia de

21 ANDRADE, Vera Regina Pereira de. A soberania patriarcal: o sistema de justica criminal no tratamento
da violéncia sexual contra a mulher. Direito Publico. v. 17, 2007, p. 55-56.

122 |pid., p. 58.

22 ANDRADE, Vera Regina Pereira de. Criminologia e feminismo: da mulher como vitima a mulher como
sujeito de construcdo da cidadania. Sequéncia. v. 18, n. 35, 1997, p. 44-45.

24 ANDRADE, A soberania patriarcal: o sistema de justica criminal no tratamento da violéncia sexual
contra a mulher, p. 66.

25 ANDRADE, Criminologia e feminismo: da mulher como vitima a mulher como sujeito de construgao
da cidadania, p. 46-47; ANDRADE, A soberania patriarcal: o sistema de justica criminal no tratamento da
violéncia sexual contra a mulher, p. 55-56.

26 MENDES, Criminologia feminista: novos paradigmas, p. 174.

27 |bid., p. 176-181.

128 |bid,, p. 201-204.

2 |bid., p. 210-211.
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gravidade suficiente, ou ineficacia diante da existéncia de meio menos lesivo. Mesmo
a criacao de delitos especificos que ja sdo incriminados, se ndo houver agravamento
de penas, ndo devera suscitar maiores questionamentos de legitimagao°. Ainda,
apesar de haver certo consenso quanto a relativa ineficacia do direito penal por sisé e
quanto a seus riscos, ndo se sugere, de forma consideravel, o seu abandono, nem por
motivos materiais (diante da gravidade de alguns casos), nem por razdes simbdlicas
(pois destaca o carater publico da violéncia de género)'.

O caso da “pornografia ndo consensual”, além disso, ndo suscita o delicado
debate sobre a justificativa para o agravamento de penas apenas para determinado
publico, como existe em alguns casos de violéncia doméstica'2. Isso porque as leis e
as pretensdes de criminalizacdo da conduta em questao ndo estabelecem a distincao
de tratamento de acordo com o género da vitima. A simples criminalizacdo dessa
conduta, pelo fato de que atinge com mais frequéncia as mulheres, ja representara
uma maior protecdo aos bens juridicos destas™3.

Ainda, ndo procedem, na questdo da pornografia ndo consensual, as principais
criticas de Andrade™* em sua andlise sobre seletividade na criminalizacdo do estupro.
Isso porque a prova nao residird, via de regra, apenas na “palavra da vitima”, mas sim no
material divulgado e na vinculacdo com o perpetrador, embora a divisdo entre “mulheres
honestas” e “mulheres prostitutas” possa voltar a incidir em questées como a prova
acerca do consentimento, ou mesmo sobre os efetivos danos experimentados pela
vitima'5. Assim, permanece a critica acerca da formacao dos operadores do direito no
tratamento de crimes de género, o que, todavia, ndo inibe a criminalizagcdo da conduta.

Quanto a gravidade da conduta em si, estd amplamente evidenciada pela
literatura especifica, notadamente quanto aos danos experimentados pelas vitimas'®.

30| ARRAURI, Criminologia Critica y Violencia de Género, p. 58-59.

B3 bid.,, p. 80.

32 Em sentido similar, embora reconheca que a protecao penal reforcada das mulheres é viavel a luz do
direito penal, Larrauri questiona se ndo seria uma melhor opcao a elaboracgéo de tipos penais com redacéo
neutra (em relagdo a género), mas que incorporem a perspectiva das mulheres (Ibid., p. 118-125.). De fato,
é mais comum que as mulheres sejam prejudicadas por regras de direito penal formalmente neutras em
termos de género que, na verdade, sdo baseadas em padrdes masculinos de comportamento (NICOLSON,
Donald. Introduction. In: NICOLSON, Donald; BIBBINGS, Lois (Orgs.). Feminist Perspectives on Criminal Law.
Londres: Cavendish Publishing Limited, 2000, p. 11.). Ndo é por acaso que, historicamente, a criminalizacao
do estupro parecia mais preocupada em proteger as mulheres como propriedade dos homens - pais ou
maridos - do que a integridade fisica, emocional e a autonomia sexual das mulheres (Ibid., p. 5-6.). Assim,
a proposicao de Larrauri parece estar de acordo com a “teoria do ponto de vista feminista”, segundo a
qual os grupos minoritérios, como as mulheres, por conhecerem o discurso hegemonico (formatado pela
visdo masculina), podem desenvolver um contraponto critico, contribuindo para um conhecimento mais
completo (MENDES, Criminologia feminista: novos paradigmas, p. 81.).

33| ARRAURI, Criminologia Critica y Violencia de Género, p. 139.

134 ANDRADE, A soberania patriarcal: o sistema de justica criminal no tratamento da violéncia sexual
contra a mulher, p. 68-71.

35 Em sentido semelhante: BATES, Samantha. Revenge Porn and Mental Health: A Qualitative Analysis of
the Mental Health Effects of Revenge Porn on Female Survivors. Feminist Criminology. v. 12,n.1,2017, p. 40.
136 Entendendo que o primeiro fundamento para a criminalizagdo dessa conduta sao os graves danos
por ela causados, que configuram séria lesdo a intimidade: PALAZZI, Pablo A. El delito de difusién no
autorizada de imagenes intimas (revenge porn). In: DUPUY, Daniela; KIEFER, Mariana (Orgs.). Cibercrimen.
Aspectos de Derecho penal y procesal penal. Cooperacion internacional. Recoleccion de evidencia digital.
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A pornografia ndo consensual aumenta o risco de perseguicdo off-line e ataque fisico
(em razdo do incentivo de imagens intimas ao lado de informacgdes de contato). Muitas
vitimas preocupam-se com o fato de que pessoas que telefonam anonimamente e
enviam e-mails possam dar sequéncia a suas demandas sexuais pessoalmente. As
vitimas ndo se sentem seguras deixando suas casas, sofrem de ansiedade e algumas de
ataques de panico, tendo dificuldades em pensar positivamente e fazer o seu trabalho.
Muitas vezes os abusadores usam a ameaca de divulgacdo para manter seus parceiros
sob seu controle, cumprindo a ameaca quando seus parceiros encontram coragem
para deixa-los. Os custos profissionais sao altos: como as pesquisas dos nomes das
vitimas na Internet exibem com destaque suas imagens ou videos, muitas perdem seus
empregos e ndo conseguem encontrar trabalho, ja que a maioria dos empregadores
baseia-se na reputacdo online dos candidatos. Para evitar mais abusos, as vitimas se
afastam das atividades online, o que pode custar caro em muitos aspectos'’.

Em estudo de 2013, constatou-se que, em quase 60% dos casos, informacdes
pessoais sobre a vitima foram postadas junto com o material intimo, tais como nome
completo, perfil de rede social, e-mail, nimero de telefone, endereco residencial ou
laboral. Em termos de impacto psicoldgico, quase todas as vitimas (93%) relataram
sofrimento emocional significativo como consequéncia da vitimizacdo; 82% informaram
comprometimento significativo de fatores sociais ou ocupacionais; mais da metade
experimentou pensamentos suicidas; 42% procuraram ajuda psicolégica; quase metade
das vitimas relatou ter sido assediada online; 1/3 relatou que foi vitima de perseguicao
ou assédio off-line; 13% relatou que ser vitima resultou na perda de relacionamento
com pessoa proxima; mais da metade teme que o material seja descoberto por seus
filhos atuais ou futuros; 40% teme a perda de um parceiro atual ou futuro se este
souber do material; 42% das vitimas tiveram que explicar a situacdo a supervisores,
colegas de trabalho ou colegas profissionais ou académicos; mais de 25% deixou o
trabalho ou a escola por um periodo de tempo como resultado da divulgagao; 8%
abandonaram empregos ou escola; 6% foram demitidas de seus empregos ou expulsas
da escola; mais de 50% experimentaram dificuldade em concentrar-se no trabalho
ou na escola devido a experiéncia.; 39% acreditavam que a experiéncia afetava seu
avanco profissional; 1/4 das vitimas encerrou o endere¢o de e-mail e percentual similar
extinguiu contas em redes sociais; 42% das vitimas relataram ter pensado em mudar
legalmente seu nome e 3% das vitimas o fizeram™®,

Ou seja, ndo s6 muitas vitimas atingem estagios de ruptura emocional diante de
condutas especialmente graves, mas o efeito cumulativo e de longo prazo de lidar com o

Responsabilidad de los proveedores de servicios de Internet. Montevidéu - Buenos Aires: Editorial B de
F, 2016, p. 171.

37 CITRON; FRANKS, Criminalizing revenge porn, p. 350-353. No mesmo sentido: PANGARO, Hell hath
no fury: why first amendment scrutiny has led to ineffective revenge porn laws, and how to change the
analytical argument to overcome this issue, p. 188-189.

138 Cyber Civil Rights Initiative, Revenge Porn Statistics, [s.l.]: Cyber Civil Rights Initiative, Inc., 2013, citado
também por FRANKS, “Revenge porn” reform: a view from the front lines, p. 1263-1264.
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material no dia a dia é devastador para o estado psicolégico das mulheres'®, bem como
para suas atividades publicas online e off-line. Os diagndsticos envolvem depresséo,
transtorno de ansiedade, ataques de panico, insGnia e sentimentos de paranoia™®.

De fato, uma das principais questdes que devem ser consideradas quando se
adota nova legislagdo sobre uma conduta sdo os riscos a saude publica associados a
esse comportamento''. Embora o sexting, por si s6, ndo apresente danos a saude, isso
estd presente quando ha o compartilhamento indevido do contedido com terceiros
(e areacdo da comunidade dele decorrente), o que explica a adocao de leis criminais
contra a “pornografia de vingang¢a”2. Mais do que isso, ha estudos que evidenciam
que os efeitos da “pornografia de vinganga” para a saide mental das vitimas sdo muito
semelhantes aos das vitimas de abuso sexual, de modo que o “revenge porn” deve ter
estratégias similares de politicas publicas e de disciplina juridica, sendo adequado
que tenha tratamento equiparado ao de uma ofensa sexual™3,

Sem prejuizo, a alegada irresponsabilidade da mulher que compartilha o
conteudo, para além de ilustrar uma reprovavel culpabilizacao da vitima'#, também é
contraposta por estudos que indicam: que, diferentemente dos homens, as mulheres
estdo mais propensas a se sentirem cautelosas e ansiosas em relacdo ao sexo; que as
mulheres geralmente ndo enviam fotos de nudez para homens que ndao conhecem, de
modo que um nivel de confianca é demandado antes que uma mulher envie uma foto
sua™?, isto &, as mulheres sdo mais cautelosas quanto a exposicao de sua privacidade.

O direito penal ha muito tempo proibe invasdes de privacidade e certas
violagdes de autonomia, logo, com mais razdo deve atuar em condutas semelhantes
a abusos sexuais. A criminalizacdo é importante para enviar a mensagem clara
sobre a gravidade e as consequéncias da pornografia ndo consensual. Embora
nao se desconhecam as preocupacgdes gerais sobre o excesso de criminalizagdo e
0 superencarceramento, negar a criminalizacao de danos graves a bens juridicos
importantes ndo é o caminho que se segue a tais preocupacdes™s. Além disso,

139 As vitimas muitas vezes internalizam a vergonha e a humilhagédo socialmente impostas cada vez que
veem as imagens e toda vez que pensam que os outros as estao vendo (CITRON; FRANKS, Criminalizing
revenge porn, p. 364.).

14 JANE, Feminist flight and fight responses to gendered cyberhate, p. 49. Em sentido semelhante,
equiparando os efeitos da “pornografia de vinganca” aqueles do assédio sexual classico: BATES, Revenge
Porn and Mental Health: A Qualitative Analysis of the Mental Health Effects of Revenge Porn on Female
Survivors, p. 26.

1 Em caso positivo, é prudente que o legislador considere uma lei de dissuaséo ativa, independentemente
de quao predominante seja tal comportamento (O’'CONNOR et al, Sexting Legislation in the United States
and Abroad: A Call for Uniformity, p. 221-223.).

%2 bid,, p. 223.

143 BATES, Revenge Porn and Mental Health: A Qualitative Analysis of the Mental Health Effects of Revenge
Porn on Female Survivors, p. 38-40. Também nesse sentido: CITRON; FRANKS, Criminalizing revenge
porn, p. 362.

44 BATES, Revenge Porn and Mental Health: A Qualitative Analysis of the Mental Health Effects of Revenge
Porn on Female Survivors, p. 25.

5 |bid., p. 24-25.

%6 CITRON; FRANKS, Criminalizing revenge porn, p. 361-362. Pelo contrario, o que se verifica historicamente
no tocante a violéncia de género é uma subcriminalizacdo que refor¢ca a hegemonia do homem (FRANKS,
“Revenge porn” reform: a view from the front lines, p. 1305-1308.).
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criminalizacdo ndo é sindbnimo de encarceramento excessivo; objecdes sobre
seletividade na aplicacao da lei sdo distintas de questdes sobre quais condutas
devem ser criminalizadas; nao ha evidéncias que indiquem que a criminalizagao dessa
prética resultaria em condenagdes desproporcionais ou perseguicdo de minorias (as
poucas informacgoes existentes sobre os autores dessa espécie de crime sugerem
uma preponderancia de homens brancos de classe média); a gravidade da conduta
e a inviabilidade de sua compensagdo econémica justificam que o foco deve ser na
dissuasdo (antes mesmo da retirada do contelido da Internet - de duvidosa eficacia
-, as vitimas querem é que a conduta ndo ocorra)'’.

Apesar das dificuldades de evidéncias sélidas sobre o efeito dissuasivo da
criminalizacdo, sabe-se que a certeza de uma punicdo (mais do que a gravidade dela)
é fator de dissuasdo e se reconhece em geral que a maior parte das pessoas receia
mais a prisdo do que processos civis'e, Isso é reforcado por estudo que questionou
os participantes que ja haviam perpetrado pornografia ndo consensual o que poderia
té-los impedido de fazé-lo, o qual, dos mais de dez possiveis fatores elencados, a
maioria (de 51% a 60%) indicou que penalidades criminais severas teriam sido o meio
mais efetivo de dissuasao™®.

Na Espanha, a Lei Organica n° 1/2015, entre outras disposi¢oes, introduziu o
denominado delito de sexting, que pune quem, sem autorizacéo, divulga, revela ou
cede a terceiroimagens audiovisuais ou gravacdes que teria obtido com consentimento
em local privado, quando a divulgacao prejudica seriamente a privacidade pessoal
dessa pessoa. A pena é agravada, entre outras circunstancias, no caso de o perpetrador
ter mantido relacionamento com a vitima ou se o fato foi cometido com intuito de
lucro (art. 197.7 do CP espanhol)**°.

47 Em sentido similar, entendendo que a sangéo civil é ineficaz, pois é pecuniaria e chega tarde, além de
nunca conseguir retirar todas as imagens da Internet, diante da capacidade quase ilimitada de difusao:
PALAZZI, El delito de difusidn no autorizada de imagenes intimas (revenge porn), p. 174.

%8 FRANKS, “Revenge porn” reform: a view from the front lines, p. 1302-1305. A autora cita o exemplo de
uma divulgacao ilicita de imagens intimas de diversas celebridades em 2014, em que, ap6s uma vitima ter
anunciado que era menor de idade (gerando risco de persecugdo criminal), ela foi a Gnica que teve suas
fotos removidas “voluntariamente” por usuarios e sites que hospedavam tal material, indicando o receio
da punicao criminal como “um poderoso motivador” nessa érea.

149 EATON; JACOBS; RUVALCABA, 2017 Nationwide Online Study of Nonconsensual Porn Victimization and
Perpetration, p. 22. Outras pesquisas, embora relativas ao sexting entre adolescentes, também revelaram
que o conhecimento sobre as consequéncias legais severas do compartilhamento de material teria um
fato inibidor consideravel: STROHMAIER; MURPHY; DEMATTEO, Youth Sexting: Prevalence Rates, Driving
Motivations, and the Deterrent Effect of Legal Consequences, p. 252-253.; DAKE; PRICE; MAZIARZ, Prevalence
and Correlates of Sexting Behavior in Adolescents, p. 12-13.

50 Qu seja, a utilizacdo do termo “sexting” vai mais além do que a tradicional, ja que a conduta punivel
nao é propriamente o envio consensual de contetido intimo, mas o envio pelo destinatario desse conteddo
intimo para um terceiro que nio era, na origem, o destinatério pretendido pelo remetente (PEREZ, Jaime
A. Pintos; RUIDO, Patricia Alonso. Reflexiones sobre las reformas en torno a los fenémenos de sexting y
stalking. Nuevas formas de ejercer violencia? In: CANLE, Inés C. Iglesias; FERNANDEZ, José Agustin Gonzélez-
Ares; BUJAN, Maria Victoria Alvarez (Orgs.). El principio de igualdad desde un enfoque pluridisciplinar.
Prevencién y represion de la violencia de género. Valencia: Tirant lo Blanch, 2016, p. 271.).
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A criminalizacdo teve como antecedente determinante o chamado “caso
Hormigos"®', de grande repercussao, em que uma politica teve videos intimos seus
divulgados na Internet (e por isso renunciou ao mandato) e um ex-parceiro foi acusado
criminalmente pela divulga¢do ndo consentida. Todavia, foi absolvido, pois ndo havia
criminalizagao dessa conduta™?, ressaltando-se, na decisdo do Juizado de Instrucao
n. 1 de Orgaz, em 15/03/2013, que apenas haveria crime “se houvesse um acesso ndo
autorizado ao celular da denunciante onde o video de contetdo intimo foi registrado e
gravado**31%4, A criacdo do novo delito contou com parecer favoravel do Conselho-Geral
do Poder Judiciario, por se tratar de cobertura de condutas que antes ficavam impunes
e geravam insuficiéncia da protecao ao direito a privacidade e a prépria imagem. Por
sua vez, o Conselho do Ministério Publico, embora entendesse que a conduta ja tinha
enquadramento criminal, reconheceu que a “tipificacdo expressa tem a vantagem de
esclarecer a relevancia criminal da conduta”, com beneficios de prevencao geral, e que
“também permite estabelecer uma penalidade mais ajustada”*®.

Em virtude de ter sido criado ha mais tempo, ja ha precedentes com aplicacao
do tipo penal em questdo¢'%7, Todavia, ha questionamentos, seja quanto a problemas
de redacéo do dispositivo™?, seja em relacdo a necessidade real de sua tipificacdo
como crime e quanto aos efeitos praticos desta criminalizacao'®.

Porém, prevalece que a criminalizacdo veio a atender a uma necessidade de
preencher o vazio juridico gerado pelas novas tecnologias em um cendrio de violéncia
nas relagdes, ainda que a educacdo sobre o assunto seja de extrema importancia, em

151 Caso citado como antecedente da alteracdo legislativa, entre outros, por MAGNA, Deborah Garcia.
El registro de datos personales en el ambito penal y su repercusion en el derecho a la intimidad. In: A
influéncia da jurisprudéncia do Tribunal Europeu dos Direitos Humanos no Direito interno. Lisboa: [s.n.],
2018.; AGUSTINA, José Ramon. Sobre el nuevo delito de difusién inconsentida de sexting en Espaia.
Rubinzal Culzoni.v. 1172, 2018, p. 3-4.; OTERO, La difusion de sexting sin consentimiento del protagonista:
un andlisis juridico, p. 9-11.

152 <https://www.elmundo.es/elmundo/2013/04/22/espana/1366630787.htmI>. Acesso em: 20 maio 2019.
3. TORREJON, Pedro Diaz. Tratamiento penal del sexting. In: Delitos contra la intimidad, el derecho a la
propia imagen y la inviolabilidad del domicilio. Novedades tras la reforma operada por LO 1/2015. [s.l.:
s.n.], 2017, p. 5-6.

154 Defato, o delito de revelagdo de segredos (art. 197 do CP) s6 abrangia quem tivesse acesso ao material
de formailicita, o que ndo ocorre na “pornografia de vinganga”. Por sua vez, o delito de injuria (art. 209
do CP) também era inviavel, pois o Cédigo Penal exclui expressamente o crime de injuria que consista na
imputacgao de fatos verdadeiros (OTERO, La difusion de sexting sin consentimiento del protagonista: un
analisis juridico, p. 7-9.).

5. TORREJON, Tratamiento penal del sexting, p. 7.

56 Juzgado delo Penal n. 15 de Valencia, S 25-11-16, n. 488/2016: caso em que, apds o término da relagdo,
o0 acusado enviou uma fotografia da vitima nua para a mée desta, por Facebook, com dizeres pejorativos,
além de ter colocado outra foto intima da vitima no seu perfil de Whatsapp, a vista de todos que acessassem
seu perfil. AP Burgos, sec. 12, S 8-11-2016, n. 360/2016, rec. 11/2016: no caso, o acusado, apds receber fotos
intimas da vitima, enviou-as a diversas pessoas, inclusive o marido da vitima, com dizeres pejorativos. AP
Madrid, sec. 262, S 29-6-2016, n. 461/2016, rec. 997/2016: neste caso, ao contrério dos demais, entendeu-se
nao haver o delito em questéo, pois as fotografias foram divulgadas com o devido cuidado, sem mostrar o
rosto nem a zona intima da denunciante, que havia posado como modelo para o material, e a divulgacdo
tinha a finalidade de publicidade como fotégrafo profissional.

57 Precedentes citados em TORREJON, Tratamiento penal del sexting, p. 18-19.

58 P, ex., a aparente inaplicabilidade aos terceiros destinatérios que seguem divulgando as imagens
(AGUSTINA, Sobre el nuevo delito de difusion inconsentida de sexting en Espafa, p. 5.).

% Magna (2018).
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especial para adolescentes’®. Apesar de questionamentos sobre a necessidade de
criminalizacdo'', a doutrina faz uma comparacdo com a protecao de dados pessoais,
pois o compartilhamento voluntério das imagens nao inclui sua disseminagao posterior,
de modo que agora ha um dever de confidencialidade com relevancia criminal*é2,
Ademais, na Espanha, exige-se que asimagens ou gravag¢des divulgadas prejudiquem
gravemente a privacidade da vitima e a pena é menor do que o tipo bésico de crime
de divulgacao de segredos, o que parece ter levado em conta a contribuicao inicial
da vitima'® e revela uma proporcionalidade. A necessidade de protecao penal,
portanto, seria justificada, considerando necessario proteger de forma reforcada
um novo espaco de privacidade que, antes do surgimento dos smartphones e das
mudancas culturais mencionadas anteriormente, nao era imaginavel que se tornasse
uma pratica comum?4,

De fato, os bens juridicos protegidos estdo dentro daqueles que historicamente
protegem-se no direito penal, ndo havendo possivel questionamento nesse ponto: a
privacidade, a autoimagem (no caso, o controle da pessoa sobre o uso publico de suas
caracteristicas fisicas — direito reconhecido na CE, no art. 18) e a honra (a depender
do comportamento, ha danos a honra objetiva, como aimagem publica, a reputacao
e a consideracgdo social, pois é reprovado, ao menos publicamente, por um grande
setor da sociedade)¢>,

160 PEREZ; RUIDO, Reflexiones sobre las reformas en torno a los fenémenos de sexting y stalking. Nuevas
formas de ejercer violencia? p. 282-283.

61 Ha necessidade de protecao criminal quando os comportamentos sdo aparentemente voluntarios?
A protecao civil seria suficiente em virtude do principio ultima ratio? Nao seria paternalismo o Estado
proteger com o direito penal o consentimento imprudente da vitima (que nao foi capaz de avaliar se a
pessoa era digna de confianga)? A vitima deve assumir as consequéncias de sua falta de autoprotecao e os
riscos que ela mesma gerou voluntariamente? (AGUSTINA, Sobre el nuevo delito de difusion inconsentida
de sexting en Espaia, p. 3-4.).

62 |bid.

63 Em sentido similar: OTERO, La difusién de sexting sin consentimiento del protagonista: un analisis
juridico, p. 9-11.

164 AGUSTINA, Sobre el nuevo delito de difusion inconsentida de sexting en Espaia, p. 4-5. O autor lembra
a semelhanga com a ofensa de dano a confidencialidade da palavra do § 201 do StGB (Strafgesetzbuch -
Cddigo Penal alemao), que pune, entre outras coisas, a conduta daquele que sem autorizagao (i) registar
num dispositivo de som a palavra falada nao publica de outro ou (ii) utilizar uma gravagao produzida de tal
forma ou torna-la acessivel a uma terceira pessoa, sendo punivel apenas quando a comunicagao publica
for apropriada para prejudicar os interesses legitimos de outra pessoa.

5 |bid., p. 3-4; OTERO, La difusidn de sexting sin consentimiento del protagonista: un anadlisis juridico,
p. 4-5. Todavia, esta Ultima autora entende desproporcional a criminalizacdo, contrariando o principio
da intervencdo minima e da fragmentariedade, pois: ndo se compara com o segredo profissional quanto
a dados pessoais, pois nestes casos a pessoa fornece dados pessoais por uma necessidade, nao por uma
liberalidade; em grande parte dos casos, ndo ha nenhum compromisso expresso de manutencao das
mensagens em segredo; apesar dos possiveis danos, a pessoa afetada é diretamente responsavel por eles,
desde o momento em que revelou a um terceiro aspectos muito sensiveis da sua privacidade, de modo
que o novo crime apoiaria a irresponsabilidade do sujeito, oferecendo uma solugao paternalista (Ibid., p.
9-11.). Ressalta, também, a possibilidade de remoc¢édo do material divulgado e compensacdo econdmica,
pela aplicagdo da Lei Organica de 1/1982, de 5 de maio, da Protecdo Civil do Direito a Honra, & Intimidade
e a Prépria Imagem (lbid., p. 5-7.), da Lei de Protecdo de Dados Pessoais (Lei Organica n° 15/1999, de 13
de dezembro) e da Lei de Servicos da Sociedade da Informacao e Comércio Eletrénico (Lei 34/2002, de
11 de julho) (Ibid., p. 12-14.).
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Em Portugal, apesar de um histérico déficit de protecdo das mulheres,
notadamente no tocante a sua liberdade sexual'®, a conduta da divulgagdo ndo
consentida de imagens intimas ja se enquadra como crime ha muito tempo: aintimidade
e a vida privada gozam de consagracédo constitucional (art. 26 n. 1 Constituicao da
Republica Portuguesa) e os atentados a privacidade sdo considerados crimes desde
1973, em termos essencialmente iguais até ao atual crime de devassa da vida privada
(art. 192° do CP), inserido no capitulo “dos crimes contra a reserva da vida privada”.
Busca-se a protecdao de um espaco de isolamento e autodeterminacao, que, embora
seja sem duvidas um bem juridico pessoal, traz vantagens para o sistema social'®’.

A area protegida pelo art. 192° do CP abrange principalmente a vida familiar
e a sexual'®, de modo que a pornografia de vinganca encontra-se inequivocamente
enquadrada no dispositivo. Ou seja, embora o referido delito ndo se limite a “revenge
porn"'%, os elementos objetivos do crime, quais sejam, a falta de consentimento
e a exposicao da intimidade familiar ou sexual de outrem, estao perfeitamente
preenchidos pela conduta em questao'®.

Ainda, embora se reconheca a reducdo da area de tutela tipica em razéo do
denominado principio vitimolégico ou vitimodogmatico, que vincula o alcance do
tipo a autorresponsabilidade do titular do bem juridico, justifica-se a criminalizagao
da conduta de devassa da vida privada, pois se observa desvalor do resultado
(conhecimento de dados da intimidade por pessoas nédo legitimadas) e desvalor da
acao (quebra da confianca entre as pessoas)'”'. Nao prospera, portanto, o argumento
de que a vitima, ao compartilhar as imagens consensualmente num primeiro momento,
tenha a responsabilidade pela conduta criminosa.

Além da devassa da vida privada, em Portugal, seria possivel o enquadramento,
a depender das condicdes, como crime de violéncia doméstica, uma vez que o tipo
penal também abrange os maus tratos psiquicos (art. 152° do CP). Dentro da fun¢do
do direito penal de proteger bens juridicamente relevantes'?, o delito de violéncia
domeéstica tutela bem juridico de diversas facetas, tais como a integridade fisica e
psiquica, a liberdade, a autodeterminacédo sexual, ou seja, o livre desenvolvimento

166 BELEZA, Anjos e monstros - A construcdo das relagdes de género no Direito Penal, p. 34.

67 ANDRADE, Manuel da Costa. Artigo 192.0.n: DIAS, Jorge de Figueiredo (Org.).Comentério Conimbricense
do Cédigo Penal - Parte Especial, Tomo I. 12 ed. Coimbra: Coimbra Editora, 1999, p. 727.

168 |bid., p. 728-731.

1% Nesse sentido, por exemplo, caso em que o agente passou a relatar a pessoas préximas da vitima que
esta havia tido um filho antes do casamento, o qual fora encaminhado para adogao, fato que era mantido
em segredo pela ofendida (Tribunal da Relagdo de Coimbra, acérdao de 13/01/2010, proc. 123/04.7PATNV.C1).
Por outro lado, hd precedente que néo considerou devassa da vida privada a conduta do agente que conta
aum amigo que havia mantido relagées sexuais com a vitima no dia anterior, por ferir a proporcionalidade
(Tribunal da Relagdo de Evora, acérdao de 10/04/2018, proc. 353/16.9GASSB.E1).

70 Dajurisprudéncia: caso em que o homem espalha fotografias da vitima praticando sexo oral em frente
a casa desta, a vista de qualquer pessoa (acérddo do Tribunal da Relagao de Lisboa de 31/01/2007, proc.
10031/2006-3); caso de divulgacédo de fotos e videos de contetido sexual em redes sociais (acérdéo do
Tribunal da Relagao do Porto de 24/04/2013, proc. 585/11.6PAOVR.P1).

71 ANDRADE, Artigo 192.0, p. 732-733.

72 DIAS, Jorge de Figueiredo. Direito Penal - Parte Geral, Tomo I. Questdes Fundamentais. A Doutrina
Geral do Crime. 22 ed. Coimbra: Coimbra Editora, 2007, p. 113-127.
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da personalidade no ambito de uma relagao familiar ou analoga'2. Isto é, dentro de
uma relagao interpessoal familiar ou andloga, é possivel a configuracdo dos maus
tratos psiquicos como violéncia doméstica, inclusive sem reiteracdo de conduta,
desde que se trate de conduta suficientemente grave'?, o que, no nosso entender,
pode ser configurado pela disseminagdo ndo consensual de imagens intimas, a
depender do caso.

Apesar disso, aparentemente a jurisprudéncia tendia a negar o enquadramento
como violéncia doméstica, preferindo a tipificacdo como devassa da vida privada'”?,
salvo em casos que abrangiam a ameaca de divulgagao de imagens intimas, juntamente
com praticas como injurias reiteradas e ofensas a integridade fisica'®.

De qualquer forma, a reforcar ainda mais a criminalizagdo do “revenge porn”,
tal conduta foi inserida como caso mais grave de violéncia doméstica pela Lei n°
44/2018, de 9 de agosto'’, vinculagcdo que era reivindicada por associacdes como a
APAV (Associacao Portuguesa de Apoio a Vitima)'’8, além da agravacao de casos de
crimes contra a reserva da vida privada cometidos pela difusao por meio da Internet'”®.
Optou-se por ndo criar um tipo préprio, em razdo de possiveis questionamentos sobre
concurso com crimes ja existentes'®®, que, como visto, ja abrangiam a conduta'®'.

73 LEITE, André Lamas. A violéncia relacional intima: reflexes cruzadas entre o Direito Penal e a Criminologia.
Julgar. v. 12,2010, p. 48-51. Em sentido similar: BRANDAO, Nuno. A tutela especial reforcada da violéncia
doméstica. Julgar. v. 12, 2010, p. 9-24.; AGUIAR, Ana Paula Tavarela Amorim de Queiroz. Os maus tratos
psiquicos como elemento objetivo do crime de violéncia doméstica. Dissertacado de Mestrado, Universidade
Catolica Portuguesa, Lisboa, 2014, p. 27-28.

74 BRITO, Ana Maria Barata. O crime de violéncia doméstica: notas sobre a prética judiciaria. In: Crime
de Violéncia Doméstica: Percursos Investigatorios. Lisboa: Procuradoria-Geral da Republica, 2014, p. 9.
Também: Leite (2010), p. 45-46; Aguiar (2014), p. 16. Esta Ultima autora cita os seguintes precedentes nesse
sentido: acérddos do Supremo Tribunal de Justica de 12/03/2009, proc. 09P0236; do Tribunal da Relagdo
do Porto de 28/09/2011, proc. 170/10.0 GAVLC.P1; do Tribunal da Relacdo do Porto de 26/05/2010, proc.
179/08.3 GDSTS.P1; Tribunal da Relagao de Coimbra de 17/11/2010, proc. 638/09.0 PBFIG.C1; de 28/04/2010,
proc. 13/07.1 GACTB.C1; e do Tribunal da Relagdo de Guimardaes de 03/05/2011, proc. 461/08.0 GBGMR.G1.
75 Além dos ja mencionados, tem-se, por exemplo, o noticiado caso da primeira prisdo efetiva por
“revenge porn” em Portugal, em que se qualificou como devassa da vida privada, e ndo violéncia doméstica.
Disponivel em: <https://www.delas.pt/porn-revenge-condenacao-inedita-em-portugal-para-crimes-que-
a-apav-conhece-bema-em-portugal-para-um-crime-que-a-apav-conhece-bem/>. Acesso em: 20 jun. 2019.
76 Nesse sentido, por exemplo: Tribunal da Relagdo do Porto, acérddo de 21/03/2018, proc. 315/16.6GALSD.
P1; Tribunal da Relagdo de Lisboa, acérdao de 07/02/2017, proc. 1816/14.6PFLRS.L1-5.

77 “Art. 152.2 Violéncia Doméstica. [...] 2 - No caso previsto no nimero anterior, se o agente: [...] b) Difundir
através da Internet ou de outros meios de difuséo publica generalizada, dados pessoais, designadamente
imagem ou som, relativos a intimidade da vida privada de uma das vitimas sem o seu consentimento; é
punido com pena de prisdo de dois a cinco anos.”

78 Disponivel em: <https://www.dn.pt/portugal/interior/pornografia-de-vinganca-na-net-vai-ter-penas-
mais-pesadas-9075296.html>. Acesso em: 20 jun. 2019.

79 “Artigo 197° [...] As penas previstas nos artigos 190.°a 195.° sao elevadas de um tergo nos seus limites
minimo e maximo se o facto for praticado: [...] b) Através de meio de comunicacdo social, ou da difusao
através da Internet, ou de outros meios de difusdo publica generalizada.”

80 Exposigao de motivos do Projeto de Lei n.° 736/XIIl (3.2). Diario da Assembleia da Republica, Sexta-feira,
19 de janeiro de 2018 Il Série-A - Numero 56.

81 Nesse sentido também o Parecer do Secretario do Estado sobre o referido projeto de lei.
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4. Pornografia nao consensual no ordenamento juridico brasileiro

4.1. A (in)suficiéncia da legislacdo criminal anterior a Lei n° 13.718/18

Ao contrdrio de Portugal e de forma semelhante a Espanha, o Brasil, até 2018,
ndo tinha um tipo penal que abrangia de forma clara a “pornografia ndo consensual”.
Assim, na medida em que os casos dessa pratica aconteciam, havia tentativas de
enquadra-los em crimes j4 existentes.

Uma das alternativas mais usadas consistia na qualificacdo como crime contra
a honra, em especial o crime de difamacdo, que consiste em imputar a alguém fato
ofensivo a sua reputacdo®?. Todavia, seja a pena do crime de injuria (1 a 6 meses de
detencao ou multa), seja a pena do crime de difamacao (3 meses a 1 ano de detencao
e multa) sdo consideradas muito brandas diante da gravidade dos danos causados
pela conduta criminosa®. Além disso, tais crimes dependem de uma agao penal de
iniciativa da vitima, o que exige representacdo por advogado, com custos e dificuldades
No acesso a justica'®?.

Esses crimes sdo qualificados como infracdes de menor potencial ofensivo e
estao sujeitos a uma série de beneficios ao acusado estabelecidos pela lei (composicao
de danos com extingao da punibilidade, transacdo penal, entre outros), que redundam
em auséncia de condenagdes criminais. Em levantamento de casos de “revenge porn”,
nos unicos dois casos encontrados de acao penal privada por crimes contra a honra,
a discussao era de cunho processual e ndo de mérito (prazo para a queixa, requisitos
da representacdo para o advogado etc.). Por fim, mesmo que a vitima adote medidas
e requeira uma investigacdo, esse tipo de crime nédo é prioridade em delegacias
abarrotadas de investiga¢des por outros delitos considerados mais graves'ss,

Sem prejuizo, parece evidente que qualificar o “revenge porn” como crime
contra a honra é, no minimo, inadequado, pois, de certa maneira, reforca padroes
socioculturais de discriminacdo contra as mulheres, quando o que estd em jogo,
verdadeiramente, é a liberdade sexual e a vida privada®.

Outro crime que se suscitava em relacdo ao “revenge porn” era a invasdo de
dispositivo informatico, todavia, ha uma clara restricdo no tipo penal, no sentido de

82 “Comete os crimes de difamacao e de injuria qualificadas pelo emprego de meio que facilita a sua
propagacao - arts. 139 e 140, c.c. 141, Il do CP - o0 agente que posta na Internet imagens eréticas e nao
autorizadas de ex-namorada, bem como textos fazendo-a passar por prostituta” (TJPR, ACR 7563673, Rel.
Lilian Romero, j. 07/07/2011).

8 FREITAS, Kamila Katrine Nascimento de. A pornografia de vinganca e a culpabilizagdo das vitimas
pela midia. In: XVII Congresso de Ciéncias da Comunicacdo na Regido Nordeste. Natal: [s.n.], 2015, p. 7-8.
8¢ NERIS; RUIZ; VALENTE, Andlise comparada de estratégias de enfrentamento a “revenge porn” pelo
mundo, p. 341; VALENTE et al, O Corpo é o Codigo: estratégias juridicas de enfrentamento ao revenge
porn no Brasil, p. 26-29.

185 VALENTE et al, O Corpo é o Codigo: estratégias juridicas de enfrentamento ao revenge porn no Brasil,
p. 58-60.

18 CIDH, Comisién Interamericana de Derechos Humanos, Acceso a la justicia para mujeres victimas de
violencia sexual en Mesoamérica, 2011, p. 36.; ALEIXO; BASTOS, Controle de convencionalidade e género:
perspectivas brasileiras no combate a disseminacdo nao consensual de imagens intimas, p. 233.
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exigir uma invasao do dispositivo, de modo que é incapaz de abranger a conduta
daquele que recebe as imagens intimas por meio de compartilhamento inicialmente
consensual, como normalmente é o caso na “pornografia ndo consensual”®’.

Assim, grande parte dos casos que chegavam ao Judicidrio envolviam a conduta
de ameaca de divulgacdo de imagens intimas, a qual pode ser enquadrada como crime
de extorsao (se ha exigéncia de alguma vantagem)'® ou de simples ameaca'® **°,
porém, trata-se de conduta diversa do “revenge porn”. Por fim, havia quem sustentasse
que, diante da violéncia decorrente da pornografia de vinganca, a psicossomatizagéo
disso representaria inclusive possivel crime de lesées corporais (art. 129 do CP)™",

De qualquer forma, havia consenso no sentido da insuficiéncia e dainadequacéo
da legislagcdo criminal brasileira no tocante a pratica do “revenge porn™®2,

4.2. A legislagao civil

No ambito civil, o art. 12 do CC estabelece que, na hipétese de ameaca ou
lesdo a direito da personalidade, o prejudicado poderd exigir a cessacdo do ilicito e
indenizacao por perdas e danos, o que é reforcado pela protecdo do direito a imagem
(art. 20 do CC) e pelo direito a reparagao de danos por ato ilicito (art. 927 do CC)™3.

Em relacdo a compensacao do dano, ha grandes dificuldades em razado da
tendéncia de culpabilizacdo da vitima. Considerando que, na area da responsabilidade
civil, é muito presente o critério da concorréncia de culpa para a definicdo de
indenizacao, o fato de a vitima ter compartilhado o contetudo intimo de forma
inicialmente voluntdria acaba por ser considerado para reducao substancial das

87 SILVA, Alessandra Mara de Freitas; SILVA, Cristian Kiefer da. O problema da tipificagcdo dos crimes
informaticos: aspectos controversos a respeito da aplicagdo do art. 154-A da Lei n. 12.737/2012 “Lei Carolina
Dieckmann”.In: BORGES, Paulo César Corréa; CARVALHO, Erika Mendes de; MELLO, Marilia Montenegro Pessoa
de (Orgs.). Direito Penal, Processo Penal e Constituicdo II. Floriandpolis: CONPEDI, 2014; PINHEIRO, Tratamento
da pornografia de vinganga pelo Judicidrio maranhense: avaliando a atual divisao de competéncias entre
Vara de Violéncia Doméstica e Familiar contra Mulher e Juizado Especial Criminal a partir do critério
efetividade, p. 90.

188 Nesse sentido: TJSP, ACR 0002376-67.2010.8.26.0370, Rel. Tristdo Ribeiro, j. 17/02/2017; TJSP, ACR
0003470-69.2016.8.26.0619, Rel. Diniz Fernando, j. 20/05/2019; TJSP, ACR 0009606-67.2016.8.26.0624, Rel.
Francisco Orlando, j. 25/02/2019; TJSP, ACR 0027338-13.2013.8.26.0577, Rel. Francisco Orlando, j. 29/10/2018.
8 Nesse sentido: TJSP, ACR 0035129-15.2012.8.26.0562, Rel. Paiva Coutinho, j. 15/04/2015.

190 NERIS; RUIZ; VALENTE, Andlise comparada de estratégias de enfrentamento a “revenge porn” pelo
mundo, p. 341.

1 PINHEIRO, Tratamento da pornografia de vinganca pelo Judiciario maranhense: avaliando a atual
divisdo de competéncias entre Vara de Violéncia Doméstica e Familiar contra Mulher e Juizado Especial
Criminal a partir do critério efetividade, p. 61-72.; SILVA; PINHEIRO, Exposicao que fere, percepgao que
mata: a urgéncia de uma abordagem psicosociojuridica da pornografia de vinganca a luz da Lei Maria
da Penha, p. 243-265. Estes ultimos citam dendncia do Ministério Publico de Sao Paulo, que qualificou a
violéncia psiquica em determinado caso, em virtude da gravidade e do diagnoéstico de danos psiquicos
permanentes, como crime de lesdes corporais de natureza grave. Disponivel em: <https://www.conjur.
com.br/dl/denuncia-mp-sp-luiz-eduardo-bottura.pdf> Acesso em: 26 jun. 2019.

92 PINHEIRO, Tratamento da pornografia de vinganca pelo Judiciario maranhense: avaliando a atual
divisdo de competéncias entre Vara de Violéncia Doméstica e Familiar contra Mulher e Juizado Especial
Criminal a partir do critério efetividade, p. 89.

93 Simoes (2016), p. 39-40.
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indenizagoes™* ou até mesmo para rejeicdo de qualquer direito a indenizagdo™®.
Esses julgados sdo considerados como representacdes de uma “cultura de estupro”,
em que a mulher deve ser recatada, sob pena de ser responsabilizada por atrair
condutas violentas contra si'?¢, embora alguns vejam uma evolucéo na jurisprudéncia
mais recente®’-1%8,

De qualquer forma, é evidente a insuficiéncia de uma indenizacao, o que é
reforcado pela rejeicdo das vitimas a composicao civil de danos em estudo envolvendo
“revenge porn” no Judicidrio, em que, nos casos que chegaram a essa fase, nenhuma
vitima aceitou um acordo de reparagao civil'®.

Por sua vez, a chamada tutela inibit6ria ou de remocao do ilicito ndo tem grande
eficacia em retirar o contetddo da Internet, na medida em que esse ambiente permite
que os conteudos sejam replicados com grande rapidez e disseminac¢ao®. Ainda que
tenha havido a edicdo do chamado Marco Civil da Internet (Lei n° 12.965/2014), a situacdo
continua sem grandes mudancas na pratica. Essa lei estabelece a responsabilizacao
dos provedores de aplicacdo de Internet caso ndo retirem o conteudoiilicito do ar. Mais
do queisso, enquanto, como regra geral, a lei exige uma ordem judicial para remocao
do contetido (ap6s o que, em caso de descumprimento, haveria responsabilizagdo

%4 Nesse sentido, famigerado caso em que se diminuiu o valor da indenizagao de R$ 100.000,00 para
R$ 5.000,00, afirmando-se que a vitima havia concorrido “de forma bem acentuada e preponderante” e
“tinha consciéncia do que fazia e do risco que corria”, além de se afirmar que “nao cuida” da moral “quem
ousa posar daquela forma e naquelas circunstancias” (TJMG, AC 1.0701.09.250262-7/001, 162 Camara
Civel, j. 10/06/2014). Em sentido contrério, mas também ressaltando a conduta da mulher: “Ainda que
a autora tenha ingenuamente confiado em seu entdao namorado, mostrando-se em posicdes erdticas
através do instrumento de web cam, houve quebra de confianga da parte do réu, que salvou as imagens
e posteriormente as divulgou, conduta esta que esta a merecer firme reprovacéo ética e juridica” (TJRS,
AC 70064472871, 92 Camara Civel, Rel. Eugénio Facchini Neto, j. 24/06/2015).

%5 "0 fato de a parte ter produzido e remetido a foto intima para outrem caracteriza sua culpa exclusiva
pela propagacédo dasimagens acostadas nos autos” (TJMT, AC 105148/2015, Rel. Maria Helena Gargaglione
Poévoas, j. 13/4/2016). Em sentido similar: “S6 mulher feia pode se sentir humilhada, constrangida, vexada
em ver seu corpo desnudo estampado em jornais ou em revistas. As bonitas, ndo. Fosse a autora uma
mulher feia, gorda, cheia de estrias, de celulite, de culote e de pelancas, a publicacdo de sua fotografia
desnuda — ou quase — em jornal de grande circulagdo, certamente lhe acarretaria um grande vexame,
muita humilhagéo, constrangimento enorme, sofrimento sem conta, a justificar — ai sim — o seu pedido
de indenizacdo de dano moral, a Ihe servir de lenitivo para o mal sofrido” (TJRJ, El 250/99, Rel. Wilson
Marques, publicado em 04/10/1999).

1% SILVA, Marina Nogueira Resende. A violagdo da intimidade pela divulgagao ndo consentida de contetido
segundo o principio da integridade. Revista de Estudos Juridicos UNESP. v. 32, 2016, p. 286. Também:
PINHEIRO, Tratamento da pornografia de vinganca pelo Judicidrio maranhense: avaliando a atual divisao
de competéncias entre Vara de Violéncia Doméstica e Familiar contra Mulher e Juizado Especial Criminal
a partir do critério efetividade, p. 53.

197 VALENTE et al, O Corpo é o Codigo: estratégias juridicas de enfrentamento ao revenge porn no Brasil,
p. 103-104.

9% Sobre acompensacao do dano em casos de divulgacdo nao consentida de imagens intimas, ver TEFFE,
Chiara Spadaccini de. Direito aimagem na internet: estudo sobre o tratamento do Marco Civil da Internet
para os casos de divulgacao ndo autorizada de imagens intimas. Revista de Direito Civil Contemporaneo.
v.15,n.5,2018, p. 109-114.

199 PINHEIRO, Tratamento da pornografia de vinganca pelo Judiciario maranhense: avaliando a atual
divisdo de competéncias entre Vara de Violéncia Doméstica e Familiar contra Mulher e Juizado Especial
Criminal a partir do critério efetividade, p. 139.

200 Simoes (2016), p. 39-40.
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do provedor) 2°1, ha excecdo justamente para a hipotese de divulgagao de imagens
intimas sem consentimento. Nesse caso, bastara a notificacao pela vitima para que
o provedor seja obrigado a retirar o conteudo, sob pena de responsabilizacao?®?, o
que se entende uma solucdo necessaria para esses casos extremos23,

Todavia, como dito, a eficicia é questionavel, em que pese uma avaliacdo mais
aprofundada seja dificultada pelo pouco tempo desde a vigéncia de [ei?*4. Em primeiro
lugar, algumas empresas alegam que sé devem observancia a lei dos paises onde
se encontram suas sedes e servidores?®s, Além disso, como dito, mesmo essa regra
ndo supera as dificuldades de remogao de todo o contetido da Internet, em razéo da
amplitude e da rapidez da dissemina¢ao do material®®¢, o que é agravado pelo fato de
que ajurisprudéncia tende a interpretar os dispositivos legais no sentido da necessidade
de que o requerente indique as URLs especificas que pretenda ver excluidas, o que
gera um “trabalho infinito” e ineficaz?®’. Além disso, nos casos civeis, ha diversas
dificuldades como custos do processo, demora, vergonha e falta de conhecimento?s.

Trata-se de situacdo semelhante a da Espanha, em que, apesar de previsdo
especifica de remocao do material e de reparacdo de danos morais (Lei Organica n°
1/1982, de 5 de maio)?*?, bem como da aplicacdo da Lei de Protecdo de Dados (Lei
Organica n° 15/1999, de 13 de dezembro)?'°, entendeu-se necessaria a criminalizagdo
especifica da conduta, diante da insuficiéncia dessas medidas civis?".

201 O STJ consolidou o entendimento de que ndo cabe ao provedor fazer avaliacdo prévia de contetdo,
pois geraria risco de censura e violacdo a liberdade de expressao (por exemplo, STJ, REsp 1.641.155, j.
13/06/2017; STJ, REsp 1.568.935, j. 05/04/2016; STJ. REsp 1.306.066, j. 17/04/2012), o que justifica a regra de
andlise pelo Judiciario antes de eventual responsabilizacao (TEFFE, Direito & imagem na internet: estudo
sobre o tratamento do Marco Civil da Internet para os casos de divulgacdo ndo autorizada de imagens
intimas, p. 115-116.).

202 | ejn° 12.965/2014, art. 21. “O provedor de aplicacdes de internet que disponibilize contetido gerado
por terceiros sera responsabilizado subsidiariamente pela violagao da intimidade decorrente da divulgacéo,
sem autorizacdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado quando, ap6s o recebimento de notificacao pelo participante
ou seu representante legal, deixar de promover, de forma diligente, no ambito e nos limites técnicos do
seu servico, a indisponibilizacdo desse contetdo. Paragrafo tnico. A notificagdo prevista no caput devera
conter, sob pena de nulidade, elementos que permitam a identificacdo especifica do material apontado
como violador daintimidade do participante e a verificacdo da legitimidade para apresentagdo do pedido”.
203 NERIS; RUIZ; VALENTE, Analise comparada de estratégias de enfrentamento a “revenge porn” pelo
mundo, p. 341.; LANA, Mulheres expostas: revenge porn, género e o Marco Civil da Internet, p. 19-21.;
VALENTE et al, O Corpo é o Cédigo: estratégias juridicas de enfrentamento ao revenge porn no Brasil, p.
76. Conforme estes ultimos autores, foi na parte final de tramitagdo do projeto de lei que essa excegao
foi inserida, em razdo de dois casos de adolescentes que se suicidaram apds terem contetdo intimo
disseminado na Internet, o que gerou comogao publica.

204 VALENTE et al, O Corpo é o Codigo: estratégias juridicas de enfrentamento ao revenge porn no Brasil, p. 77.
25 |bid,, p. 99.

206 Simoes (2016), p. 42-44.

207 VALENTE et al, O Corpo é o Cédigo: estratégias juridicas de enfrentamento ao revenge porn no Brasil,
p. 83-93.; TEFFE, Direito & imagem na internet: estudo sobre o tratamento do Marco Civil da Internet
para os casos de divulgacao ndo autorizada de imagens intimas, p. 117-118. Na jurisprudéncia: STJ, REsp
1.629.255/SP, julgado em 22.08.2017.

208 VALENTE et al, O Corpo é o Cédigo: estratégias juridicas de enfrentamento ao revenge porn no Brasil,
p. 39-40.

209 OTERO, La difusion de sexting sin consentimiento del protagonista: un analisis juridico, p. 5-7.

20 |bid,, p. 12-14.

21 Apesar de alguns posicionamentos contrarios, como ja referido anteriormente.
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4.3. A criminalizacao da pornografia nao consensual no Brasil

Em razdo dessa insuficiéncia da legislagcao criminal e civil, diversos projetos de
lei foram apresentados envolvendo a matéria, em especial para criminalizar a pratica,
diante da existéncia de certo consenso no pais quanto a tal necessidade, no minimo,
pelo potencial simbdlico do direito penal em relacao a reprovacao da violéncia de
género?'?, mas sem prejuizo da relevancia de politicas publicas complementares®'.

No ambito do Sistema Interamericano de Protecdo dos Direitos Humanos
(SIPDH), as obrigacdes dos Estados passam também por um aspecto positivo, no
sentido de promover medidas legislativas ou de outra natureza para conferir uma
tutela adequada aos direitos previstos na Convencao Americana de Direitos Humanos
(CADH)*', dada a obrigacdo de investigar, sancionar e punir violagdes de direitos
humanos, além da reparacao dos danos correspondentes (art. 1.1, CADH), bem como
do direito a protecao e as garantias judiciais (arts. 8 e 25, CADH)?'%. Ainda, no ambito
da América Latina, entende-se haver fundamento para a criminalizacdo na Convencao
de Belém do Para?'s, que estabelece o dever dos Estados de adotarem medidas,
inclusive penais, para combater a violéncia contra a mulher, a qual é configurada
também pelos danos psicolégicos causados pela “pornografia ndo consensual”'?,
sem prejuizo também da CEDAW?8,

Com o advento da Lei n° 13.718/2018, foi inserido o tipo penal de “divulgacdo
de cena de estupro ou de cena de estupro de vulneravel, de cena de sexo ou de
pornografia”'®, que, de forma adequada, é mais amplo do que a “pornografia de
vinganga” 22°, sendo esta uma causa de aumento de pena daquele crime??'. Além

212 VALENTE et al, O Corpo é o Codigo: estratégias juridicas de enfrentamento ao revenge porn no Brasil,
p. 122-143.

23 |bid., p. 143. Sobre o Projeto Humaniza Redes como possivel politica publica complementar a
criminalizagao, vide Ibid., p. 143-151.

214 ALEIXO; BASTOS, Controle de convencionalidade e género: perspectivas brasileiras no combate a
disseminagao nao consensual de imagens intimas, p. 215.

25 |pid., p. 230-232.

216 Convencao Interamericana para Prevenir, Punir e Erradicar a Violéncia contra a Mulher, de 1994.

217 PALAZZI, El delito de difusidon no autorizada de imagenes intimas (revenge porn), p. 172-174.

218 Convencao sobre a Eliminacao de Todas as Formas de Discriminacdo contra a Mulher, de 1979, citada
por ALEIXO; BASTOS, Controle de convencionalidade e género: perspectivas brasileiras no combate a
disseminagao nao consensual de imagens intimas, p. 230-232.

219 CP, Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir, publicar
ou divulgar, por qualquer meio - inclusive por meio de comunicagao de massa ou sistema de informatica ou
telematica -, fotografia, video ou outro registro audiovisual que contenha cena de estupro ou de estupro de
vulneravel ou que faga apologia ou induza a sua pratica, ou, sem o consentimento da vitima, cena de sexo,
nudez ou pornografia: Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave.
220 SYDOW, Spencer Toth. Exposicado Pornogréfica Nao Consentida na Internet e as mudangas da Lei n.
13.718/2018. Meu Site Juridico. 2018, p. 1.

221 CP,art.218-C. “[...] § 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tercos) se o crime é praticado
por agente que mantém ou tenha mantido relagdo intima de afeto com a vitima ou com o fim de vinganga
ou humilhagao”.
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disso, confirmou-se, de forma positiva, a definicdo do bem juridico como a dignidade
sexual???, buscando um afastamento de uma abordagem moralista do problema?%,

Apesar de discussoes a respeito de técnica legislativa e do alcance do tipo penal
na redacao aprovada??4, considerou-se essencial a criminalizacdo para a protecdo dos
bens juridicos atingidos por essa conduta.

A auséncia de criminalizacdo, assim, era vista como protecao insuficiente,
na medida em que os direitos fundamentais (aqui correspondentes a intimidade,
a privacidade, a dignidade e a liberdade sexuais, protegidos pela CF) expressam
também o dever estatal de protegé-los quando expostos a situagdes de dano efetivo
ou potencial??, ainda que ndo exista, no caso, uma obrigacdo constitucional expressa
de criminalizagao. Especificamente em relacdo a violéncia de género (de que faz parte,
como visto, a “pornografia ndo consensual”), a auséncia de protecao suficiente poderia
representar violacao: a dignidade da pessoa humana (art. 19, 11I, CF), a igualdade (art.
59,1, CF), a determinacao de punicao de qualquer discriminagao que atente contra
direitos e liberdades fundamentais (art. 5, XLI, CF) e ao dever estatal de reprimir e
prevenir a violéncia no ambito das relagdes familiares (art. 226, § 8°, CF)?2¢.

Embora nédo se ignore haver certo consenso quanto ao excesso de novas
incriminagdes, muitas delas sao justificadas e sua auséncia também pode gerar
prejuizos??, o que é particularmente verificdvel no cendrio da violéncia de género, em
que ha um histérico de insuficiente protecdo e demora no reconhecimento de certas
condutas como criminosas. Tendo em vista os graves danos causados pelo “revenge
porn”, o poder especial do direito penal para dissuadir comportamentos e o fato de que
se trata de condutas que afetam desproporcionalmente as mulheres indicam que os
custos de uma criminalizagdo sao superados pela necessidade dessa prote¢do?2®, muito
embora ndo se tenha ailusdo de que o direito penal ira resolver o problema por si s6%2°.

Em que pese a criminalizacdo seja uma resposta necessdria e mais imediata,
outras alternativas sdo também vislumbradas pelas vitimas: notadamente a eficacia

222 Embora se tenha colocado o tipo penal, de forma equivocada, sob o titulo dos “crimes sexuais contra
vulneraveis”, quando o mais adequado seria inseri-lo no titulo dos “crimes contra liberdade sexual” (SYDOW,
Exposicao Pornografica Ndo Consentida na Internet e as mudancas da Lei n. 13.718/2018, p. 9-10.). Esse
equivoco ja eraapontado no relatério da Comissdo de Constituicdo e Justica, disponivel em: <http://www.
camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=3CAFE603A488E322A89B22FF20B40274.
proposicoesWebExterno2?codteor=1516351&filename=Tramitacao-PL+5452/2016>. Acesso em: 26 jun. 2019.
23 VALENTE et al, O Corpo é o Cédigo: estratégias juridicas de enfrentamento ao revenge porn no Brasil, p. 171.
224 Parauma analise das discussoes técnicas iniciais, vide SYDOW, Exposicdo Pornografica Ndo Consentida
na Internet e as mudancas da Lei n. 13.718/2018.

225 “Qs direitos fundamentais ndo podem ser considerados apenas proibicées de intervencao
(‘Eingriffsverbote’), expressando também um postulado de protecao (‘Schutzgebote’). Pode-se dizer que
os direitos fundamentais expressam nao apenas uma proibicao do excesso (‘Ubermassverbote’), como
também podem ser traduzidos como proibicdes de protecdo insuficiente ou imperativos de tutela
(‘Untermassverbote’)” (HC 104.410, Rel. Min. Gilmar Mendes, j. 06/03/2012, citado no voto do Min. Celso de
Mello na ADO 26/DF, em 20/02/2019, p. 42-43).

226 MENDES, Criminologia feminista: novos paradigmas, p. 201-204.

227 HUSAK, Douglas. Overcriminalization: the Limits of the Criminal Law. New York: Oxford University
Press, 2008, p. 18.

228 FRANKS, “Revenge porn” reform: a view from the front lines, p. 1305-1308.

22 |bid., p. 1336-1337.
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na retirada do material e abordagens preventivas na forma de educagéo sobre
igualdade de género?*. De qualquer forma, se o direito penal, por um lado, pode
nao ser suficiente, afastar-se dele pode ser pior. Embora a violéncia de género seja
um fendmeno complexo que nédo é, em geral, compreendido de forma adequada
pelo direito penal, ha solugdes que podem mitigar essa deficiéncia e, de resto, muitas
outras condutas cuja criminalizacdo néo se discute estdo também inseridas em um
panorama complexo. Abrir mao do direito penal, assim, gera o risco de voltar a se
remeter a violéncia de género a esfera privada, o que significaria retrocesso?'.

Ainda, apesar de ndo ser fundamento suficiente para justificar a criminalizacdo,
ndo se pode ignorar o cardter simbdlico da legislacdo penal, que, notadamente em
relacdo a violéncia de género, acaba por ao menos provocar reflexdo acerca da
discriminacao representada em padrdes socioculturais?®2. A lei ndo apresenta, assim,
simples funcdo repressiva, negativa, mas também uma fungao positiva, ou seja, como
forca produtora de discursos e subjetividades?®. O tratamento da “pornografia ndo
consensual” como violéncia de género, em especial por meio da criminalizagéo, leva
a que as vitimas estejam mais propensas a denunciar a pratica, em vez de sofrer em
siléncio ou evitar expressar sua personalidade por meio de troca de imagens, o que pode
ter efeitos substanciais nos entendimentos sobre condutas aceitéveis na sociedade, de
modo que a lei pode passar uma mensagem poderosa nesse sentido?4. A lei criminal
atua como uma ferramenta no processo de educacédo da sociedade quanto as normas
de género adequadas e pode até mesmo auxiliar a moldar pensamentos e agées?**.

Além disso, em comparac¢do com o enquadramento da conduta em “crimes
convencionais”, a criminalizacao especifica da mais visibilidade a pratica eaumentaa
eficiéncia protetiva, pois tanto vitimas quanto agentes do sistema de justica tomam
mais conhecimento dessa proibicdo e incrementam-se as chances de que a lei seja
aplicada a um maior nimero de casos®*¢. Assim, a criminalizacdo da conduta, em
um cenario em que nao era criminalizada de forma clara (como no Brasil), aumenta
a probabilidade de punicao e o feito dissuasério sobre potenciais criminosos, sendo
medida necessdria.

20 NERIS; RUIZ; VALENTE, Analise comparada de estratégias de enfrentamento a “revenge porn” pelo mundo,
p. 345-346.; VALENTE et al, O Corpo é o Cédigo: estratégias juridicas de enfrentamento ao revenge porn
no Brasil, p. 172.; RODRIGUEZ, José Rodrigo. “Utopias” institucionais antidiscriminagdo. As ambiguidades
do direito e da politica no debate feminista brasileiro. Cadernos Pagu, v. 45, 2015, p. 325.

1 Rodriguez (2015), p. 304-307; VALENTE et al, O Corpo é o Cédigo: estratégias juridicas de enfrentamento
ao revenge porn no Brasil, p. 174.

22 ALEIXO; BASTOS, Controle de convencionalidade e género: perspectivas brasileiras no combate a
disseminagao nao consensual de imagens intimas, p. 236.

23 FOUCAULT, Michel. Microfisica do poder. Rio de Janeiro: Edi¢oes Graal, 1981, p. 7-8. Lins (2015), p. 8.
24 CITRON, Danielle Keats. Law’s expressive value in combating cuber gender harassment. Michigan Law
Review. v. 108, n. 3, 2009, p. 377.

25 NICOLSON, Introduction, p. 14-15. Em sentido semelhante, interessante estudo de caso de um estupro,
das narrativas de ratificagdo da “cultura de estupro” e da mudanca gerada a partir da reacao online de dois
jovens, durante e ap6s o julgamento: GILMOUR, Fairleigh; VITIS, Laura. Anti-rape narratives anda masculinity
inonline space. A case study of two young men’s responses to the Steubenville rape case. In: SEGRAVE, Marie;
VITIS, Laura (Orgs.). Gender, Technology and Violence. Londres e Nova lorque: Routledge, 2017, p. 92-94.
26 MCGLYNN; RACKLEY; HOUGHTON, Beyond ‘Revenge Porn”: The Continuum of Image-Based Sexual
Abuse, p. 31.
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5. Conclusao

O presente estudo buscou analisar fendmeno da disseminag¢do ndo consensual
de imagens intimas, a fim de avaliar sua caracterizacdo como violéncia de género,
bem como acerca da necessidade de criminalizacdo dessas condutas.

A partir disso, pode-se concluir, em primeiro lugar, que a “pornografia de
vinganc¢a” é fendomeno que afeta de forma desproporcional as mulheres, o que é
explicado em parte pelo tratamento discriminatério dado historicamente a sexualidade
conforme o género. Assim, ndo ha duvidas de se qualificar essa pratica como violéncia
de género, o que esta de acordo com a definicdo dessa categoria nos principais
acordos internacionais sobre o tema.

Em relacdo a criminalizagdo da prética, sao verificadas duas principais obje¢des.
A primeira, mais prépria da tradicdo norte-americana, reside na protecao a liberdade de
expressao. Porém, verificou-se que as caracteristicas do fendmeno, tais como auséncia
de consenso, gravidade dos danos, inexisténcia de verdadeira opinido valoravel e
possibilidade de equiparacdo com outras condutas de protecdo de dados, evidenciam
que a conduta ndo deve se enquadrar em um discurso protegido pela Constituicdo. A
segunda objecao, mais propria de paises de tradicdo continental, reside na intervencéo
minima do direito penal. Todavia, constatou-se que a gravidade dos danos causados,
os bens juridicos tutelados (tradicionais e com protecédo constitucional), o desvalor da
conduta e do resultado, a insuficiéncia de remédios civis e a possibilidade de dissuasao
por meio do direito penal recomendam a criminalizacdo da conduta, ainda que nédo se
ignore a necessidade de politicas complementares, notadamente na area da educacao.

Por fim, no Brasil, observou-se que a legislacdo criminal anterior e a legislacdo
civil revelaram-se inadequadas e insuficientes, de modo que, tal como em outros
paises e em observancia a tratados internacionais, houve a recente introducgado de
crime especifico relativo ao tema, em medida que se mostrou necessaria e legitima.

Assim, observa-se que a violéncia de género tem se apresentado sob novas
formas na atualidade, o que demanda atencédo dos estudiosos, dos legisladores e
dos operadores juridicos, a fim de que ndo sé sejam adotadas politicas publicas e
tratamento juridico adequado para a protecdo das mulheres, mas que também o
fendmeno seja abordado de acordo com sua complexidade.
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Resumo

O presente artigo tem como objetivo apresentar a possibilidade de aplicacao
consensual do Direito Sancionador decorrente da pratica do ato de improbidade
administrativa, por meio da celebra¢do do Acordo de Nao Persecucao Civel. Nesta
senda, abordarei todos os elementos obrigatérios e sancionatérios que poderao ser
abrangidos pelo referido instrumento.

Abstract

The purpose of this article is to present the possibility of consensual application
of the Sanctioning Law resulting from the practice of the act of administrative improbity,
through the execution of the Civil Non-Persecution Agreement. In this path, | will address
all the mandatory and sanctioning elements that may be covered by that instrument.

1. Introducao

1.1. Situacao do tema

Apesar de aimperatividade estatal gerar a concentragao do poder coercitivo,
ndo hd empecilho, a rigor, para um maior espaco de aplicabilidade da esfera consensual
no direito sancionador.
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de Direito Processual. Membro da Associacdo Brasileira de Direito Processual. Membro do International
Association Of Prosecutors. Promotor de Justica do Ministério Publico do Estado do Rio de Janeiro.

Revista do Ministério Publico do Estado do Rio de Janeiro n? 79, jan./mar. 2021 | 99

Book_RMP-79.indb 99 10/09/2021 16:27:11



Fabricio Rocha Bastos

O incentivo as solugdes consensuais gera maior efetividade ao direito
sancionador, reduz custos e aumenta a celeridade das resolucdes. A consensualidade,
portanto, apesar de algumas poucas resisténcias, € uma das vias mais importantes
para conferir eficiéncia administrativa.!

Esta nova feicdo da atividade administrativa sancionadora tem como premissa,
também, a maior necessidade de flexibilizar as relacdes entre os particulares e a
Administracdo Publica?, com o fim de minimizar os custos e as consequéncias negativas
e maximizar os beneficios.?

Neste diapaséo, surgem duas modalidades, no ambito do direito sancionador,
da consensualidade, devem ser citadas para fins de desenvolvimento do tema: i)
consensualidade de submissao e ii) consensualidade de plena transa¢cdo®.

Na consensualidade de submissao, um dos acordantes deve estar submetido
as diretrizes estabelecidas pelo outro, mormente nas hipoteses de indisponibilidade
do direito material, como é o caso da improbidade administrativa, de um modo geral.

Na consensualidade de plena transacao, ha liberdade entre os sujeitos, para
a realizacao da avenca, pois estao em situacao juridica de igualdade.

No Acordo de Nao Persecucdo Civel, em minha visao, a situacdo juridica é
hibrida, pois o modelo podera abranger tanto hipdtese de submissdo quanto na de
plena transacdo, a depender das peculiaridades do caso concreto.®

Na doutrina, ha outra divisdo importante a ser considerada, qual seja, tipos
de consensualidade no seio da improbidade administrativa: i) consensualidade de
restricdo a esfera juridica individual e i) consensualidade de nao restricao®. A primeira,
por decorréncia logica, é aquela que impde alguma forma de restricdo pessoal ao
acordante, como por exemplo a perda da func¢édo publica. A segunda modalidade
é aquela que tem aspecto eminentemente patrimonial, com contorno reparatério.

A consensualidade, portanto, gera a possibilidade de uma colaboracéao?’
entre o sujeito que praticou o ato e a Administracao Publica. Com efeito, podem ser
identificadas dois elementos: i) elemento retrospectivo da colaboracao: reparagao dos

' NETO, Diogo de Figueiredo Moreira. Curso de Direito Administrativo: parte introdutéria, parte geral e
parte especial. Rio de Janeiro: Forense. 162 ed. ver. e atual., 2014. p.100.

2 ARAGAOQ, Alexandre Santos de. A consensualidade no direito administrativo: acordos regulatérios e
contratos administrativos. Revista de Direito do Estado, v. 1, 2006. p. 157.

3 TOJAL, Sebastido Botto de Barros; TAMASAUSKAS, Igor Sant’Anna. A leniéncia anticorrupgao: primeiras
aplicagdes, suas dificuldades e alguns horizontes para o instituto. /n: (Coord.) MOURA, Maria Thereza de
Assis; BOTTINI, Pierpaolo Cruz. Colaboragdo Premiada. Sao Paulo: RT, 2017. p. 239.

4 GARCIA, Emerson. A consensualidade no direito sancionador brasileiro: potencial incidéncia no ambito
da Lei n° 8.429/1992. Revista Sintese. Sao Paulo, v. 12, n. 141, Edicdo especial, p. 542-595.

5 TOJAL, Sebastido Botto de Barros; TAMASAUSKAS, Igor Sant’Anna. A leniéncia anticorrupgao: primeiras
aplicagdes, suas dificuldades e alguns horizontes para o instituto. /n: (Coord.) MOURA, Maria Thereza de
Assis; BOTTINI, Pierpaolo Cruz. Colaborag¢do Premiada. Séo Paulo: RT, 2017. p. 240.
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danos causados e i) elemento prospectivo da colaboracdo: prevengao da ocorréncia
de novos atos.

1.2. Historico da consensualidade na seara daimprobidade administrativa

Para que aintroducédo do tema Acordo de Nao Persecucao Civel, doravante ANPC,
possa ser finalizada, imprescindivel apresentar todo o histérico acerca da (im)possibilidade
da aplicacdo de solugdes consensuais na seara da improbidade administrativa.

O presente histérico serd devidamente apresentado em momentos:

T°momento - redagédo original do art. 17, §19, da LIA: havia uma vedacao expressa
na lei sobre o uso do acordo, conciliagcdo ou transacdo, por qualquer instrumento.
Diante deste cendrio, a maioria da doutrina seguia a literalidade da norma para
sustentar a impossibilidade de qualquer forma de solucdo consensual. Em minha
leitura, a vedagdo versava sobre o cerne do direito material sancionador, mas ndo
deveria alcancar os aspectos periféricos ou secundarios, tais como condi¢des de
modo, tempo e lugar.

No ambito da pratica da tutela coletiva do patriménio publico, ndo era raro
encontrar exemplos nos quais o Ministério Publico recomendava ao investigado a
exoneracdo da funcao, sob pena de judicializacdo do tema (nada mais era do um
ANPC, mas sem o nome de batismo!), bem como a possibilidade de convencionar o
parcelamento ou outra forma de ressarcimento ao erario.

Assim, mesmo a época, havia debate doutrinario acerca do tema.

2°momento - edicdo da lei anticorrupg¢do (Lei n° 12.846/13): com a edicao desta
lei, que faz parte do microssistema de combate a corrupg¢éo, foram delineados os atos
de corrupcao (art. 5°) que se confundem, muitas vezes, com os atos de improbidade
administrativa, e o acordo de leniéncia (art. 16).

Ora, a possibilidade de celebracao do acordo de leniéncia na seara do combate
a corrupgao gerou a indagagao imediata: como sustentar a harmonia do sistema com
a celebracdo do acordo de leniéncia sem que a mesma solucao possa ser aplicada na
seara da improbidade administrativa?

Talindagagdo tem razdo de ser, pois ndo pode ser crivel que um ato seja, a0 mesmo
tempo, qualificado juridicamente como de corrupg¢ao e de improbidade administrativa,
mas, somente quanto ao primeiro, poder-se-ia sustentar a solu¢do consensual.

3°momento - edicdo do CPC/15: Com o advento do chamado Novo Cédigo de
Processo Civil, foi fixada uma diretrizimportante, qual seja, a da busca pela solucdo
consensual dos conflitos, com um claro vetor direcionado para todos os sujeitos
processuais (art. 39, §2°, do CPQ). Tal diretriz alterou o procedimento ao determinar,
como regra, a citacdo do réu para comparecer audiéncia de conciliacdo e mediacdo
(art. 334, CPC), permitindo, inclusive, tal atuar pela Fazenda Publica (art. 174, do CPC).

A partir de entéo, ficaria ainda mais factivel sustentar o atraso na vedacao na
obtencéo da solugao consensual.
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4°momento - edi¢do da lei de mediagdo (Lei n° 13.140/15): a referida lei, de forma
expressa, passou a permitir a solucdo consensual, inclusive, na seara da improbidade
administrativa, conforme a previsdo no art. 36, §4°. Tal previséo servia de base para
sustentar a revogacao tacita do art. 17, §1°, da LIA, posto incompativeis.

59 momento - edicdo da MP 703/15: a medida proviséria, de duvidosa
constitucionalidade, diga-se, revogou de forma expressa o art. 17, §1°, da LIA,
passando, assim, a permitir a aplicacao da solucdo consensual na seara daimprobidade
administrativa. Entretanto, tal medida proviséria ndo foi convertida em lei sofrendo
a caducidade em maio de 2016, mas mantendo os eventuais acordos celebrados sob
asua égide.

6°momento - edicdo da Resolugéo n° 179/17 do CNMP: o CNMP, ao regulamentar
procedimento do TAC, fixou dois importantes pontos para o histérico do tema: i)
natureza juridica de negécio juridico (art. 1°) e i) possibilidade de celebracdo do TAC
na seara da improbidade administrativa (art. 1°, §2°). Assim, o CNMP passou a adotar,
de forma expressa, a solucdo consensual, ainda que se questione a constitucionalidade
da resolucdo pode afrontar diretamente a LIA.

7°momento — edi¢do da Lei 13.655/18: a lei de introducdo as normas do direito
brasileiro foi alterada e com isso foi inserido o art. 26 que prevé a possibilidade da
celebracdo de compromisso que pode e deve ser considerado como um TAC com a
observancia dos requisitos do paragrafo primeiro.

8°momento —edi¢do da Lei 13.964/19: a entrada em vigor da referida lei afastou
qualquer possibilidade de se questionar a utilizacdo da solucdao consensual, pois, além
de alterar a redacdo do art. 17, §1°, da LIA, permitindo o uso do novel ANPC, prevé a
possibilidade da realizacdo de audiéncia de conciliacdo e mediacdo no procedimento
da acao civil publica por ato de improbidade administrativa (art. 17, §10-A, da LIA).

Solucdo que deve ser festejada, pois além de conferir uma maior flexibilidade ao
principio da obrigatoriedade e indisponibilidade, gera maior efetividade e celeridade
na solucédo das contendas.

Apresentados todos os momentos referentes a “escala evolutiva” da aplicacdo
da solucao consensual, serdo apresentados os elementos obrigacionais do ANPC
para fins de fixacdo da possibilidade de realizagdo consensual do direito sancionador.

2. Elementos obrigacionais do Acordo de Nao Persecucao Civel - sancdes
e responsabilidade patrimonial

2.1.Introducao

O legitimado coletivo que ostenta a possibilidade juridica para celebrar
o acordo de nao persecucdo civel deverd, necessariamente, adotar os seguintes
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passos: i) identificacdo dos sujeitos ativo® e passivo do ato; ii) delimitar o ato, suas
consequéncias faticas e juridicas (extensdo do dano, gravidade, repercusséo etc.)’;
i) indicar o elemento volitivo do agente, bem como o seu eventual comportamento
durante o deslinde do procedimento (extrajudicial ou judicial); iv) indicar precisamente
se deveria ocorrer a persecucdo sancionatéria e reparatéria, somente sancionatéria ou
somente reparatoria, pois o acordo devera ser dividido em capitulos obrigacionais; v)
indicar precisamente quais serdo as san¢oes' e vi) indicar precisamente a dosimetria
a ser aplicada™.

Parte da doutrina afirma que no bojo do acordo de ndo persecucao civel
haverd a assuncdo de obrigacdes semelhantes as préprias san¢des, mas ndo a sua
aplicacao direta, pois o acordante reconhece a existéncia de capitulos obrigacionais,
bem como o seu dever juridico para o respectivo cumprimento.'?

Os capitulos obrigacionais, que abrangem os sancionatérios e reparatorios,
nao foram delineados no ambito do art. 17, da LIA, como cedico, porém a doutrina
adota alguns parametros que devem ser observados pelos legitimados com o fim
de obter a fixacdo dos elementos necessdrios para eventual dosimetria e valor final.

Haverd a necessidade de observancia da proporcionalidade™, como ja decidiu o
Superior Tribunal de Justica, para a fixagdo ndo s6 da obrigagdo como também da sua
dosimetria, até porque as sancdes poderdo ser aplicadas isolada ou cumulativamente'®,
mormente quando se tratar de hipoteses de menor potencial ofensivo.

Podera ser utilizada como um bom parametro, a esséncia do art. 59, do Cédigo
Penal'’, mas, por se tratar de san¢do de cunho civel, penso ser mais adequada a
utilizacdo das regras previstas na Lei Anticorrupcao (art. 7°, da LAC).

8 De forma individualizada, nos casos de concurso de agentes.

° PEREIRA, Rafael. Manual do Acordo de Néo Persecugéo Civel. Belo Horizonte: CEl, 2020. p. 95.

1© SALGADO FILHO, Nilo Spinola. Probidade Administrativa. In: NUNES JUNIOR, Vidal Serrano (coord.).
Manual de direitos difusos. Sao Paulo: Verbatim, 2012. p. 639.

" NEVES, Daniel Amorim de Assumpcao; OLIVEIRA, Rafael Carvalho Rezende. Manual de Improbidade
Administrativa. Sao Paulo: Método, 2012. p. 228.

2. PEREIRA, Rafael. Manual do Acordo de Néo Persecugdo Civel. Belo Horizonte: CEl, 2020. p. 101.

3 FAZZIO JUNIOR, Waldo. Improbidade Administrativa: doutrina, legislacio e jurisprudéncia. 3a ed. S&o
Paulo: Atlas, 2015. p. 522. SALGADO FILHO, Nilo Spinola. Probidade Administrativa. In: NUNES JUNIOR,
Vidal Serrano (coord.). Manual de direitos difusos. Sdo Paulo: Verbatim, 2012. p. 638; GOMES JUNIOR, Luiz
Manoel; FAVRETO, Rogério. Comentdrios a Lei de Improbidade Administrativa. Sdo Paulo: RT, 2010. p. 188;
ZAVASCKI, Teori Albino. Processo Coletivo. Sdo Paulo: RT, 2006. p. 120-121; PASSAGLINI FILHO, Marino.
Lei de Improbidade Administrativa comentada: aspectos constitucionais, administrativos, civis, criminais,
processuais e de responsabilidade fiscal. 52 ed. Sdo Paulo: Atlas, 2011. p. 148-149; MARQUES, Silvio Antonio.
Improbidade Administrativa. Sdo Paulo: Saraiva, 2010. p.141.

4 Resp 507.574/MG e AgRg no Resp 1.376.481/RN.

5 CANOTILHO, José Joaquim Gomes. Direito Constitucional. 6a ed. Coimbra: Livraria Almedina, 1993. p.
383-384. SOUZA NETO, Claudio Pereira de; SARMENTO, Daniel. Direito Constitucional: teoria, historia e
métodos de trabalho. 12 ed. Belo Horizonte: Férum, 2012. p. 392.

6 GARCIA, Emerson; ALVES, Rogério Pacheco. Improbidade Administrativa. 92 ed., Sdo Paulo: Saraiva,
2017. p. 739.

7 FILHO, José dos Santos Carvalho. Manual de Direito Administrativo. 322 ed. rev. atual. e ampl. Séo Paulo:
Atlas, 2018. p. 1215.
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O elemento volitivo do agente, por certo, devera ostentar um protagonismo
nesta senda, ainda mais considerando as consequéncias faticas e juridicas (gravidade
do dano e o resultado) de seu atuar, conforme preconiza o art. 944, do Cédigo Civil™.

Além de toda a analise aqui indicada, a avenca devera sempre conter, claro,
conforme as peculiaridades da situacéo fatica', o seguinte: i) ressarcimento ao erario;
ii) reversdo da vantagem indevida obtida em favor da pessoa juridica e iii) fixacdo de
multa de até 20% do valor do dano ou vantagem obtida.

Nesta senda, por certo, surgird um questionamento ainda mais complexo para
ser solucionado: quais as sang¢ées, em esséncia, previstas no art. 12, da LIA, poderéo ser
objeto do acordo?

O acordo devera sempre conter, salvo nos casos de prescricdo da pretensao
sancionatodria punitiva (art. 23, da LIA), alguma sangao prevista no art. 12, da LIA (c/c
art. 37,849, da CR/88), com a observancia, claro, da proporcionalidade e da dosimetria
(art. 6°,8§1°,da LAC).

O ponto a ser enfrentado aqui é saber quais poderdo efetivamente ser
convencionadas. Para fins de abordagem, separo as san¢des em dois grupos: i)
sancbes de indole patrimonial: perda dos bens ou valores acrescidos ilicitamente ao
patrimonio, ressarcimento ao erario, multa civil e proibicdo de contratacdo com o
Poder Publico ou receber beneficios ou incentivos fiscais ou crediticios (patrimonial
indireta) e ii) san¢ées funcionais ou pessoais: perda da funcao publica, suspensdo dos
direitos politicos, renincia ao mandato eletivo e compromisso de nao candidatura.

Quanto ao primeiro grupo de san¢des, ndo ha duvidas ou questionamentos
acerca do cabimento.

Quanto ao segundo grupo de sang¢des, ha intenso debate em sede doutrindria:

Parauma 79tese, haverd aimpossibilidade da aplicacdo por auséncia de respaldo
legal e constitucional (arts. 15,V c/c 37, §4°, da CR/88)%°, bem como a necessidade de
decisdo judicial transitada em julgado (art. 20, da LIA)?' e, caso o investigado aquiesce
a tal avenca, seria inexequivel?2.

Para uma 29tese, havera a possibilidade de aplicacao, pois decorreria diretamente
da solucdo negociada do conflito mediante postura voluntaria do investigado e as

'® ANDRADE, Adriano; MASSON, Cleber; ANDRADE, Landolfo. Interesses difusos e coletivos. 102 ed. rev.
atual. e ampl. Rio de Janeiro: Forense; Séo Paulo: Método, 2020. p. 929. FAZZIO JUNIOR, Waldo. Improbidade
Administrativa: doutrina, legislacdo e jurisprudéncia. 32 ed. Sdo Paulo: Atlas, 2015. p. 524.

® PEREIRA, Rafael. Manual do Acordo de Néo Persecucéo Civel. Belo Horizonte: CEI, 2020. p. 86.

20 PEREIRA, Leydomar Nunes. Solugdo Consensual na Improbidade Administrativa. Belo Horizonte: Dialética,
2020. p. 80.

21 PRADO, Fabiana Lemes Zamalloa do. Reflexées sobre o Acordo de Néo Persecugdo Civel. Disponivel em:
http://www.mpgo.mp.br/boletimdompgo/2020/02-fev/artigos/artigo-FabianaLemes.pdf. Acesso em 18
out. 2020.

22 PEREIRA, Leydomar Nunes. Solugdo Consensual na Improbidade Administrativa. Belo Horizonte: Dialética,
2020. p. 81.
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eventuais objecdes decorreriam da solucdo diretamente judicial, ademais, a solucao
convencionada é uma das vertentes do devido processo legal.z

A segunda tese conta com a minha adesao, pois trata-se de solu¢ao consensual
que ndo gera violacdo aos direitos fundamentais do acordante e, tampouco, faz parte
da cldusula de reserva jurisdicionais. A rigor, ndo ha aplicacdo direta de san¢des, mas
assuncao de obriga¢des convencionadas entre o legitimado coletivo e o sujeito que
praticou o ato.

Caso uma mesma conduta (fato) possa ser tipificada, ao mesmo tempo, em
mais de um dos tipos de ato de improbidade administrativa, para fins de celebragdo
do Acordo de Néo Persecucdo Civel, deverd ser considerada a conduta mais grave,
no que tange as sancdes?.

Caso o sujeito pratique mais de um ato de improbidade administrativa, desde
que contemporaneos, parte da doutrina sustenta a possibilidade da aplicacdo por
analogia do instituto da detracdo, para que a sancao mais grave absorva a menos
grave.? O Superior Tribunal de Justica tem julgado neste sentido.?¢

E um entendimento que observa o postulado da proporcionalidade, porém
entendo que o caso concreto deve ser bem avaliado antes de ser afastada qualquer
sancgdo, pois, apesar de os atos serem contemporaneos e praticados pelo mesmo
sujeito, podem nao ostentar conexdo objetiva e, assim, demandariam instrumentos
especificos para cada ato praticado.

Posso imaginar o exemplo no qual o ordenador de despesas, deixando
de observar regras legais, dispensa a realizacdo do certame licitatério (1° ato de
improbidade administrativa) e, ao longo do contrato administrativo determina
a realizacao de sucessivos termos aditivos com aumento de despesas (2° ato de
improbidade administrativa). Ora, existe uma nitida conexdo objetiva entre os atos
de improbidade administrativa que deverao ser objeto de um mesmo procedimento
e, por conseguinte, do mesmo Acordo de Nao Persecucao Civel.

Por outro lado, facil imaginar um exemplo no qual o ordenador de despesas,
frente a situacdo de calamidade, determina a realizacdo de diversas contratacdes de
pessoal, bens e servicos sem a necessidade do certame licitatério. Assim, apesar de

% ANDRADE, Landolfo. Acordo de néo persecugdo civel: primeiras reflexdes. GEN Juridico, 05 de marco de
2020. Disponivel em: http://gen-juridico.com.br/2020/03/05acordo-de-nao-persecucao-civel/>. Acesso
em: 17 out.2020. No mesmo sentido: GAJARDONI, Fernando da Fonseca. Primeiros e breves apontamentos
sobre os acordos em tema de improbidade administrativa. Disponivel em: http://www.migalhas.com.br/
coluna/tendencias-do-processo-civil/326016/primeiros-e-breves-apontamentos-sobre-os-acordos-em-
tema-de-improbidade-administrativa. Acesso em: 19 out. 2020.

24 FERRARESI, Eurico. Improbidade administrativa. Sao Paulo: Método, 2011. p. 153; NEVES, Daniel Amorim
de Assumpcao; OLIVEIRA, Rafael Carvalho Rezende. Manual de Improbidade Administrativa. Sao Paulo:
Método, 2012. p. 222.

25 CARVALHO FILHO, José dos Santos. Manual de Direito Administrativo. 242 ed. Rio de Janeiro: Lumen
Juris, 2011. p. 1007; ZAVASCKI, Teori Albino. Processo Coletivo. Sao Paulo: RT, 2006. p. 121; NEVES, Daniel
Amorim de Assumpcao; OLIVEIRA, Rafael Carvalho Rezende. Manual de Improbidade Administrativa. Sao
Paulo: Método, 2012. p. 222.

%6 12T, DEcl no Resp 993.658/SC, Rel. Min. Luiz Fux, j. 09.03.2010, Dje 23.03.2010.
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todas as contratagdes derivarem do ato anterior, cada contrato deverd ser avaliado
individualmente por meio de procedimentos especificos e, também, por Acordos de
Nao Persecucao Civel especificos.

2.2.Capituloreparatorio - perdados bens e valores acrescidosilicitamente
ao patrimoénio

O capitulo referente a perda dos bens e valores acrescidos ilicitamente ao
patriménio?” ndo ostenta, a rigor, natureza sancionatéria, mas reparatéria.?®

Assim, no Acordo de Nao Persecucao Civel, devera constar, conforme a hipotese,
como uma obrigacéo, a reversdo dos bens ilicitamente incorporados ao patriménio do
sujeito, assim compreendidos: a) bens licitamente adquiridos com dinheiro desviado
do patriménio publico; b) frutos e rendimentos dos bens adquiridos e c) bens de familia
adquiridos mediante a pratica do ato de improbidade administrativa.

A restituicdo/reversao devera ocorrer quando os bens desviados pertencam
a pessoa juridica interessada, na forma do art. 18, da LIA.

Né&o ha a possibilidade de acumulacdo da determinacgédo da perda dos bens
e valores adquiridos pelo sujeito com o ressarcimento ao erario, quando a reversao
abarcar integralmente os danos suportados pela pessoa juridica, sob pena da
ocorréncia de bis in idem.?

Nos casos de bens que pertenceram a terceiros, ainda assim, deverdo ser
destinados a pessoa juridica, mas ndo podera denominar restituicao/reverséo, porque
tal nomenclatura pressupde que o bem a pertencia anteriormente.

Ainda que o bem pertenca ao terceiro, mediante transferéncia licita, ndao
haverd empecilho para a sua persecucao, seja judicialmente ou por meio do Acordo
de Néo Persecucao Civel, conforme art. 593, do CPC, mormente quando puder ser
verificada uma potencial fraude. Claro, que o titulo executivo, em virtude do vinculo
subjetivo, somente deverd ser executado em desfavor daqueles que participaram
da sua formacao.

Existem solucdes simples para isso: i) 0 proponente devera exigir, para fins da
celebracdo do Acordo de Nao Persecucédo Civel, que seja indicada toda a listagem
dos bens que pertencem ao acordante, bem como aqueles que foram transferidos
para terceiros; ii) o proponente poderd instar o terceiro a se manifestar no bojo do
procedimento sobre a transferéncia do bem; iii) o proponente, com base naquilo que

27 NEVES, Daniel Amorim de Assumpgao; OLIVEIRA, Rafael Carvalho Rezende. Manual de Improbidade
Administrativa. Sao Paulo: Método, 2012. p. 212.

28 NEVES, Daniel Amorim de Assumpcao; OLIVEIRA, Rafael Carvalho Rezende. Manual de Improbidade
Administrativa. Sdo Paulo: Método, 2012. p. 212. No mesmo sentido: GARCIA, Emerson; ALVES, Rogério
Pacheco. Improbidade Administrativa. 62 ed. Rio de Janeiro: Lumen Juris, 2011. p.441. Em sentido contrario:
CARVALHO FILHO, José dos Santos. Manual de direito administrativo. 242 ed. Rio de Janeiro: Lumen Juris,
2011. p. 1003.

29 NEVES, Daniel Amorim de Assumpcdo; OLIVEIRA, Rafael Carvalho Rezende. Manual de Improbidade
Administrativa. Sao Paulo: Método, 2012. p. 214.
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foi demonstrado no procedimento ou até mesmo no Acordo de Néo Persecucao Civel,
podera promover a demanda diretamente em face do terceiro.

2.3. Capitulo reparatério - ressarcimento ao erario

O capitulo referente ao ressarcimento ao erdrio ndo pode ser considerado,
ao menos em esséncia, como sendo sancionatério, pois o objetivo é recompor o
patrimonio publico lesado.

Assim, surge um questionamento interessante com varias implicacdes praticas:
é condicdo essencial que o ressarcimento seja sempre integral?

Considerando a existéncia do microssistema de combate a corrupgao, bem
como a norma constitucional do art. 37, §4°, da CR/88, facil defender a necessidade do
ressarcimento ser sempre integral®®, sob pena da invalidade do acordo celebrado.?!

Entretanto, a depender do caso concreto, pode ser acordado o ressarcimento
parcial, desde que seja devidamente fundamentado com a indicacdo precisa dos
elementos que foram levados em consideracao (elemento volitivo, capacidade
financeira do agente, informagbes fornecidas etc.).32

Ademais, a pessoa juridica interessada terd sido devidamente cientificada dos
termos da avenga com a oportunidade de manifestar-se, portanto, caso ndo concorde
com a fixacdo do valor parcial, podera, na forma do art. 17, §2¢, da LIA, promover a
complementagao por meio de demanda propria.33

Ora, o objetivo final é a obtencdo do ressarcimento, mas sem afastar a
proporcionalidade que, alids, também sera considerada na esfera judicial (art. 8, do
CPC). Portanto, ndo pode o Acordo de Néao Persecucéo Civel obter algo que néo seria
possivel de obter na via judicial. Deve existir uma certa congruéncia entre o objeto do
ANPC e aquele que seria possivel pela via judicial. Nao ha a necessidade da identidade
de objetos e dosimetria, mas é um parametro importante a ser seguido.

Podera, por exemplo, ser usada, como forma de negociacdo, a indicagcdo de
que na via judicial as san¢des serdo mais duras que aquelas negociadas no Acordo
de Nao Persecucao Civel.

Por fim, impende destacar a possibilidade de inser¢éo de capitulo de reparagéo
por danos morais coletivos e danos sociais no ANPC.

30 NEVES, Daniel Amorim de Assumpgao; OLIVEIRA, Rafael Carvalho Rezende. Manual de Improbidade
Administrativa. Sao Paulo: Método, 2012. p. 216.

31 PEREIRA, Leydomar Nunes. Solugdo Consensual nalmprobidade Administrativa. Belo Horizonte: Dialética,
2020. p. 76. No mesmo sentido: PEREIRA, Rafael. Manual do Acordo de Néo Persecugéo Civel. Belo Horizonte:
CEl, 2020. p. 81.

32 OSORIO, Fabio Medina. Acordos em a¢ées de improbidade. Disponivel em: https://www2.senado.leg.br/
bdsf/bitstream/handle/id/515662/noticia.html?sequence=1. Acesso em: 18 out. 2020.

3 NEVES, Daniel Amorim de Assumpcao; OLIVEIRA, Rafael Carvalho Rezende. Manual de Improbidade
Administrativa. Sao Paulo: Método, 2012. p. 216.
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A possibilidade do ajuizamento de demanda coletiva com o fim de obtencdo
de reparacao por dano moral coletivo, apesar de certa resisténcia doutrinaria3?, deve
ser admitida.3*

Considerando que o objeto do ANPC deve ser, ao menos em tese, 0 mesmo
que poderia ser deduzido em juizo, ndo havera maiores dificuldades em sustentar
a sua estipulacéo, ainda mais diante da voluntariedade do instrumento.?¢ Trata-se,
claro, de um capitulo autdnomo e cujo valor devera ser destinado a pessoa juridica
interessada, na forma do art. 18, da LIA.

E facilmente demonstravel a possibilidade deste tipo de dano nos casos de
violagdo ao patriménio cultural imaterial, ao patriménio imaterial de determinada
coletividade e ao meio ambiente ecologicamente equilibrado.?”

Em nosso ordenamento juridico, podem ser apontadas as seguintes normas
juridicas que fundamentam a possibilidade do dano moral coletivo: a) art. 5°, X, CR/88;
b) art. 1°, caput, LACP e c) art. 6°, VI, CDC.3®

Defendo?®®, também, a possibilidade de ser requerida a reparacao por dano
moral no bojo da demanda de improbidade administrativa quando for narrada lesdo
a moralidade e probidade, conforme reconhecido pelo préprio STJ.4°

O STJ, seguindo a linha da doutrina majoritaria, também admite a possibilidade
de reparacdo por dano moral coletivo, desde que exista a demonstracdao de que houve
efetiva lesdo a valores coletivos.*

34 ZAVASCKI, Teori Albino. Processo Coletivo: tutela dos direitos coletivos e tutela coletiva dos direitos. 62
ed. Sdo Paulo: Revista dos Tribunais, 2014. p. 41-43.

35 DIDIER JR., Fredie. Curso de Direito Processual Civil - Processo Coletivo. 112 ed. Salvador: Juspodivm, 2017.
p. 351. LEITE, José Rubens Morato. Dano ambiental: do individual ao extrapatrimonial. Sdo Paulo: Revista
dos Tribunais, 2000. p. 270.

36 NEVES, Daniel Amorim de Assumpcao; OLIVEIRA, Rafael Carvalho Rezende. Manual de Improbidade
Administrativa. Sao Paulo: Método, 2012. p. 215.

37 DIDIER JR., Fredie. Curso de Direito Processual Civil - Processo Coletivo. 112 ed. Salvador: Juspodivm,
2017.p. 351.

38 GOES, Gisele. O pedido de dano moral coletivo na acao civil publica do Ministério Pablico. In: MAZZEI,
Rodrigo; NOLASCO, Rita (coord.). Processo Civil Coletivo. Sdo Paulo: Quartier Latin, 2005. p. 470-481. RAMOS,
André de Carvalho. A acao civil publica e o dano moral coletivo. Revista de Direito do Consumidor. Sao Paulo:
Revista dos Tribunais, 1998, v. 25, p. 81. BITTAR FILHO, Carlos Alberto. Do dano moral coletivo no atual
contexto juridico brasileiro. Revista de Direito do Consumidor. Sao Paulo: Revista dos Tribunais, 1994, v. 12, p. 50.
39 BASTOS, Fabricio Rocha. Curso de Processo Coletivo. Sao Paulo: Foco, 2018. p. 345.

40 REsp 1681245/PR, Rel. Min. Herman Benjamin, 22 T., j.15.08.2017, DJe 12.09.2017. Na doutrina, vale
mencionar: MOREIRA, Egon Bockmann; BAGATIN, Andreia Cristina; ARENHART, Sérgio Cruz; FERRARO,
Marcella Pereira. Comentdrios a Lei de A¢do Civil Pablica. Revisitada, artigo por artigo, a luz do Novo CPC e
Temas Atuais. Sdo Paulo: Revista dos Tribunais, 2017. p. 85.

4123 Turma, AgRg no AREsp 809.543/RJ, Rel. Min. Humberto Martins, j. em 08.03.2016, Dje 15.03.2016;
REsp 1221756/RJ, Rel. Ministro Massami Uyeda, Terceira Turma, julgado em 02.02.2012, DJe 10.02.2012;
REsp 1.145.083/MG, Rel. Ministro Herman Benjamin, Segunda Turma, DJe 4.9.2012; REsp 1.178.294/MG, Rel.
Ministro Mauro Campbell Marques, Segunda Turma, DJe 10.9.2010; AgRg nos EDcl no Ag 1.156.486/PR, Rel.
Ministro Arnaldo Esteves Lima, Primeira Turma, DJe 27.4.2011; REsp 1.120.117/AC, Rel. Ministra Eliana Calmon,
Segunda Turma, DJe 19.11.2009; REsp 1.090.968/SP, Rel. Ministro Luiz Fux, Primeira Turma, DJe 3.8.2010;
REsp 605.323/MG, Rel. Ministro José Delgado, Rel. p/ Acérddo Ministro Teori Albino Zavascki, Primeira
Turma, DJ 17.10.2005; REsp 625.249/PR, Rel. Ministro Luiz Fux, Primeira Turma, DJ 31.8.2006, entre outros
REsp 1328753/MG, Rel. Ministro Herman Benjamin, Segunda Turma, julgado em 28.05.2013, DJe 03.02.2015.
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Além dos morais coletivos, também poderao ser requeridos os danos sociais,
assim entendidos como aqueles que ndo geram somente lesées patrimoniais ou
morais, mas que atingem toda a sociedade, com um direto rebaixamento da qualidade
de vida da coletividade.*?

OSTJ,além de reconhecer a possibilidade de requerimento de reparacao dos danos
sociais, fixou entendimento do seu cabimento ser exclusivo em demandas coletivas.*®

2.4. Capitulo sancionatério patrimonial - multa civil

A multa civil, que tem a fungado sancionatéria patrimonial, também pode ser
fixada no bojo do ANPC, pois visa punir o sujeito que praticou o ato e pode gerar um
importante efeito pedagdgico*s.

Nesta seara, trés pontos serao fundamentais: i) como fixar o valor; ii) possibilidade
de cumulacao com a multa pelo descumprimento da avenca; iii) destinacao do valor.

Para a fixacao do valor, além das premissas ja indicadas, devera ser
utilizado como parametro as regras previstas no art. 12, da LIA, conforme o tipo
de ato de improbidade praticado. A dosimetria, por certo, devera ter como vetor a
proporcionalidade mediante justificativa expressa do proponente e, claro, devera o
proponente ater-se ao caso concreto.

No tocante a possibilidade de cumulagcdo com a multa cominatéria estabelecida
no ANPC, ndo percebo maiores complexidades na resposta afirmativa, pois ostentam
naturezas diversas* como, alids, ja foi reconhecido pelo Superior Tribunal de Justica.*¢

Sobre a destinacdo do valor da multa civil, ndo ha dividas de que devera ser
direcionada exclusivamente a pessoa juridica interessada, apesar da inexisténcia de
regra expressa neste sentido na lei de improbidade. Entretanto, ha certa divergéncia
acerca da destinagdo da multa cominatéria.

Para uma 79tese, a destinacdo deverd ser exclusivamente para a pessoa juridica
interessada para a preservacao da harmonia do sistema, com base no art. 18, da LIAY.

Para uma 249tese, havera a possibilidade da destinacao ser o fundo de defesa
dos interesses difusos, conforme previsto no art. 13, da LACP, pois o patrimonio
publico estd englobado no conceito de direitos difusos (art. 81, p.u.,|, do CDC c/c art.
19,1V, da LACP).48

42 AZEVEDO, Antonio Junqueira de. Por uma nova categoria de dano da responsabilidade civil: o dano
social. Revista Trimestral de Direito Civil. Ano 5, vol. 19, jul.-set., p. 211-218. Rio de Janeiro: Padma Ed.

4 Rcl 12.062/GO, 2.2 S., rel. Min. Raul Aradjo, j. 12.11.2014, DJe 20.11.2014.

44 NEVES, Daniel Amorim de Assumpcao; OLIVEIRA, Rafael Carvalho Rezende. Manual de Improbidade
Administrativa. Sao Paulo: Método, 2012. p. 222.

4 PEREIRA, Rafael. Manual do Acordo de Néo Persecugdo Civel. Belo Horizonte: CEl, 2020. p. 105.

4 Resp. 1.574.350/SC.

47 GARCIA, Emerson; ALVES, Rogério Pacheco. Improbidade Administrativa. 62 ed., rev. e ampl. Rio de Janeiro:
Lumen Juris, 2013. No mesmo sentido: NEVES, Daniel Amorim de Assumpcao; OLIVEIRA, Rafael Carvalho
Rezende. Manual de Improbidade Administrativa. Sdo Paulo: Método, 2012. p. 223.

48 PEREIRA, Rafael. Manual do Acordo de Néo Persecugdo Civel. Belo Horizonte: CEl, 2020. p. 106.
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Na minha visao, deve ser utilizada uma 34 tese, pois, a depender da forma
da pratica do ato de improbidade administrativa, a destinacdo do valor pode ser
vinculada a uma determinada pasta com aplicacao obrigatéria para um fim a ser
delineado. No caso de ato de improbidade, por exemplo, decorrente de alguma
contratagdo com sobrepreco ou superfaturamento, nada mais natural que o valor da
multa civil seja destinado a pessoa juridica interessada sem maiores preocupagoes
com a destinagao especifica. Por outro lado, se o ato de improbidade foi praticado de
tal maneira que pode prejudicar a implementacdo de uma politica publica, entendo
ser mais consentaneo com a nossa realidade fatica que o valor seja destinado a pasta
responsavel por tal politica com a aplicacdo obrigatéria e vinculada a mesma. Portanto,
adestinacao direta para a pessoa juridica interessada pode néo resultar na adequada
recomposicao do erdrio e destinacao dos valores.

O valor convencionado da multa é transmissivel aos herdeiros ou sucessores?

A questao é verificar se a multa civil tera carater exclusivamente punitivo ou
sancionatorio patrimonial.

Ha quem sustente a intransmissibilidade justamente por entender ser um
capitulo sancionatério e, portanto, o falecimento gera a extincdo da obrigagao.*

Penso de outra forma, por entender que a multa tem carater sancionatéria,
claro, mas o que se transmite ndo é a sang¢do em si, mas a obrigacao patrimonial
fixada na avencga, respeitados, por certo, os limites da heranca. Ademais, a depender
do caso concreto, os herdeiros e sucessores poderdo ser beneficiarios indiretos do
ato de improbidade administrativa.

O Superior Tribunal de Justica, por seu turno, como bem indicado por
Daniel Amorim Assumpcao Neves, possui julgado no sentido de reconhecer a
transmissibilidade da multa somente nos casos de enriquecimento ilicito e lesdo ao
erario (arts. 9° e 10, da LIA).5°

2.5. Capitulo sancionatorio - proibicao de contratacao e recebimento de
beneficios do poder publico

Esta obrigacdo que, a depender da hipdtese, devera ser capitulo imprescindivel
na avenca, resultard em um pressuposto convencional negativo para a participacdo
em certames licitatorios, contrata¢des diretas, venda e percepcdo de qualquer tipo
de beneficio com a Administracdo Publica, seja por meio da pessoa juridica acordante
ou qualquer outra na qual seja s6cio majoritario o acordante.

Tal obrigacdo nao deverd alcancar os beneficios ou incentivos incondicionais,
que sdo dirigidos a uma coletividade genérica.>!

4 NEVES, Daniel Amorim de Assumpcéo; OLIVEIRA, Rafael Carvalho Rezende. Manual de Improbidade
Administrativa. Sdo Paulo: Método, 2012. p. 224.

50 STJ, 12 Secdo, Resp 951.389/SC, Rel. Min. Herman Benjamin, j. 09.06.2010, Dje 04.05.2011.

51 NEVES, Daniel Amorim de Assumpcao; OLIVEIRA, Rafael Carvalho Rezende. Manual de Improbidade
Administrativa. Sao Paulo: Método, 2012. p. 225.
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A obrigagao, posto com viés, também, patrimonial®?, devera alcancar os
herdeiros e sucessores daquele que praticou o ato, desde que o evento morte do sujeito
permita a sucessdao empresarial. Basta imaginar a seguinte situacdo: determinado
particular pratica ato de improbidade administrativa em conluio com um agente
publico, por intermédio da pessoa juridica na qual ostenta participacao, e, apds a
celebracdo da avenca, falece.

Ora, permitir que os seus herdeiros ou sucessores, por meio da mesma pessoa
juridica, possa burlar esta san¢ao soa completamente absurdo e a criacdo de tal dbice,
por certo ndo viola as regras do direito civil referentes a sucessao, pois se trata de um
aspecto patrimonial da sancdo. Ademais, tais herdeiros e sucessores poderao, também,
ser considerados como beneficiarios indiretos do ato (art. 3°, da LIA).

Em meu sentir, tal obrigacao deverd ter aspecto amplo, assim compreendido
como o alcance para todas as esferas administrativas, pois, do contrario, sera
completamente ineficaz.?®

Para que tal desiderato seja alcancado, o ANPC serd enviado oficialmente
aos 6rgaos de controle, Tribunais de Contas e registrado nos cadastros de pessoas
juridicas inidoneas e suspensas®*.

Uma questao interessante é saber se poderd ocorrer gradagdo temporal neste
capitulo.

O art. 12, da LIA, ndo estipulou qualquer gradagédo, mas a fixacdo de patamar
maximo. Ademais, o art. 37, §4°, da CR/88, em sua parte final, somente confere ao
legislador infraconstitucional a gradacdo para a suspenséo dos direitos politicos, perda
da funcao publica, indisponibilidade dos bens e ressarcimento ao erdrio.

Diante disso, surge justamente a necessidade de verificar a possibilidade da
gradacao.

Para uma 79tese, esta proibicdo deverd ser graduada, mas sempre observando
0 prazo maximo fixado no art. 12, da LIA e com base no seu paragrafo Unico.>®

Para uma 29 tese, com a qual concordo, ndo podera ocorrer gradacao, pois
nao ha esta indicacdo tanto no texto constitucional quanto no infraconstitucional.5¢

52 Em sentido um pouco diverso: NEVES, Daniel Amorim de Assumpcao; OLIVEIRA, Rafael Carvalho Rezende.
Manual de Improbidade Administrativa. Sao Paulo: Método, 2012. p. 224/225.

53 BEZERRA FILHO, Aluizio. Processo de Improbidade Administrativa: anotado e comentado. Salvador:
JusPodivm, 2018. p. 371.

54 PEREIRA, Rafael. Manual do Acordo de Néo Persecugdo Civel. Belo Horizonte: CEl, 2020. p. 108.

55 OLIVEIRA, José Roberto Pimenta. Improbidade Administrativa e sua autonomia constitucional. Belo
Horizonte: Forum, 2009. p. 320; SANTOS, Carlos Frederico Britos dos. Improbidade Administrativa. 22 ed.
Rio de Janeiro: Forense, 2009. p. 168. No mesmo sentido, podem ser destacados os seguintes julgados no
Superior Tribunal de Justica: 22 T., Resp. 1.185.114/MG, Rel. Min. Mauro Campbell Marques, j. 02.09.2010, Dje
04.10.2010; 22 T., Resp 1.156.209/SP, Rel. Min. Herman Benjamin, j. 19.08.2010, Dje 27.04.2011.

% MARQUES, Silvio Antonio. Improbidade Administrativa. Sao Paulo: Saraiva, 2010. p. 137; NEVES, Daniel
Amorim de Assumpgéo; OLIVEIRA, Rafael Carvalho Rezende. Manual de Improbidade Administrativa. Sao
Paulo: Método, 2012. p. 226.
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2.6. Capitulo sancionatério - da rentincia (perda) ao cargo publico

Trata-se de capitulo obrigacional sancionatério que podera ser inserido no
ANPC, a depender da gravidade do ato de improbidade administrativa praticado pelo
acordante, a despeito da redacdo da regra do art. 20, da LIA, que exige o transito em
julgado da sentenca condenatéria.

A regra prevista no art. 20, da LIA, somente se aplica a esfera judicial, mas ndo
deve ser estendida para o ANPC, justamente por se tratar de atuacdo voluntaria e
negociada do sujeito.

O afastamento cautelar (art. 20, p.u., da LIA), em meu sentir, na esséncia do
instituto como imposicdo unilateral, ndo podera ser objeto do ANPC, ou seja, exigir o
afastamento para fins de assinatura do ANPC. Entretanto, nada impede que o sujeito
requeira a Administracdo Publica licenca para que possa se afastar voluntariamente
das suas fun¢des enquanto negocia o ANPC.

Um dos pontos mais relevantes é saber o alcance da perda da funcao, ou seja, se
alcanca somente o cargo ensejador da pratica do ato ou pode alcancar qualquer cargo.

O Superior Tribunal de Justica ja reconheceu em alguns de seus julgados
o alcance amplo desta sancao, determinada no bojo de sentenca condenatoéria
transitada em julgado, no sentido de que poderd atingir todos os tipos de vinculo
entre o sujeito que praticou o ato e a Administragao Publica” e depois uniformizou
o entendimento no mesmo sentido.?®

Este entendimento amplo conta a adesao da maior parte da doutrina®®, pois
poder-se-ia manter um sujeito vinculado a Administracdo Publica mesmo apds a
demonstracdo inequivoca da violagdo ao patriménio publico.%® Por outro lado, ha
quem sustente a abrangéncia mais restrita para alcancar somente o vinculo que
possibilitou o ato.®!

Poderd ser objeto do ANPC a cassagéo da aposentadoria?

Caso o sujeito ativo do ato de improbidade administrativa ja esteja aposentado,
podera ter o seu vinculo perdido? Esta situagdo podera surgir de duas formas: i) o
vinculo administrativo ja existia quando da prética do ato de improbidade, mas a
proposta somente surgiu apds a aposentadoria; ii) a pratica do ato de improbidade
ocorreu apos aposentadoria.

Na minha concepcao, sera indiferente para fixacdo da obrigacao, pois ndo
dependerd somente do ato voluntario do sujeito para que a aposentadoria seja
cassada, mas, também, da Administracdo Publica.

57 MS n° 21.757/DF e Resp 1.297.021/PR.

58 EREsp 1.701.967/RS.

% GARCIA, Emerson; ALVES, Rogério Pacheco. Improbidade Administrativa. 92 ed. Sdo Paulo: Saraiva, 2017.
p. 447-448.

80 PEREIRA, Rafael. Manual do Acordo de Néo Persecugdo Civel. Belo Horizonte: CEl, 2020. p. 111.

& FAZZIO JUNIOR, Waldo. Improbidade Administrativa: doutrina, legislacdo e jurisprudéncia. 3 ed. Sao
Paulo: Atlas, 2015. p. 515.
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De todo modo, como ja dito anteriormente, se a san¢ao pode ser aplicada na
esfera jurisdicional, podera ser objeto do ANPC.

Para uma 79tese, nao sera possivel aplicar a cassa¢do da aposentadoria, pois
nao se trata de vinculo funcional, ja extinto, mas previdenciario e, também, ndo ha
previsdo desta san¢do na lei de improbidade administrativa.®?

Para uma 29 tese, a qual adiro, serd plenamente possivel a determinacéo da
cassacdo da aposentadoria, com base nos seguintes fundamentos: i) podera ser
determinada a anulacdo do ato administrativo concessivo da aposentadoria; ii) a
perda da funcdo publica deverd ser interpretada extensivamente para incluir o vinculo
previdenciario. Nao ha como buscar uma efetividade no combate a corrupgao, que é
sistémica em nosso pais e, a0 mesmo tempo, sustentar a possibilidade de um agente
publico improbo manter o seu vinculo previdenciario.®

2.7. Capitulo sancionatoério - da assuncao da obrigacdo de nao concorrer
aos cargos politicos

A suspensao dos direitos politicos é uma das possiveis san¢des, com a dosimetria
fixada em lei, decorrentes do reconhecimento da pratica do ato de improbidade
administrativa (art. 12, da LIA c/c art. 15, V, da CR/88), mas condicionada ao transito
em julgado da sentenca condenatoéria, conforme preconiza o art. 20 da LIA.

A suspensdo dos direitos politicos sempre decorre, portanto, de decisao
judicial, mas nada impede que seja objeto da convencao a assuncao pelo acordante
da obrigacdo de ndo concorrer aos cargos politicos o que representaria uma renuncia
ao exercicio do seu direito de sufrdgio e ndo uma imposicdo unilateral.s*

Entendo que o ANPC quando contiver tal obrigagao devera ser enviado, para fins
de ciéncia, ao Ministério Publico com atribuicao eleitoral, Juizo Eleitoral da Comarca,
Tribunal Regional Eleitoral e Tribunal Superior Eleitoral, pois, com isso, além da ébvia
publicizacdo da obrigacao, os 6rgdos da Justica Eleitoral poderdo criar um cadastro
que podera ser consultado pela populacdo, partidos politicos e coligagdes, candidatos
e os demais 6rgados de controle.

N&o ha qualquer violacado aos direitos fundamentais do sujeito, pois ndo
existe vedacao alguma para que ele renuncie voluntariamente ao exercicio do seu
direito politico.

62 CARVALHO FILHO, José dos Santos. Manual de Direito Administrativo. 242 ed. Rio de Janeiro: Lumen
Juris, 2011. p. 1005; ANDRADE, Adriano; MASSON, Cleber; ANDRADE, Landolfo. Interesses difusos e coletivos
esquematizado. Sdo Paulo: Método, 2011. p. 709/710; SANTOS, Carlos Frederico Brito dos. Improbidade
Administrativa. 22 ed. Rio de Janeiro: Forense, 2009. p. 162-163.

63 FERRARESI, Eurico. Improbidade Administrativa. Sdo Paulo: Método, 2011. p. 145; OLIVEIRA, José Roberto
Pimenta. Improbidade Administrativa e sua autonomia constitucional. Belo Horizonte: Forum, 2009. p.
300; PAZZAGLINI FILHO, Marino. Lei de Improbidade Administrativa comentada: aspectos constitucionais,
administrativos, civis, criminais, processuais e de responsabilidade fiscal. 52 ed. Sao Paulo: Atlas, 2011. p.
143; NEVES, Daniel Amorim de Assumpcao; OLIVEIRA, Rafael Carvalho Rezende. Manual de Improbidade
Administrativa. Sdo Paulo: Método, 2012. p. 218.

64 PEREIRA, Rafael. Manual do Acordo de Néo Persecugdo Civel. Belo Horizonte: CEl, 2020. p. 113.
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Ha quem sustente a necessidade da homologacao judicial da cladusula que
contenha tal obrigacdo®®, mas, conforme ja sustentado, entendo ser despicienda
tal homologacao, em qualquer hipétese extrajudicial e extraprocessual, pois as
convencoes surtem efeitos imediatamente (art. 200, do CPC).

Questao interessante que merece abordagem especifica é saber o seguinte:
o descumprimento desta obriga¢éo gera qual tipo de consequéncia?

Considerando que a condenacéo pela pratica de ato de improbidade
administrativa pode gerar inelegibilidade (art. 19,1, 1), da LC 64/90% c/c art. 14, §9°,
da CR/88%), resta debater a possibilidade do acordo de nédo persecucéo civel gerar
tal consequéncia.

De toda forma, ndo hd como o ANPC afastar os efeitos da inelegibilidade,
caso seja verificada.

Poder-se-ia objetar tal consequéncia sob o argumento de que a criacdo de novo
caso de inelegibilidade, por tal via, seria inconstitucional por violacao direta do art. 14,
§99, da LC 64/90, pois o acordo foi criado por lei ordinaria e ndo lei complementar.®

A despeito da premissa interessante, entendo nao existir empecilho para a
celebracdo do acordo, pois a mera previsdao em lei ordinéria do instrumento nao
viola, de per si, a norma constitucional referida, na medida em que se trata de um
ajustamento voluntdrio extrajudicial.®®

Ademais, ndo seria propriamente uma hipoétese de inelegibilidade, mas sim a
necessidade da observancia dos termos do ANPC celebrado, sob pena de violacdo da
boa-fé objetiva e da cooperacéo (arts. 5° e 6°, do CPC), mormente quando ostentar
viés premial.

Caso o instrumento tenha viés premial e o sujeito, apesar de assumir a obrigacao
de ndo concorrer a cargos eletivos, registrar a sua candidatura, poderao surgir as
seguintes consequéncias juridicas: i) rescisdo da colaboracao premiada; ii) rescisao
do ANPC com o imediato ajuizamento da demanda de improbidade administrativa;
iii) execucdo imediata da multa cominatéria fixada no instrumento; iv) possibilidade
do ajuizamento da impugnacéo ao registro de candidatura.

Com excecao da primeira consequéncia, tais serao aplicaveis aos casos nos
quais o ANPC nao ostente viés premial.

Tal entendimento nao gera qualquer violagdo ou restricao aos direitos
fundamentais do acordante, mas impde a necessaria observancia dos termos do
acordo e, com isso, de outro lado, reafirma que o seu cumprimento é um dever e ndo um
favor a coletividade. Ora, um acordo celebrado formalmente com o Ministério Publico

85 PEREIRA, Rafael. Manual do Acordo de Néo Persecugdo Civel. Belo Horizonte: CEl, 2020. p. 114.

%6 Faz referéncia expressa ao elemento volitivo dolo e ao transito em julgado.

7 Nao ha qualquer referéncia ao elemento volitivo e ao transito em julgado.

58 PINHEIRO, Igor Pereira et ali. Lei Anticrime comentada. Editora JHMizuno, 2019. p. 142.

% PEREIRA, Leydomar Nunes. Solugdo Consensual na Improbidade Administrativa. Belo Horizonte: Dialética,
2020.p. 84 e 86.
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nao pode ser considerado como algo de somenos importancia e as consequéncias
do descumprimento, injustificado, diga-se, devem ser severas.

Ja passou da hora de pararmos de tratar os agentes improbos corruptos com
parcimonia e condescendéncia e passarmos a levar a sério o combate a corrupcéo,
pois, como cedico, vivemos em um pais no qual tais atos sao corriqueiros, endémicos,
sistémicos e aceitaveis.

3. Conclusao

No presente artigo objetivei apresentar as minhas consideracdes sobre o
objeto possivel de ser convencionado por meio da celebracdo do Acordo de Nao
Persecucdo Civel quanto as sancdes e reparacdes decorrentes da pratica de ato de
improbidade administrativa.

Certo de que ainda hd algumas consideragdes a serem feitas que naturalmente
surgirdo ao longo do manejo do instrumento, ndo posso deixar de registrar que
eventuais dificuldades na seara executiva ou do convencimento do sujeito ndo podem,
por si s6, gerar dbice intransponivel.

Impende salientar, também, que a confusao natural entre restricdo de direito
fundamental e o seu exercicio, que permite a renuncia, diga-se, ndo pode ser argumento
suficiente para impedir a celebracdo do instrumento.

Assim, forte nestas premissas, penso ser plenamente possivel, fatica e juridicamente,
a celebracao do Acordo de Nao Persecucao Civel como forma adequada para aplicagao
do Direito Sancionador decorrente da pratica de ato de improbidade administrativa.

Em caso contrario, havera umaincoeréncia sistémica do panorama sancionatdrio
que relegara ao oblivio o préprio instrumento.
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Resumo

Este artigo tem por objetivo a caracterizacdo da recuperacao judicial como
jurisdicao voluntaria. Para tanto, identificara o que se entende por recuperacéo judicial
e por jurisdicdo voluntaria, concluindo, apds, pela aproximac¢ao das duas nogdes,
bem como pela existéncia de consequéncias praticas resultantes da citada concluséo.
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Abstract

This article aims to characterize judicial recovery as a non-contentious proceeding
(voluntary jurisdiction). To this end, it will identify what is meant by judicial recovery and
the Brazilian notion of non-contentious proceedings (voluntary jurisdiction). Afterwards,
it concludes that judicial recovery is a kind of non-contentious proceeding and indicates
some practical consequences resulting from the aforementioned conclusion.

Palavras-chave: Recuperacao judicial. Jurisdi¢do voluntaria.

Keywords: Judicial recovery. Non-contentious proceedings (voluntary
jurisdiction).

1. Introducao

O regime juridico da recuperacao de empresas contém diversas disposi¢coes
de natureza processual; nada mais natural, tendo em vista que o instituto em questao
se desenvolve por meio de um processo. A despeito de tal fato, verifica-se que a
abordagem doutrinaria do tema néo procura situar a recuperacdo judicial na Teoria
Geral do Processo, preferindo uma abordagem mais pragmatica.

O presente artigo pretende, em alguma medida, situar a recuperacao judicial
na Teoria Geral do Processo, percebendo-a como exercicio de jurisdicao voluntdria.

A partir da conclusdo alcancada, finalmente, serdo expostas algumas
consequéncias praticas desse enquadramento, o que se farad sem qualquer pretensao
de exaurimento.

2. Generalidades

No Brasil, coube a Lei n° 11.101/2005 tracar a forma de atuacédo do Estado na
recuperacdo de empresas. Essa lei permite que o empresario peca a intervencéo
do Poder Judicidrio para auxiliar na superacao de tais entraves sistémicos, com a
consequente preservacdo da atividade empresarial. A partir da manutencao da
atividade empresarial, podem ser obtidos reflexos salutares por ela proporcionados,
tais como emprego, abastecimento, recolhimento de tributos e fomento a prépria
vitalidade da economia interna em geral.

A referida atuacdo do Estado envolve a incidéncia e concretizacdo de regimes
juridicos processual e material proprios, que, entre outras coisas, facilitam a negociagéo
coletiva do passivo e de medidas voltadas ao saneamento da atividade. Isto é, o
ordenamento oferece um regime juridico diferenciado de negociagéo, cuja principal
marca vem a ser a possibilidade de reestruturacdo concentrada e negociada do
passivo, o que evita que o devedor tenha de recorrer a cada um de seus credores
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para buscar em solugdes atomizadas o félego necessario a superagao dos entraves
de liquidez enfrentados?.

Em termos praticos, a sistematica é a seguinte: (i) o devedor expde em juizo a
situagao de crise, inclusive trazendo uma série de documentos especificos exigidos pela
legislacdo (que geram transparéncia para os credores); (ii) preenchidos os pressupostos
legais, com intervencdo do Ministério Publico?, o juizo defere o processamento da
recuperacgao, atraindo assim uma série de efeitos materiais e processuais integrantes
do chamado regime juridico de recuperacdo de empresas; (iii) o juizo e seus auxiliares
dimensionam e consolidam processualmente o passivo; (iv) o devedor apresenta em
juizo um plano de superacdo da crise, inclusive com a reestruturacdo do passivo;
(v) o plano é apresentado aos credores organizados em classes mais ou menos
homogéneas?; (vi) o devedor e credores negociam coletivamente o plano com as
classes; (vii) havendo aprovacao coletiva do plano nas diferentes classes, o juizo
avalia a reqularidade formal e legalidade do plano, homologando-o, o que resulta
na novagao de todos os créditos; e, (viii) ha a efetivacdo do plano sob a fiscalizacdo
do juizo e de seus auxiliares.

Diante de tais premissas, é possivel conceber o regime de recuperacao judicial
como um regime juridico voltado a encerrar a crise e preservar a empresa; isto é, a lei
estabelece uma série de efeitos juridicos voltados a viabilizar - no mundo dos fatos - o
reerguimento da sociedade em crise e, consequentemente, o reestabelecimento da
atividade empresarial (empresa) e beneficios econdmicos e sociais daf resultantes.

Como visto, a apresentacdo de pedido de recuperagao judicial e o ulterior
deferimento do processamento respectivo trazem uma série de consequéncias sobre
as situacoes juridicas de direito material e processual do empresario, bem como de
todos aqueles que com ele mantenham relagdées em geral®.

2 "0O instituto da recuperacao judicial, normatizado pela Lei n° 11.101/2005 (LRF), tem por finalidade
alcancar o soerguimento da empresa economicamente vidvel em situagdo de crise econdmico-financeira
passageira, por meio de um regime juridico especial de beneficios e de um plano de reorganizagao da
empresa.” (MEDINA, José Miguel Garcia; HUBLER, Samuel. Juizo de admissibilidade da acdo de recuperacdo
judicial: exposicao das razoes da crise econémico-financeira e demonstragao perfunctéria da viabilidade
econdmica. Revista de Direito Bancdrio e Mercado de Capitais. Sao Paulo: RT, jan., 2014, v. 63, versao eletronica)
3 Aintervencdo como fiscal da ordem juridica no processo de recuperacéo judicial ndo se confunde com
a necessidade de obrigatdria intervengdo em outros processos em que figure como parte empresa ja em
recuperacdo judicial: STJ, 32 T,, REsp n. 1.536.550/RJ, Rel. Ministra Nancy Andrighi, j. em 08/05/2018, DJe
11/05/2018.

4 Para criticas as classes de credores, conferir: SZTAJN, Rachel. Notas sobre as assembleias de credores
na lei de recuperacao de empresas. Revista de Direito Mercantil, industrial, econémico e financeiro. N° 138,
p. 53-70, Séo Paulo: Malheiros, abr./jun. 2005.

5 Sob a perspectiva penal, por exemplo, o processamento do pedido de recuperacdo atrai um regime
juridico punitivo diverso daquele comumente aplicado ao empresario, inclusive com fatos tipicos
especificos. Do ponto de vista tributario, por sua vez, a recuperagao judicial (embora ndo afete diretamente
a obrigacao tributaria) abre possibilidades de parcelamento inacessiveis aos demais empresarios (art.
68, da Lei n° 11.101/2005); de mais a mais, e embora o crédito tributario nao seja diretamente afetado, o
pedido de recuperacao judicial desloca para o juizo da recuperacdo a competéncia para concretizacdo da
responsabilidade patrimonial. Nessa mesma linha (de trazer meios para reestabelecimento da atividade),
alei estabelece que o deferimento do processamento do pedido de recuperacao judicial leva a suspensao
da exigibilidade dos créditos submetidos a recuperagao pelo prazo de cento e oitenta dias (stay period);
trata-se, pois, de ferramenta que visa impedir que a reestruturacao da empresa seja inviabilizada pelo
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Os efeitos tracados pelo referido regime juridico sao variados e ndo é objetivo
do presente trabalho fazer uma analise exauriente de cada um deles. No que aqui
importa, contudo, cabe chamar atencao para a seguinte particularidade do regime
em questao: observados certos limites, o processamento da recuperacgéo judicial
garante ao devedor a possibilidade de apresentar uma proposta de reestruturacéo de
sua atividade (e de seus créditos) e negociar coletivamente a aludida proposicéo (e ndo
individualmente com cada credor), obtendo-se, ao final, a vinculagédo de quase todos os
credores ao resultado de tal negociagao.

Tal modelo tem uma razao de ser.

Como os credores possuem interesses potencialmente desalinhados (e ndo
necessariamente comprometidos com a preservacao da atividade empresarial),
o regime passa a pressupor tal desalinhamento e, consequentemente, um custo
elevadissimo para obtencdo do consenso. Justamente por isso, e como se reconhece
na empresa vidvel um genuino valor a ser protegido, o ordenamento institui érgaos
de credores (participativos, mas com vontades tecnicamente segregdveis das de
seus integrantes) com legitimidade para avaliar e aprovar plano de reestruturacao,
inclusive eventualmente em desacordo com parte dos respectivos integrantes®; por
outro lado, o referido regime outorga ao érgéo julgador o poder de homologar o
resultado de tais proposicdes, obtendo-se, assim, a integracdo da vontade e correlata
vinculacao dos credores, individualmente, ao referido plano.

Eventuais sacrificios impostos aos credores dissidentes e/ou terceiros se
justificam a luz do beneficio decorrente da preservagao da empresa, bem como pelo
afastamento de prejuizo maior representado pelo encerramento da atividade. Além
disso, a referida solucdo estaria legitimada pela aprovacao do plano em procedimento
assemblear permeado por ampla transparéncia, possibilidade de debate plural?, bem
como fiscalizagdo e integracao da vontade por érgao judicial.

3. Aspectos processuais da recuperacdo judicial

A aplicacdo do regime juridico de recuperacao judicial pressupde um processo;
isto é, os efeitos previstos em lei sé tém inicio caso o devedor postule judicialmente a
recuperacao®. O referido regime juridico®, por sua vez, delineia aspectos de natureza
material e processual do instituto, uma vez que a reestruturacdo da atividade e das

andamento de eventuais agbes e execugdes aforadas contra o devedor, garantindo-se, assim, o tempo
necessario a criacdo negocial de meios normativos de recuperacéo da sociedade.

6 SOUZA JUNIOR, Francisco Satiro de. Autonomia dos credores na aprovacao do plano de recuperacio
judicial. In: CASTRO, Rodrigo R. Monteiro; JUNIOR, Walfrido Jorge Warde; TAVARES GUERREIRO, Carolina Dias
(Coord.). Direito empresarial e outros estudos em homenagem ao Professor José Alexandre Tavares Guerreiro.
S&o Paulo: Quartier Latin, 2013, p. 107.

7 SZTAJN, Rachel. Notas sobre as assembleias de credores na lei de recuperacdo de empresas. Revista de
Direito Mercantil, industrial, econémico e financeiro. Sao Paulo: Malheiros, abr./jun. 2005, n. 138, p. 53-70.

8 BATISTA, Felipe Vieira. A recuperagdo judicial como processo coletivo. Dissertacao (Mestrado em Direito).
Orientador: Fredie Didier Jr. Universidade Federal da Bahia, 2018.

? Sobre o conceito de regime juridico, conferir: DIDIER JR., Fredie. Sobre a teoria geral do processo: essa
desconhecida. Salvador: Juspodivm, 2012, p. 62.
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diferentes relagdes juridicas materiais a ela atreladas pressupée que o devedor peca em
juizo: (i) a mudanca de seu estado juridico e consequente aplicacdo de tal regime; e, (ii)
as consequéncias juridicas necessdrias a recuperacao ou a manutencao da empresa, o
que ocorre por meio da aprovacdo e homologacao de plano de recuperacgéo. Logo, é
possivel pensar em duas faces conceituais juridico-positivas de recuperacao judicial:
(i) uma de natureza material (pertencente a Ciéncia do Direito Empresarial) e (ii) outra
de natureza processual (pertencente a Ciéncia do Direito Processual Civil)'°-".

Trata-se de instituto de natureza mista, eis que, embora somente apareca
especificamente no processo, € integrado “por um intenso coeficiente de elementos
definidos pelo direito material”, dizendo respeito a “prépria vida dos sujeitos entre si
e com os bens da vida"2. Ou seja, € um instituto de direito material que se opera em
juizo, demandando, portanto, um regramento de como proceder'3-'4,

Osarts. 58 e 59 da Lei n° 11.101/2005 estabelecem que, em havendo a aprovacdo
(ou ndo impugnacao) do plano de recuperacéo judicial e o atendimento as demais
exigéncias legais, o juiz o homologara e “concederd a recuperacao judicial”.

O que exatamente se concede?

O exercicio da empresa esta atrelado a um feixe vastissimo de situacdes juridicas
materiais. Para desempenhar sua atividade, o empresario estabelece relacdes juridicas
de natureza civil, trabalhista, administrativa, empresarial, processual, entre outras.
O regime juridico de recuperacao judicial, como ja destacado, estabelece métodos
de reestruturacao das aludidas relagées juridicas com o fim precipuo de preservar a
atividade empresarial, prevendo, notadamente, um modelo particular de renegociacao
coletiva de créditos com potencial eficacia de novacao crediticia (art. 59, §1°, da Lei
n° 11.101/2005).

Ao homologar o plano e “conceder a recuperagao judicial”, o 6rgdo julgador
chancela justamente o ato que planifica juridicamente a reestruturacao da atividade
por meio da renegociagao de créditos e outras medidas, interferindo, assim, na esfera
juridica de todos aqueles que estdo legalmente sujeitos ao referido instituto.

Em sentido material, portanto, a recuperacdo judicial é justamente o conjunto
de efeitos materiais decorrentes do processamento e homologacéo de plano aprovado
coletivamente (ou ndo objetado), resultando, inclusive, (i) em novas obriga¢des para
o préprio devedor/empresario; (i) vinculacdo de eventuais credores dissidentes “a

° Sobre o conceito de Ciéncia do Direito Processual, conferir: DIDIER JR., Fredie. Sobre a teoria geral do
processo: essa desconhecida. Salvador: Juspodivm, 2012, p. 77-80.

" BATISTA, Felipe Vieira. A recuperagdo judicial como processo coletivo. Dissertacdao (Mestrado em Direito).
Orientador: Fredie Didier Jr. Universidade Federal da Bahia, 2018.

2. DINAMARCO, Céandido Rangel. Instituicées de direito processual civil. 52 ed. Sdo Paulo: Malheiros, 2005,
v.l, p.62.

3 BRAGA, Paula Sarno. Norma de processo e norma de procedimento: o problema da reparti¢do de
competéncia legislativa no Direito constitucional brasileiro. Salvador, Juspodivm, 2015, p. 176.

4 BATISTA, Felipe Vieira. A recuperagdo judicial como processo coletivo. Dissertacdao (Mestrado em Direito).
Orientador: Fredie Didier Jr. Universidade Federal da Bahia, 2018.

5 BATISTA, Felipe Vieira. A recuperagdo judicial como processo coletivo. Dissertacdo (Mestrado em Direito).
Orientador: Fredie Didier Jr. Universidade Federal da Bahia, 2018.
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decisao judicial respaldada na maioria dos credores”s; g, (iii) finalmente, mudanca do
estado juridico do devedor, que passa a ser visto como sociedade empresaria com
recuperacao judicial deferida, sujeitando-se, portanto, durante o prazo de dois anos,
a uma fiscalizacdo judicial do cumprimento das obrigagdes assumidas.

Mas ha também o sentido processual do instituto.

O termo processo pode ser compreendido ao menos de trés formas diferentes
(ndo excludentes entre si)'”: numa primeira perspectiva, tem-se o processo como
uma espécie de ato juridico complexo materializado no procedimento; isto é, um
conjunto encadeado de atos condicionados sucessivamente e que resultam num
ato final'®; por outro lado, é possivel pensar o processo como método de producao
de normas juridicas, vale dizer, como uma forma de controle da expressdo do poder,
seja ele judicial, administrativo, legislativo e/ou negocial; por fim, é possivel imaginar
0 processo como relagao juridica, isto é, um efeito juridico. Nessa ultima perspectiva,
0 processo é visto como uma série de relagdes juridicas sucessivas e imbricadas,
podendo-se afirmar, por metonimia, que esse feixe de efeitos constitui uma Unica
relacdo juridica complexa (a relagéo juridica processual)™.

A recuperacéo judicial também é um processo.

A aplicacao do regime juridico de reestruturacao da empresa se desenvolve
em juizo mediante uma sucessao de atos juridicos que, juntos, ddo forma a um ato
complexo voltado aos seguintes fins: (i) verificacdo e habilitacdo dos débitos que
consubstanciam a crise econdmico-financeira afirmada (art. 7° e ss. da Lei n° 11.101/2005);
e, (i) reestruturacao da atividade empresarial por meio da criagao e implementacao
de normas juridicas entabuladas para afastar a crise econdmico-financeira, cuja
vinculatividade para os credores exsurge do exercicio de jurisdigao.

Em tal contexto, tem-se que o pedido de recuperacao judicial (ato juridico
postulatério) da origem a um complexo de relacdes juridicas integradas por: 6rgéo
julgador, devedor, credores, administrador judicial, 6rgdos representativos dos
credores e outros auxiliares do juizo, admitindo-se ainda a participacao dos credores
no processo. Em outras palavras, o ato de postular a incidéncia do regime juridico de
recuperacao judicial faz com que surjam novas relagdes entre os diferentes sujeitos
(relagbes processuais), sendo certo que as referidas relagoes juridicas ndo se confundem

6. COELHO, Fabio Ulhoa. Comentdrios a lei de faléncias e de recuperagdo de empresas. 112 ed., Séo Paulo:
RT, 2016, p. 246.

7 DIDIER JR., Fredie. Curso de direito processual civil: introdu¢do ao direito processual civil, parte geral e
processo de conhecimento. 192 ed. Salvador: Juspodivm, 2017, v. 1, p. 36.

8 Para melhor compreensao do tema, conferir as seguintes obras: (i) MELLO, Marcos Bernardes de. Teoria
do Fato Juridico: plano da existéncia. 122 ed., Sdo Paulo: Saraiva, 2003, p. 155; e, (ii) PASSOS, José Joaquim
Calmon de. Esbogo de uma teoria das nulidades aplicada as nulidades processuais. Rio de Janeiro: Forense,
20009, p. 82-87.

' DIDIER JR., Fredie. Curso de direito processual civil: introdugao ao direito processual civil, parte geral e
processo de conhecimento. 192 ed. Salvador: Juspodivm, 2017, v. 1, p. 36-40; DIDIER JR., Fredie. Sobre a
eoria geral do processo: essa desconhecida. Salvador: Juspodivm, 2012, p. 68-75.
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com os vinculos de direito material travados entre o devedor e os diversos sujeitos
que orbitam ao seu redor?°.

A natureza do processo de recuperacao, por sua vez, é de dificil delimitacdo?'.
Numa primeira vertente, tem-se que o processo de recuperacdo judicial envolve a
quantificacao e classificacdo de todos os créditos submetidos aos respectivos efeitos
(verificacdo e habilitacdo de créditos). A formacdo do quadro de credores abarca
atividade administrativa — desenvolvida perante o administrador judicial — e ulterior
atividade jurisdicional de andlise e resolucdo das dissidéncias quanto ao valor e
natureza dos créditos. E certo, alias, que essa definicio dos créditos serve também
a proépria liquidacdo do plano posteriormente aprovado; isto porque as normas
obrigacionais de pagamento dos credores serao integradas a partir da definicdo do
valor original dos créditos, o que cabe ao juiz numa segunda etapa da atividade de
verificagao de créditos.

Poroutrolado, tem-se que o 6rgao julgador é chamado a decidirincidentalmente
sobre diversos aspectos da reestruturacdo da sociedade, concedendo, inclusive,
provimentos voltados a manter viva a possibilidade de manutencéo do resultado
util do processo. Sdo exemplos disso: (i) a necessidade de autorizacdo judicial para
venda de bem integrante do ativo permanente; (i) provimentos voltados a suspender
os protestos de titulos que consubstanciem créditos submetidos ao regime de
recuperacao judicial; (iii) discussdo de cladusulas contratuais que tornem inécua a
prépria recuperacao judicial, como a que estabelece a recuperacéo judicial como causa
de resolucdo e/ou a que estabelece a chamada trava bancaria — cessao fiduciaria
de recebiveis; e, (iv) pedidos de dispensa de certiddes para fins de participacdo em
processos licitatorios.

Finalmente, hd uma vertente de processo negocial, que vem a ser justamente
o que ha de mais peculiar - e principal - no processo de recuperagdo??. Nesta etapa,
vislumbra-se na recuperacdo um processo de negociacao desenvolvido sob a
fiscalizacdo do juizo (processo negocial). Na etapa final de tal caminho, contudo,
ha a integracdo entre processo negocial e jurisdicional: o 6rgdo julgador avalia a
legalidade das normas negociadas, bem como do processo de negociacao, outorgando
o ato final de jurisdicdo, que vem a ser a decisdo homologatéria (ou ndo) do plano
discutido. Ou seja, estando preenchidos os pressupostos legais, outorga-se jurisdicao
tado somente para integrar o resultado do processo negocial (homologar o plano de
recuperagao proposto).

20 BATISTA, Felipe Vieira. A recuperagdo judicial como processo coletivo. Dissertacao (Mestrado em Direito).
Orientador: Fredie Didier Jr. Universidade Federal da Bahia, 2018.

21 Sofia Temer identificou tal dificuldade, inclusive lembrando que a doutrina especializada tem diversas
concepgdes a respeito. (TEMER, Sofia. Participac@o no processo judicial: Arranjos subjetivos e modalidades
de atuagdo. Tese (Doutorado em Direito). Orientador: Antonio do Passo Cabral. Universidade do Estado
do Rio de Janeiro, 2020, p. 166).

22 Sobre processos de natureza negocial, conferir: BRAGA, Paula Sarno. Aplica¢éo do devido processo legal
nas relagoes privadas. Salvador: Juspodivm, 2008.
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Como se verd, é justamente este Ultimo que aproxima a recuperacao judicial
da jurisdicdo voluntaria.

4. A jurisdicao voluntaria

A jurisdicdo voluntaria é uma atividade estatal de integracao e fiscalizacéo.
Busca-se, do Poder Judiciario, a integracdo da vontade para torna-la apta a produzir
determinada situacao juridica. Ha certos efeitos juridicos decorrentes da vontade
humana, que somente podem ser obtidos apés a integracdo dessa vontade perante
o Estado-juiz, que o faz ap6s a fiscalizagcao dos requisitos legais para a obtencdo do
resultado almejado.

Por isso, diz-se que a jurisdicao voluntdria ndo é voluntéria: ndo ha opcdo. Se
tais atos da vida privada s6 podem ser exercidos por meio da jurisdi¢cdo voluntaria,
de voluntaria ela nada tem.2

A jurisdicdo voluntéaria aplicam-se as garantias fundamentais do processo,
necessarias a sobrevivéncia do Estado de Direito?*, bem como todas as garantias da
magistratura, asseguradas constitucionalmente.

Em relacdo aos poderes processuais do magistrado no ambito da jurisdicao
voluntaria, a doutrina aponta uma caracteristica especialmente interessante para a
presente abordagem: a possibilidade de decisdo fundada em equidade. De acordo
com o par. un.doart. 723 do CPC, pode o érgao jurisdicional, na jurisdicdo voluntaria,
ndo observar a legalidade estrita, decidindo de acordo com critérios de conveniéncia e
oportunidade. O enunciado é velho (consta do texto originario do CPC-1973) e foi criado
para conferir ao 6rgao jurisdicional uma maior margem de discricionariedade, tanto
na conducao do processo quanto na prola¢ao da decisao em jurisdicao voluntaria®.
Permite-se, pois, uma espécie de juizo de equidade na jurisdicdo voluntaria.

A regra parece dizer o que ja se sabe: que a jurisdicdo ndo é uma atividade
de mera reproducao do texto da lei, ha criatividade judicial, notadamente por conta

2 Leonardo Greco lembra, porém, que ha situacdes em que a parte se dirige ao Poder Judiciério para obter
uma autorizagdo/aprovagdo, que ndo era obrigatdria; em outros casos, a lei apenas permite, ndo impde,
a intervencéo judicial, como nos casos da notificacéo judicial e da homologacéo de divércio consensual
sem filhos menores; hé casos, ainda, em que o pedido sequer estava previsto, como na hipotese de um
médico pedir a autorizagdo para realizar cirurgia de emergéncia em uma Testemunha de Jeova. (GRECO,
Leonardo. Jurisdi¢do voluntdria moderna. Sao Paulo: Dialética, 2003, p. 12). Em relagdo a esses casos ndo
previstos, o autor os considera como de jurisdicao contenciosa (p. 42).

24 GRECO, Leonardo. Jurisdigdo voluntdria moderna, cit., p. 31.

25 Admitindo apenas a discricionariedade na decisdo, mas ndo na conducéo do processo, STJ, REsp n.
623.047-RJ, rel. Min. Nancy Andrighi: “Nao se hesita em aplicar o art. 1109 do CPC nas a¢des de jurisdi¢do
voluntdria tipicas quando se reputar mais conveniente ou oportuna. Todavia, intangiveis sao as regras
processuais que cuidam do direito de defesa da parte requerida, especialmente quando se trata de acao
de interdicao, de carater indisponivel e que privara o interditando da administracdo da sua vida. Ademais, o
disposto no referido artigo é direcionado a modificagao das regras para decidir o processo, isto é, permite,
por exemplo, ao juiz julgar com base na equidade, que nada mais é do que a solucdo mais adequada a
situacdo concreta, mesmo que haja regra legal aplicavel a situacdo. Este é o limite da afirmacdo legal de
que o juiz ndo esta vinculado a legalidade estrita. Assim, ndo se extrai do art. 1.109 do CPC autorizagao
para que o juiz deixe de praticar os atos processuais inerentes ao procedimento, maxime quando se tratar
daquele que representa o direito de defesa da parte requerida”. O correspondente ao art. 1.109 do CPC-
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da abertura prépria dos principios e, sobretudo, pelo dever de observancia dos
postulados da proporcionalidade e da razoabilidade, que exigem do érgéo jurisdicional
a atencao redobrada na producéo dajustica do caso concreto?®. Essa decisdao deve ser
fundamentada nos termos dos §§ 1° e 2° do art. 489 do CPC?. Como corretamente
percebeu Fernando Gajardoni, o par. Un. do art. 723 do CPC (o autor referia-se ao art.
1.109 do CPC-1973, de contelido idéntico) estabelece uma regra geral de flexibilizacao
procedimental, permitindo ao érgéo jurisdicional a adaptacdo do procedimento da
jurisdicao voluntdria as peculiaridades do caso concreto, como, por exemplo, a ndo
realizacao de determinado ato que, no caso concreto, se revela desnecessario, como
o interrogatério do interditando que se encontra em coma.

Quanto a natureza da referida atividade judicial, é tradicional na doutrina
brasileira a concepc¢ao de que a jurisdicao voluntéria ndo é jurisdicao, mas administracdo
publica de interesses privados feita pelo Poder Judiciario. Sintese deste pensamento
é a concepcao de Frederico Marques?®, para quem a jurisdicdo voluntdria seria
materialmente administrativa e subjetivamente judicidria.

Essa construcdo doutrindria é um tanto tautoldgica.

Parte-se da premissa de que a jurisdi¢do voluntdria nao é jurisdicdo, porque
nao ha lide a ser resolvida; sem lide, ndo se pode falar de jurisdi¢cdo. Ndo haveria,
também, substitutividade, pois o que acontece é que o magistrado se insere entre os
participantes do negdcio juridico, ndo os substituindo. Porque ndo ha lide, ndo ha
partes, s6 interessados; porque ndo ha jurisdicdo, ndo seria correto falar de agdo nem

1973 é o par. Un. do art. 723 do CPC. Nesta linha, com expressa referéncia a esse julgado, MARINONI, Luiz
Guilherme; MITIDIERO, Daniel. Cédigo de Processo Civil comentado artigo por artigo. Sdo Paulo: RT, 2008, p. 936.
Os autores admitem, porém, a “conformacao do formalismo processual” se houver respeito ao contraditério
e concordancia de todos os interessados com a adequacéo do processo proposta pelo érgéo jurisdicional.
Também néo vendo o dispositivo como autorizante de adequacao jurisdicional do processo, OLIVEIRA,
Guilherme Peres de. Adaptabilidade judicial - a modificagdo do procedimento pelo juiz no processo civil. Sdo
Paulo: Saraiva, 2013, p. 115.

26 “H3 divergéncia sobre o alcance do disposto no paragrafo tnico do art. 923, CPC, isto &, discute-se se
anao observancia da legalidade estrita se refere ao direito processual, ao direito material ou a ambos. Se
se entender que se limita a questdes processuais, a regra sera de pouca utilidade, ja que o CPC permite
flexibilizagdo processual em diversas passagens, de modo que o citado dispositivo somente reforgaria
uma orientacdo clara do Codigo. Ja em relacao ao direito material, efetivamente a histéria da jurisdicao
voluntéria revela avangos e conquistas por meio do afastamento da legalidade estrita para a consecugdo
da finalidade do procedimento, como o deferimento de guardas ou curatelas compartilhadas, quando ndo
havia previsdo legal nesse sentido, ou a alteracdo de nome de transexuais, por exemplo. E bem verdade que
também nesse abrandamento da legalidade vem seguindo a denominada jurisdicao contenciosa, com base
em variadas teorias, como neoconstitucionalismo, derrotabilidade da lei, utilizacdo heterodoxa da mutacdo
constitucional etc., fazendo com que esse paragrafo Unico nao seja exatamente uma peculiaridade da
jurisdicao voluntéria” (GODINHO, Robson Renault. Comentdrios ao Cédigo de Processo Civil: dos procedimentos
de jurisdicao voluntaria. Sdo Paulo: Saraiva, 2018, v. XIV, p. 90-91).

27 Nesse sentido, o enunciado 640 do Férum Permanente de Processualistas Civis: “O disposto no paragrafo
unico do art. 723 nao exime o juiz de observar o disposto nos §§ 1° e 2° do art. 489".

28 GAJARDONI, Fernando Fonseca. Flexibilizagdo procedimental. Sao Paulo: Atlas, 2008, p. 145-147.

2 Ensaio sobre a Jurisdi¢ao Voluntdria. Campinas: Millenium, 2000, p. 65. No sentido de ser atividade
administrativa: CHIOVENDA, Giuseppe. Institui¢ées de direito processual civil. Campinas: Bookseller, 1998, v. 2,
p.22-28; FREITAS, José Lebre de. Introdug¢do ao processo civil. 22 ed. Coimbra: Coimbra Editora, 2006, p. 53-56;
THEODORO JR., Humberto. Curso de direito processual civil. 512 ed. Rio de Janeiro: Forense, 2010, p. 47-48;
ALVIM NETTO, José Manoel de Arruda. Manual de direito processual civil. 132 ed. Sdo Paulo: RT, 2010, p. 240.
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de processo, institutos correlatos a jurisdi¢cao: sé haveria requerimento e procedimento.
Porque ndo ha jurisdicdo, ndo ha coisa julgada, mas mera preclusdo. Além disso, diz-se
nao haveria atuacao de direito preexistente no caso concreto, mas sé constituicdao
de situagdes juridicas novas, com a integracao do acordo de vontade das partes, de
forma a permitir que produza regulares efeitos juridicos.

Ha uma segunda corrente, que confere a jurisdicdo voluntéria a natureza de
atividade jurisdicional. Embora aparentemente minoritéria, trata-se de linha doutrinaria
que vem amealhando adeptos ha anos,3® e que tem como representantes Calmon
de Passos, Ovidio Baptista e Leonardo Greco. Os seus argumentos sao contrapontos
aos argumentos da outra corrente.

Em primeiro lugar, uma premissa: ndo se pode dizer que ndo ha lide em
jurisdicao voluntaria. Basta citar os exemplos da interdicdo e da retificacdo de registro,
procedimentos de jurisdicdo voluntdria que normalmente dao ensejo a controvérsias.
O que acontece é o seguinte: a jurisdicdo voluntaria ndo pressupée lide, a lide ndao
precisa vir afirmada na peticéo inicial. Pouco importa, por exemplo, que o confinante
aceite a retificacao do registro imobilidrio — e ha inimeros casos em que é realmente
isso 0 que acontece.

Os casos de jurisdicao voluntaria sdo potencialmente conflituosos e por isso
mesmo sdo submetidos & apreciacdo do Poder Judiciario. E por isso que se impde
a citacdo dos possiveis interessados, que podem, é verdade, ndao opor qualquer
resisténcia, mas ndo estao impedidos de fazé-lo. Sao frequentes os casos em que, em
pleno dominio dajurisdicdo voluntaria, surgem verdadeiras questdées a demandar juizo
do magistrado. Havendo divergéncias entre o pai e 0 menor que queira se emancipar,
por exemplo, o juiz havera de manifestar-se sobre esta controvérsia.?'

Em segundo lugar, para Giovanni Verde,?? a Unica definicao possivel de
jurisdicdo se baseia em seu aspecto subjetivo: jurisdicao é a atividade exercida por
juizes?3 — juizes com todas as garantias constitucionais da magistratura, facam ou
nao parte do Poder Judicidrio. Mas cabe acrescentar: jurisdicao é a atividade exercida
pelos juizes (6rgdo investidos nesta funcdo), que aplicam o direito objetivo em ultima

3 No sentido de ser a jurisdi¢ao voluntaria uma atividade jurisdicional: CAMARA, Alexandre Freitas.
Licées de direito processual civil. 172. ed. Rio de Janeiro: Lumen Juris, 2009, v.1, p. 75-78; MARINONI, Luiz
Guilherme; MITIDIERO, Daniel. Cédigo de processo civil anotado artigo por artigo. 22 ed. Sao Paulo: RT, 2010,
p.939; MITIDIERO, Daniel; OLIVEIRA, Carlos Alberto Alvaro de. Curso de processo civil. Sdo Paulo: Atlas, 2010,
p. 129; MOURAQ, Luiz Eduardo Ribeiro. Coisa julgada. Belo Horizonte: Férum, 2008, p. 343; DINAMARCO,
Candido Rangel. Ainstrumentalidade do processo. 112 ed. Sdo Paulo: Malheiros, 2003, p. 146-152; ECHANDIA,
Hernando Devis. Nociones generales de derecho procesal civil. Madrid: Aguilar, s/n, p. 97. Apreciacdo critica
da discussao em GODINHO, Robson Renault. Comentdrios ao Cédigo de Processo Civil: dos procedimentos
de jurisdigao voluntaria. Sdo Paulo: Saraiva, 2018, v. XIV, p. 33-47, em que o autor defende a natureza
jurisdicional da jurisdicao voluntaria.

31 Arremata Leonardo Greco: “Ocorre que a fungéo jurisdicional ndo se resume a solucionar litigios reais
ou potenciais. Também tutelar interesses dos particulares, ainda que nao haja litigio, é fungao tipicamente
jurisdicional, desde que exercida por 6rgéos e funcionarios revestidos das garantias necessarias a exercer essa
tutela com absolutas independéncia e impessoalidade, exclusivamente no interesse dos seus destinatarios”
(GRECO, Leonardo. Jurisdigédo voluntdria moderna, cit., p. 18.)

32 profili del Processo Civile. 6 ed. Napoli: Jovene Editore, 2001, p. 35.

33 GRECO, Leonardo. Jurisdi¢do voluntdria moderna, cit., p. 19.
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instancia, ddo a ultima palavra sobre a questao, proferindo decisdo que nao pode ser
controlada por nenhuma outra funcdo estatal?®. A jurisdicdo voluntaria é, também,
inevitavel. Tudo isso acontece no ambito da jurisdicao voluntaria, e parece que ndo
ha qualquer controvérsia neste sentido.

Em terceiro lugar, processo é categoria que pertence a Teoria Geral do Direito,
e consiste no método de que o Direito se vale para produzir normas juridicas; daf
que se pode falar em processo legislativo, administrativo, negocial e jurisdicional.
Assim, aqueles que defendem a natureza administrativa da jurisdicdo voluntaria
nao podem, por coeréncia, negar a existéncia de um processo, ainda que processo
administrativo. A jurisdicdo voluntaria se exerce por meio das formas processuais
(peticao inicial; sentenca; apelacdo etc.), além do que nao seria razodvel defender-se
ainexisténcia de relagao juridica entre os interessados e o juiz. Devem estar presentes
todos os pressupostos processuais.? E procedimento em contraditério — garantido
pela Constituicdo tanto para o processo jurisdicional como para o administrativo. O
pensamento tradicional baseava-se em Constituicdes passadas, que nao garantiam
o contraditério nos processos administrativos.

Em quarto lugar, na jurisdicdo voluntaria, o juiz atua para atender interesse
privado, como terceiro imparcial. Enquanto a jurisdicao voluntaria é exercida por
autoridade imparcial e desinteressada, a administracdo age no seu préprio interesse,
no interesse do Estado, no interesse da coletividade como um todo, e ndo no interesse
dos particulares que figuram como destinatarios diretos da sua atuagao.3®

Em quinto lugar, se ha processo e jurisdicao, ha acdo, denominada por Pontes
de Miranda de acao de jurisdicdo voluntaria.

Em sexto lugar, ndo se pode dizer que ndo ha partes. Nao se devem confundir
nog¢des de parte em sentido substancial, que é a parte do litigio, com parte em sentido
processual, que é o sujeito parcial da relacdo juridica processual®’. A partir do momento
em que o processo surge, a situacao juridica dos postulantes e dos interessados se
altera, assumindo o status juridico de parte, com todos os direitos e deveres dela
decorrentes. Dizer que porque nao ha litigio ndo ha partes é desconhecer comezinha
distincdo dogmatica.

Em sétimo lugar, ha atuacao do Direito no caso; afinal, a decisdo judicial é
construida com base na interpretacdo do quanto disposto no ordenamento juridico a
luz das circunstancias do caso concreto, o que também ocorre na decisdo de natureza

34 Ha, assim, substitutividade, pois substitui-se a vontade das partes pela solugdo do juiz (que pode ser,
inclusive, no sentido da improcedéncia), que intervém para assegurar a tutela de um interesse a que ele
se mantém estranho, como terceiro imparcial e mantendo sua independéncia.

35 GRECO, Leonardo. Jurisdigdo voluntdria moderna, cit., p. 44-45.

36 GRECO, Leonardo. Jurisdigdo voluntdria moderna. cit., p. 22.

3 DINAMARCO, Candido Rangel. Institui¢cées de Direito Processual Civil. Sdo Paulo: Malheiros, v. 2, 2009,
p.252 e 253.
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constitutiva (constituicao de situagdes juridicas novas) na jurisdicao contenciosa (ex.:
decretacdo de nulidade de contrato)32.

Por fim, a questao da coisa julgada.

A decisdo proferida em sede de jurisdicdao voluntaria tem aptiddo para a
formacao de coisa julgada. Nada no CPC aponta em sentido contrario. Se até mesmo
decisdes que ndo examinam o mérito se tornam indiscutiveis (art. 486, § 1°, CPC), muito
mais razdo haveria para que decisdes de mérito proferidas em sede de jurisdicdo
voluntdria também se tornassem indiscutiveis pela coisa julgada material.

O processo de homologacao de acordo extrajudicial afasta qualquer duvida
remanescente. E possivel pedir a homologacédo de qualquer acordo extrajudicial
ao juizo competente - inclusive em matéria trabalhista (arts. 855-B a 855-E, CLT). O
procedimento para homologacao do acordo extrajudicial é de jurisdicdo voluntaria
(art. 725, VIIl, CPC). Uma vez homologado, este acordo torna-se titulo executivo judicial
(art. 515, Ill, CPC). O acordo extrajudicial ndo homologado judicialmente, por sua
vez, pode ser considerado um titulo executivo extrajudicial, preenchidos os demais
pressupostos do inciso Ill do art. 784 do CPC.

H4, pois, uma diferenca no tratamento normativo do negécio juridico.

A execucao de titulo judicial ndo permite qualquer discussao; a cognicéo é limitada,
exatamente porque se trata de uma execugao de sentenca (somente podem ser alegadas
as matérias constantes do art. 525, § 1°, CPC, quase todas elas relativas a fatos posteriores
ao negacio juridico). A execucao de titulo extrajudicial permite ao executado a alegacao
de qualquer matéria de defesa, sem limitacdo alguma (art. 917 do CPC).

Qual o fundamento para a diferenca do tratamento?

A coisa julgada, atributo das decisées judiciais, mesmo homologatérias,
mesmo em jurisdi¢do voluntaria, impede a rediscussdo do que foi decidido (no caso,
decisdo das partes interessadas homologada pelo juiz). Para compreender a diferenca
de tratamento entre o negécio juridico homologado judicialmente e aquele ndo
submetido a essa confirmacao, é preciso superar o dogma da auséncia de coisa
julgada na jurisdicdo voluntaria.

5. A recuperacao judicial como jurisdi¢cao voluntdria

Como visto, o processo de recuperacao judicial tem por objetivo viabilizar a
criagdo e implementacao de um plano de reestruturacao da atividade empresarial
voltado a garantir a respectiva manutencéo. O plano de recuperacao judicial envolve o
agrupamento de diversos meios de soerguimento da empresa num Unico instrumento
normativo. A escolha desses meios, por sua vez, é feita de modo voluntario, cabendo
ao devedor e aos préprios credores a propositura de meios tipicos e atipicos para esse

38 H4 que se reconhecer que “0 juiz, na jurisdi¢do voluntaria, é incontestavelmente chamado para dar
protecéo aos direitos” (MARINONI, Luiz Guilherme. Curso de Processo Civil: Teoria Geral do Processo. v. 1.
Sédo Paulo: Revista dos Tribunais, 2006, p. 143).
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propésito. Bem pensadas as coisas, tem-se que a estipulacdo de tais meios representa
a escolha de efeitos juridicos, os quais atingirdo tanto a esfera juridica do devedor
quanto dos credores e demais sujeitos de direito que orbitem em torno da empresa.

H3, portanto, a livre escolha dos efeitos juridicos voltados a recuperagdo da empresa
no mundo dos fatos. Nesse contexto, é possivel concluir pela caracterizacdo do plano de
recuperacdo judicial como negécio juridico voltado a obter, por meio do autorregramento
da vontade, efeitos juridicos aptos a viabilizar a preservacdo da atividade empresarial,
encerrando-se ou evitando-se, deste modo, a crise econdémico-financeira alegada na
peticdo inicial.

E importante lancar luzes sobre a seguinte circunstancia: embora os efeitos
juridicos previstos no plano de recuperacdo judicial atinjam as esferas juridicas de
diversos sujeitos de direito (credores, devedor e grupos envolvidos), a manifestacao
de vontade que resulta em tais efeitos é exercida coletivamente (e ndo por meio da
manifestacdo de cada um dos afetados); isto &, o suporte fatico abstrato prevé que
o regramento serd emanado de uma deliberacdo tomada pela assembleia geral de
credores, tendo-se por Unica a vontade expressada pelos diversos credores®®. Assim:

Conforme disposi¢des dos regimes de reorganizacdo em geral,
pelo principio da maioria, interesses tipicamente individuais sdo
“organizados” para que, da soma de manifestagcdes se possa derivar
um Unico resultado de natureza juridica comum: a deliberacéo pela
aprovacao ou rejeicao do plano. Esta, por sua vez, ndo representa a
“vontade dos credores”, mas a consequéncia juridica da manifestacao
de vontade dos credores através do voto. Como bem expressou von
Gierke, o principio da maioria s6 se legitima dentro do 6rgéo, e
desde que satisfeitos os pressupostos de deliberacao através do
método assemblear, tais como prévia convocagao com local, horae
matéria a ser deliberada bem definidos; disponibilizacdo tempestiva
das informacdes necessdrias a que cada participante possa livre e
conscientemente manifestar-se durante o conclave; tomada formal
e regular de votos de todos os presentes; proclamacao oficial da
deliberacéo etc.*®

39 “Asituacdo se transforma com ainstauracao de um dos regimes de crise: com eles, impde-se o concurso
de credores e o principio da igualdade (par conditio creditorum). Os credores passam a exercer seus direitos
coletivamente e decisées majoritarias podem ser impostas a minoria. Essa situacdo deriva da lei, ndo
de um ato voluntario de sujeicao dos credores. Trata-se de uma conjuntura imposta pela insuficiéncia
patrimonial presumida do devedor. Explica-se: nos procedimentos concursais, a mencionada insuficiéncia
patrimonial do devedor gera uma espécie de ‘coligacdo de interesses’ ou ‘comunhdo de interesses’. Trata-
se de circunstancia excepcional, na qual todos os credores possuem interesse no recebimento de seus
créditos, mas se encontram inseridos em uma situagao de dupla sujeicao, que se caracteriza pelo fato de
que: (i) a satisfagcdo de seus créditos esta submetida aos ditames da LREF e (ii) subordinada ao principio
majoritario” (SCALZILLI, Joao Pedro; SPINELLI, Luis Felipe; TELLECHA, Rodrigo. Recuperagéo de empresas e
faléncia: teoria e pratica na Lei n° 11.101/2005. Sao Paulo: Almedina, 2016. p. 183).

4 SOUZA JUNIOR, Francisco Satiro de. Autonomia dos credores na aprovacdo do plano de recuperagéo
judicial. In: CASTRO, Rodrigo R. Monteiro; JUNIOR, Walfrido Jorge Warde; TAVARES GUERREIRO, Carolina Dias
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Essa forma de expressdo da vontade, por sua vez, é imposta pelo préprio
regime da recuperacao judicial; isto é, a lei parte da premissa de que a multiplicidade
e diversidade de interesses inviabilizariam um consenso; por tais motivos, organiza e
qualifica os credores de forma “a obter um foro Unico de decisdo majoritaria”, criando
chances reais de aprovacao*'-%2,

Nesse sentido, tem-se que o plano de recuperacao judicial é um negdcio
juridico coletivo, nos termos de Pontes de Miranda®, eis que influi sobre as esferas
juridicas individuais sem que haja unanimidade na formacdo da vontade?®. O fato
de haver vontade coletiva e afetacdo de esfera de sujeitos que ndo concorreram
diretamente com a vontade representa excecdo legal ao principio da incolumidade
das esferas juridicas. De acordo com tal principio, a eficacia do negdcio juridico é
“limitada a esfera juridica de quem o praticou®”. Essa excecdo, contudo, é legitimada
pelo procedimento assemblear fiscalizado judicialmente, bem como pelo beneficio
advindo da recuperacao da empresa e reestabelecimento da atividade empresarial
(objetivo final)*e.

(Coord.) Direito empresarial e outros estudos em homenagem ao Professor José Alexandre Tavares Guerreiro.
Sdo Paulo: Quartier Latin, 2013. p. 110.

41 SOUZA JUNIOR, Francisco Satiro de. Autonomia dos credores na aprovacdo do plano de recuperagéo
judicial. In: CASTRO, Rodrigo R. Monteiro; JUNIOR, Walfrido Jorge Warde; TAVARES GUERREIRO, Carolina Dias
(Coord.). Direito empresarial e outros estudos em homenagem ao Professor José Alexandre Tavares Guerreiro.
S&o Paulo: Quartier Latin, 2013. p. 107.

42 “E 3 preservacdo da empresa e a certeza de que a liberdade de tutela individual de cada critério
inviabilizaria por completo que fundamenta a submissao compulséria dos credores a recuperagao judicial
adeliberacédo e os submetera a decisdo da maioria, ndo ha mais que se avaliar os votos de cada credoraluz
do principio da preservagdo da empresa ou de um suposto interesse comum da coletividade de credores.”
(SOUZA JUNIOR, Francisco Satiro de. Autonomia dos credores na aprovacio do plano de recuperacéo
judicial. In: CASTRO, Rodrigo R. Monteiro; JUNIOR, Walfrido Jorge Warde; TAVARES GUERREIRO, Carolina Dias
(Coord.). Direito empresarial e outros estudos em homenagem ao Professor José Alexandre Tavares Guerreiro.
Sdo Paulo: Quartier Latin, 2013. p. 110-111).

4 Deacordo com Pontes de Miranda, o ato juridico coletivo é aquele resultante de suporte fatico abstrato
que tem como Unica diferentes vontades externadas em um colegiado; ou seja, embora haja no mundo
dos fatos uma pluripessoalidade, a norma estabelece o tratamento das vontades como um todo unitario.
E o caso, por exemplo, da deliberacido tomada em assembleia geral de uma sociedade anénima, situacio
que, embora decorrente da participagao de diversos sujeitos, é vista como manifestacdo de vontade tnica
e voltada a um determinado objetivo. (MIRANDA, Francisco Cavalcanti Pontes de. Tratado de Direito Privado,
Tomo II: parte geral, bens e fatos juridicos. Sdo Paulo: Revista dos Tribunais, 2012. p. 201).

44 BATISTA, Felipe Vieira. A recuperagao judicial como processo coletivo. Dissertagao (Mestrado em Direito).
Orientador: Fredie Didier Jr. Universidade Federal da Bahia, 2018.

4 MELLO, Marcos Bernardes de. Teoria do Fato Juridico: plano da existéncia. 122 ed. Sdo Paulo: Saraiva,
2003. p. 197.

46 “Arelacdo entre os credores na Recuperacdo Judicial ndo constitui um contrato plurilateral (nem antes
da aprovacéo do plano, nem depois). Alids, diga-se, ndo ha relacdo contratual entre os credores pelo
menos até a aprovacao do plano. Diferentemente do caso da sociedade - em que o individuo se investe do
status de sdcio por conta de uma manifestagao de vontade pela qual, ainda que implicitamente, admite a
sujeicao do seu interesse, em certa medida, ao interesse da maioria, ninguém assume a posicdo de credor
renunciando sabidamente parte de seus direitos subjetivos pelo bem maior que é a preservagédo do devedor
como empresa. E a lei — e ndo sua vontade individualmente manifestada — que coloca os credores em
situacdo de comunhao e lhes confere poder de decisdo acerca do plano, como contraponto da prerrogativa
do devedor de propor um plano nas condi¢ées previstas na LRF.” SOUZA JUNIOR, Francisco Satiro de.
Autonomia dos credores na aprovacdo do plano de recuperacéo judicial. In: CASTRO, Rodrigo R. Monteiro;
JUNIOR, Walfrido Jorge Warde; TAVARES GUERREIRO, Carolina Dias (Coord.) Direito empresarial e outros
estudos em homenagem ao Professor José Alexandre Tavares Guerreiro. Sao Paulo: Quartier Latin, 2013. p. 110.
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Como visto, ajurisdi¢do voluntaria é atividade estatal de fiscalizacdo e integragdo
da vontade negocial, sendo que a vinculacdo das diversas esferas juridicas envolvidas
se obtém, exclusivamente, mediante homologacao do plano de recuperacao judicial
por 6rgao investido de jurisdicao; isto é, postula-se em juizo um efeito juridico que
nao se poderia alcangar com a simples vontade. O processo de recuperacao judicial,
por sua vez, envolve: (i) a atuacdo do Poder Judiciario no sentido de fiscalizar uma
formacao de vontade negocial por 6rgaos representativos de interesses dos credores;
e (i) a integracao de tal vontade negocial, que se dd mediante homologacéo do plano
de recuperacgao e formacao de um titulo judicial (art. 59, §1°, do CPC). Os efeitos da
homologacédo de plano de recuperacao judicial s6 se produzem em juizo; vale dizer,
a possibilidade de negociacéo coletiva e de vinculacao de toda a massa de credores
ao pactuado é efeito que sé pode ser obtida mediante ato de jurisdicao.

E possivel, portanto, pensar o tronco principal do processo de recuperacéo
judicial como exercicio de jurisdicdo voluntéria, o que se justifica pelos seguintes
argumentos: (i) embora haja um litigio potencial, a afirmacao de conflito ndo é aspecto
essencial (afirma-se somente a existéncia de uma crise); neste sentido, inclusive, a
lei sé impde a realizacao de assembleia de credores caso haja objecao ao plano de
recuperacdo (art. 56, caput, da Lei n® 11.101/05); (ii) ao ajuizar um pedido de recuperacdo
judicial, busca-se, como ja destacado, a producéo de determinados efeitos juridicos que
ndo poderiam ser obtidos mediante simples manifestacdo da vontade; (iii) a integracdo
da vontade pressupde o atendimento a determinados requisitos expressamente
previstos em lei; e (iv) ha atividade judicial de fiscalizacdo e integracdo da vontade
dos envolvidos (homologag¢ado no plano).

Ou seja, os principais elementos trazidos pela doutrina para caracterizar a
jurisdicdo voluntdria — acima sintetizados — estdo presentes, preponderantemente, na
recuperacao judicial, uma vez que o 6rgao julgador concorre com “o seu conhecimento
ou com a sua vontade para o nascimento, a validade ou eficacia de um ato da vida
privada” (o plano de recuperacao judicial), bem como para a criagdo/alteracao de
situacdes juridicas®’.

Embora ndo diga expressamente que a recuperacao judicial pode ser concebida
como jurisdi¢do voluntaria, Alberto Camifia Moreira chega a afirmar o seguinte:

(...) um bom exemplo de atividade jurisdicional sem conflito é
o da jurisdicao voluntaria. A atividade administrativa também
é desempenhada pelo Poder Judiciario, como ocorre com a
fiscalizacdo de cartério de registro publicos.

E licita a concepcao de atividade jurisdicional para que as
pessoas envolvidas em relagdo de débito-crédito cheguem a

47 GRECO, Leonardo. Instituicbes de processo civil: introducdo ao Direito Processual Civil. 32 ed. Rio de

Janeiro: Forense, 2011. p. 79.
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uma composicao, sem que o juiz seja chamado a se pronunciar
autoritativamente. A atipicidade da atividade jurisdicional admite
plenamente esse tipo de técnica concebida para a superacao de
conflitos, no caso, conflitos na relacdo débito-crédito.

O pronunciamento judicial, seja na hipétese de aceitacdo do plano,
seja na hipétese de rejeicao do plano, é meramente homologatério e
disso ndo deixa duvida o disposto no art. 59, § 1°: “A decisao judicial
que conceder a recuperacao judicial, nos termos do art. 584, l1l, do
Codigo de Processo Civil”, que, por sua vez, é bom que se transcreva,
diz ser titulo executivo: “a sentenca homologatéria de conciliacdo
ou de transacdo, ainda que verse matéria ndo posta em juizo”.

Nao ha, pois, decididamente, julgamento do plano de recuperacao
judicial, como ndo hé julgamento da separacdo consensual de um
casal; aatividade jurisdicional é a de homologacédo da vontade dos
credores e do devedor®.

Na prética, portanto, o processo de recuperagao judicial tem por fim tGltimo a
homologacdo de um negécio juridico de natureza coletiva, na linha do pensamento
de Pontes de Miranda, o que torna o referido ato juridico estavel e vinculativo para
todos os titulares de crédito submetidos legalmente aos efeitos gerais da recuperacdo
judicial. Nesse contexto, é possivel concluir que o tronco principal do processo de
recuperacao judicial envolve exercicio de jurisdicdo voluntéria, que, repita-se, é
voltado a viabilizar a negociacao coletiva de interesses individuais, bem como tornar
vinculante o produto dai advindo: o plano de recuperacéo judicial (negécio juridico).

Duvidas: e o regime de despesas processuais na recuperacao? O art. 88 ajuda
emalgo? Eo 215, 1?

6. Alguns desdobramentos praticos

6.1. A aplicacao do art. 723, paragrafo tnico, do CPC, e a criatividade judicial

Como visto, o art. 723, paragrafo Unico, do CPC, permite que, no ambito da
jurisdicdo voluntaria, o 6rgao judicial se afaste de critérios de legalidade estrita e
decida com base em “equidade”; isto é, que dirija e julgue o processo de acordo com
critérios de conveniéncia e oportunidade. Abre-se ao érgao judicial, portanto, uma

48 MOREIRA, Alberto Camina. Poderes da assembleia de credores, do juiz e atividade do Ministério Publico.
In: PAIVA, Luiz Fernando Valente de (Coord.). Direito falimentar e a nova lei de faléncias e recuperagéo de
empresas: Lei 11.101 de 9 de fevereiro de 2005 e LC 118 de 9 de fevereiro de 2005. Sdo Paulo: Quartier
Latin, 2005. p. 251-252.
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maior margem de discricionariedade, acentuando-se deste modo a ja reconhecida
funcao criativa da jurisdicdo estatal®.

A doutrina e jurisprudéncia nacionais, por sua vez, revelam que o
desenvolvimento dos processos de recuperacao judicial ndo se tem norteado por
critérios de legalidade estrita, estando amplamente abertos a criatividade judicial.

Especificamente na jurisprudéncia, cabe lembrar o notério entendimento da
Corte Especial do Superior Tribunal de Justica no sentido de dispensar a exibicdo de
certiddes negativas tributdrias para concessao da recuperacao judicial®®, isto a despeito
de existir disposicdo legal expressa em sentido diametralmente oposto (art. 57, da
Lei n° 11.101/2005%"). Tal exigéncia foi afastada a luz da percepcao de que o principio
da preservacdo da empresa deve servir como norte para a conducdo do processo de
recuperacao judicial, sobrepondo-se, neste caso, a exigéncia.

Outro exemplo de criatividade envolve a prorrogacéo, por decisdo judicial, do
chamado stay period (suspensao automatica de processos por um prazo). Embora o art.
6°, §4°, Lei n° 11.101/2005 estabeleca expressamente que o prazo de suspensao das
acgoes é improrrogdvel, o Superior Tribunal de Justica possui jurisprudéncia favoravel
a sua renovacao, desde que se comprove que o atraso no andamento do pedido de
recuperacao judicial ndo decorreu de omissao do devedor. O fundamento, de igual
modo, é o principio da preservacao da empresa®2.

Finalmente, cabe lembrar da relativizacao judicial do quérum alternativo para
aprovacao do plano de recuperacao judicial (cram down): ha caso em que, embora
nao atingido o qudrum alternativo previsto no art. 58, §1°, da Lei n° 11.101/2005, se
homologa excepcionalmente o plano de recuperacéo judicial, isto sob a justificativa
de que a atuacao do juizo ndo estd limitada aos limites literais da lei e que ha de
prevalecer o principio da preservacao da empresa®.

4 DIDIER JR., Fredie. Curso de direito processual civil: introducdo ao direito processual civil, parte geral e
processo de conhecimento. 192 ed. Salvador: Juspodivm, 2017, v. 1, p. 225-226.

%0 Superior Tribunal de Justica, Corte Especial, REsp 1187404/MT, Rel. Min. Luis Felipe Saloméo, julgado
em 19/06/2013, DJe 21/08/2013.

51 “Art.57. Apds a juntada aos autos do plano aprovado pela assembleia-geral de credores ou decorrido
o prazo previsto no art. 55 desta Lei sem objecdo de credores, o devedor apresentara certiddes negativas
de débitos tributarios nos termos dos arts. 151, 205, 206 da Lei n° 5.172, de 25 de outubro de 1966 - Cédigo
Tributério Nacional.”

52 Nesse sentido, conferir: “E assente a orientacéo jurisprudencial da Segunda Secéo desta Corte no sentido
de admitir a prorrogacéo do prazo de que trata o artigo 6°, § 4°, da Lei n. 11.101/2005 (Lei de Faléncia e
Recuperacdo Judicial e Extrajudicial), o qual determina a suspensao do curso da prescri¢do, bem como
de todas as acoes e execugdes em face do devedor pelo periodo de 180 (cento e oitenta) dias, consoante
as peculiaridades do caso concreto.” Superior Tribunal de Justica, 42 Turma (AgInt no AREsp 1356729/PR,
Rel. Min. Marco Buzzi, julgado em 07/10/2019, DJe 11/10/2019).

53 “A questao principal esta em definir se, para fins de aprovagao do plano de recuperagéo pelo magistrado,
nos termos do art. 58, § 1°, da LREF, pode haver mitigacdo de algum dos requisitos da norma, especialmente
porque, no caso, houve aprovagao do plano apenas por um terco dos credores com garantia real.” (...) 6.
Na hipotese ora em exame, tanto o magistrado de piso como o Tribunal a quo, apesar de reconhecerem
o ndo preenchimento, de forma integral, dos requisitos definidos na norma para fins do cram down - mais
precisamente doinciso llldo § 1°do art. 58 da LREF -, ambos entenderam pela possibilidade de concessdo
da recuperagao judicial. (..) De fato, a mantenca de empresa ainda recuperavel deve-se sobrepor aos
interesses de um ou poucos credores divergentes, ainda mais quando sem amparo de fundamento
plausivel, deixando a realidade se limitar a fria anélise de um quérum alternativo, com critério complexo de
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A doutrina também percebeu o aspecto criativo da jurisdi¢do prestada no
ambito da recuperacéo judicial, deixando claro que tal modalidade de processo é
aberta a uma atuagdo mais ativa do 6rgao judicial. De acordo com o entendimento
corrente, o 6rgéo julgador deve adaptar o desenvolvimento do processo ao caso
concreto®?; isto &, fugir a “singela leitura dos artigos de lei**” e dar vazao a principios
como o da preservacao da empresa, que, como visto, é invocado constantemente
como razao de afastamento de regras advindas da leitura estrita do texto de lei®®.

A audiéncia de gestdo democrética do processo é um exemplo de tal percepgéo
doutrindria: embora ndo conte com qualquer previsao legal, a referida modalidade de
audiéncia vem sendo defendida em doutrina e amplamente utilizada na prética judicial,
justamente por representar uma adaptagdo voltada a dar rdpida vazao a necessidade
de participacdo dos credores e demais sujeitos processuais envolvidos. Na referida
audiéncia, o juiz se vale dos beneficios da oralidade para colher as manifestagdes de
todos os envolvidos. Deste modo, séo concentrados num sé momento diversos atos
que levariam algumas semanas para ocorrer®’.

A percepcdo de que a recuperacao judicial é também jurisdicdo voluntaria traz
a reboque uma noc¢édo de maior discricionariedade judicial para presidir e decidir o
processo, sobretudo diante do que estabelece o art. 723, paragrafo unico, do CPC.
Nesse sentido, a conclusao se reflete na prépria legitimacdo/fundamentacéo do que
ja vem sendo feito na pratica; vale dizer, a adaptacao/flexibilizacdo do procedimento e
mitigacao das regras especificas que tratam do instituto. Em recente decisdo, inclusive,
o Tribunal de Justica de Minas Gerais reconheceu expressamente que a recuperacao

funcionamento, em detrimento da efetiva possibilidade de recuperacao da empresa e, pior, com prejuizos
aos demais credores favoraveis ao plano” (Superior Tribunal de Justica, Quarta Turma, REsp 1337989/SP,
Rel. Min. Luis Felipe Salomao, julgado em 08/05/2018, DJe 04/06/2018).

54 Tal dinamica foi percebida por Manoel Justino Bezerra Filho ao registrar: “Ha um outro aspecto
preponderante da jurisprudéncia, que as vezes nem sequer é notado pelo observador menos atento e é
aquele que dizrespeito ao ‘conserto’ da ‘lei ruim’ pela ‘jurisprudéncia boa’, bem como a atividade inversa,
ou seja, a ‘jurisprudéncia ruim’ consertada pela ‘lei boa” (BEZERRA FILHO, Manoel Justino. Trava bancaria
e trava fiscal na recuperacao judicial - tendéncias jurisprudenciais atuais. In: ELIAS, Luis Vasco (Coord.). 10
anos da lei de recuperagéo de empresas e faléncias: reflexées sobre a reestruturagdo empresarial no Brasil. Sdo
Paulo: Quartier Latin, 2015. p. 308).

55 DEZEM, Renata Moura Maciel Madeira; SCAFF, Ricardo Felicio. A recuperacao judicial e o ativismo judicial.
In:DIDIER JR., Fredie; NALINI, José Renato; RAMOS, Glauco Gumerato; LEVY, Wilson (coord.). Ativismo Judicial
e garantismo processual. Salvador: Juspodivm Quartier Latin, 2019. p. 559.

% Sobre otema, conferir: “A Lein. 11.101/05 é terreno fértil para a atuagdo do juiz, de maneira ativa, seja na
aplicacdo dos dispositivos legais propriamente, seja na adequacdo do caso concreto ao sistema como um
todo, resolvendo questdo que nao se extraem da singela leitura dos artigos da Lei. Além disso, em muitos
casos o fato trazido a apreciacéo judicial demanda uma anélise mais complexa dos institutos legais, como
forma de atender aos objetivos da recuperacéo judicial, conformando os principios dispostos no artigo
47 e que servem de norte para a atuacdo judicial. (DEZEM, Renata Moura Maciel Madeira; SCAFF, Ricardo
Felicio. A recuperacéo judicial e o ativismo judicial. In: DIDIER JR., Fredie; NALINI, José Renato; RAMOS,
Glauco Gumerato; LEVY, Wilson (Coord.). Ativismo Judicial e garantismo processual. Salvador: Juspodivm
Quartier Latin, 2019. p. 559).

57 COSTA, Daniel Cérnio. Reflexdes sobre processo de insolvéncia: divisdo equilibrada de énus, superagdo
do dualismo pendular e gestdo democrética de processos. In: ELIAS, Luis Vasco (Coord.). 10 anos da lei
de recuperacgéo de empresas e faléncias: reflexdes sobre a reestruturac@o empresarial no Brasil. Sao Paulo:
Quartier Latin, 2015. p. 110/111.
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judicial é jurisdi¢ao voluntaria, bem como que este seria o fundamento para se conferir
uma maior amplitude a adaptacéo judicial do procedimento?8.

Nao ha, contudo, uma liberdade criativa ampla.

Assim como ocorre na jurisdi¢ao voluntaria em geral, a abertura do processo
aos influxos advindos dos principios juridicos impde ao érgéo judicial um dever
adicional de fundamentacao. Ha que se observar, portanto, o que estabelece o art.
489, §§ 1° e 2°, do CPC, notadamente o dever de justificar o eventual afastamento
de regra que, no caso pratico, entre em conflito concreto com a concretizagdo de
determinado principio.

6.2. A organizacdo do processo de recuperacdo e formacao de
procedimentos incidentais

Como visto, a recuperacao judicial € um processo de consideravel complexidade,
envolvendo diferentes frentes de atividade jurisdicional. Se numa perspectiva — aqui
tida por principal - o érgao judicial cria as condi¢des para uma negociagdo coletiva
- abrangendo a reestruturacdo da atividade e do passivo a ela vinculado —, ha outras
tematicas vinculadas a esta primeira atividade, mas que com ela ndo se confundem:
(i) da quantificacdo dos créditos submetidos a recuperacao, bem como sua alocagédo
as diferentes classes de credores; (ii) a decisdo sobre a essencialidade — ou ndo - de
determinados bens para a consecucao da atividade, bem como a tutela da posse
de tais bens; e (iii) a especificacdo da responsabilidade patrimonial da recuperanda
em razao de créditos ndo submetidos a recuperacao judicial (isto é, a realizacdo de
penhoras para garantia de tais direitos crediticios).

Esses temas tocam o pedido de recuperacao judicial (embora com ele nédo
se confundam), pois influem diretamente sobre a reestruturacdo do passivo social,
bem como da prépria atividade empresarial. Por esse motivo, e para evitar decisdes
conflitantes e desacertos que comprometam o resultado pratico do processo, tais
questdes devem ser decididas pelo mesmo érgéo judicial competente para homologar
o plano; isto &, paralelamente ao proprio processamento do médulo principal da
recuperacao judicial.

Ocorre, contudo, que a decisao de tais temas se pode revestir de caracteristicas
muito diferentes daquelas identificadas no médulo principal do processo de
recuperacao. A discussao sobre a essencialidade de um bem, por exemplo, certamente
tera por pressuposto o interesse de determinado credor em desapossar tal bem, o
que, por sua vez, justifica a resisténcia do devedor. Este, por sua vez, requerera do
juizo da recuperacdo provimento judicial que: (i) reconheca a essencialidade do bem;

%8 Cf:"Arecuperacao judicial tem natureza juridica de jurisdicao voluntaria, modalidade de jurisdicdo em
que se permite ao juizo o abandono das medidas estritas do direito objetivo, autorizando a redefinicao de
procedimentos e formas para garantir a consecu¢ao dos fins Gltimos do processo (...)” (Tribunal de Justica
de Minas Gerais, Agravo de Instrumento n. 10024160579058018 MG, Rel.: Des. Kildare Carvalho, Data de
Julgamento: 03/04/0018, Data de Publicagdo: 09/04/2018).
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e, (ii) consequentemente, aplique o art. 49, §3°, da Lei n° 11.101/2005 para impedir
que o credor desaposse tal bem na pendéncia do stay period. Ou seja, hd litigiosidade
desde o inicio (nao como dado acidental), ao passo que a decisdo do 6rgao judicial
ndo envolvera a integracdo das vontades envolvidas, mas a outorga forcada do bem
da vida a um dos participantes do incidente.

Diante da pluralidade de tipos de atividade jurisdicional desempenhadas sob
o “guarda-chuva” do processo de recuperacdo judicial, hd que se ter bastante rigor
com a organizac¢ao dos respectivos atos e com o respectivo encadeamento, sob pena
de se comprometer a prépria efetividade respectiva. No ponto, é importante que
existam critérios para processamento de determinadas questdes nos autos principais
do referido feito, sob pena de — nos casos mais complexos — verificar-se verdadeiro
caos, com autos processuais que podem chegar a centenas de milhares de folhas (e
que acabem se tornando ininteligiveis e inefetivos®).

A propria legislacao de regéncia se preocupou com algumas situagdes mais
corriqueiras, como no caso dos procedimentos de habilitacdo e divergéncia de crédito,
que sdo processados fora dos autos principais e mediante procedimento incidental
tipico (embora perante o mesmo juizo). Entretanto, a riqueza casuistica das situacdes
relacionadas a recuperacao judicial - aliada a expansao jurisprudencial da competéncia
do juizo da recuperacdo - faz com que a legislacado seja severamente insuficiente,
demandando um tratamento doutrindrio que tente imprimir alguma disciplina e
organizacéo ao tema. E justamente aqui que a percepcao da recuperacéo judicial
como jurisdi¢do voluntdria pode ser de grande valia, tanto na organizacéo criativa
dos procedimentos ja existentes (mediante gestéo judicial diferenciada), quanto na
prépria atividade de reformulacao do sistema legislativo de recuperagdo de empresas.

Como visto, a evolugdo normal do processo de recuperacéo judicial pode ser
desviada/afetada por determinados fatos juridicos (em sentido lato). E o caso, por
exemplo, da ordem de penhora proferida em execucdo que tenha por objeto crédito ndo
submetido aos efeitos da recuperacdo judicial. Em tal hipotese, a escassez patrimonial
da recuperanda faz com que a especificacdo da responsabilidade patrimonial afete,
simultaneamente, o processo de execucao e a atividade desenvolvida no processo
de recuperacao judicial®®, pois compromete o acervo patrimonial potencialmente

5% Emtal sentido, vale conferir Decisdo da 22 Vara Empresarial de Salvador/BA em que o juizo identificou o
problema em questdo: “Como ja exposto reiteradamente nestes autos e em outros processos de recuperagao
judicial em tramite neste Juizo, ha que se limitar os pleitos de direito material a serem analisados nos autos
de um processo recuperacional. Os prejuizos processuais sédo muitos, implicando em prejudicar o alcance
do quanto preconizado pelo art. 47 da Lei 11.101/2005. O raciocinio é bem simples, em que pese ser de
dificil aplicagao. Todo pleito incidental que implicar desdobramentos nao previstos na lei de Recuperagao
Judicial e Faléncias, deve ser aduzido em um processo proprio, a tramitar em autos apensos (ou ndo, a
depender do caso concreto)” (Tribunal de Justica do Estado da Bahia, 22 Vara Empresarial, processo n.
0507481-75.2019.8.05.0001, Juiz: Benicio Mascarenhas, j. em 18/08/2019, publicado em 19/08/2019). Sem
entrar no mérito da discussao travada especificamente nos citados autos — que envolve elementos alheios
atematica ora discutida —, tem-se que referida deciséo revela uma salutar preocupagao com a organizagao
do processo de recuperacao judicial.

%0 Esse reflexo foi percebido - na perspectiva subjetiva — por Anténio do Passo Cabral, que afirmou o
seguinte sobre os procedimentos concursais: “Certamente é nos procedimentos concursais que vemos a
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submetido ao plano de recuperacao ali discutido. Na pratica, portanto, a especificagao
da penhora passa a constituir um incidente em relacao a execucdo e a recuperacao
judicial, pois constitui fato juridico que influi (recai sobre) ambos os processos®.

De acordo com ajurisprudéncia, contudo, a decisdo do referido tema cabe ao
juizo da recuperacao, que tem uma visao geral do patriménio do devedor e, por tal
motivo, estd mais bem situado para decidir. E evidente que a decisdo sobre tal tema
nao constitui exercicio de jurisdicao voluntaria; trata-se, pois, de atividade jurisdicional
muito diferente daquela ordinariamente travada no processo de recuperacéo judicial
(que é de fiscalizagdo e integracao da vontade). Nesse contexto, e considerando
ainda a propria possibilidade de multiplicacdo exponencial do nimero de ordens
de penhora, além das inumeras questdes subjacentes ao tema (avaliacao, depodsito
etc.), nota-se que o processamento de tal incidente no bojo dos autos principais pode
comprometer fortemente a efetividade e celeridade do processo de recuperagao.

A percepcao da recuperacao judicial como exercicio preponderante de jurisdicao
voluntdria faz com que se tenha maior clareza quanto as respectivas caracteristicas mais
salientes e, consequentemente, quanto a necessidade de procedimentos incidentais
laterais - com autos apartados - para tratamento de temas que, embora relacionados
ao tema principal, demandem resposta jurisdicional diversa daquela prestada
preponderantemente no referido processo. Ou seja, questdes cujo tratamento exija
um certo distanciamento/segregacao e especificacao procedimental, até para ndo
atravancar o procedimento de fiscalizacdo, formacao e integracao da vontade negocial.

Nesse sentido, e considerando o préprio viés criativo préprio a jurisdicdo
voluntaria (art. 723, par. Unico, do CPC), sugere-se que determinados temas sejam
tratados mediante procedimento incidental atipico, que, a mingua de dispositivos
legais gerais, deve ser regido pelos arts. 13 a 17 da Lei n° 11.101/2005 (que tratam do
procedimento incidental de impugnacao judicial de créditos)s2.

maior quantidade de interesse que simultaneamente podem se mostrar contrapostos e comum. E que, de
um lado, o grupo tem o objetivo comum de obter a satisfacdo de seus interesses pelo adversario. Porém,
ao mesmo tempo, como a consecucao de seus interesses se da pela comunhdo de uma massa Unica
de bens, a qual sé pode acessar na ordem dos créditos e de acordo com as preferéncias legais, existem
evidentes interesses contrapostos” (CABRAL, Antdnio do Passo. Despolarizagcao do processo e zonas de
interesse: sobre a migragado entre polos da demanda. Revista Forense, n° 404. Rio de Janeiro: Forense, ago.,
20009. p. 21). Também neste sentido, TEMER, Sofia. Participagéo no processo judicial: Arranjos subjetivos e
modalidades de atuacdo. Tese (Doutorado em Direito). Orientador: Antonio do Passo Cabral. Universidade
do Estado do Rio de Janeiro, 2020. p. 205.

¢ De acordo com Marcelo Abelha Rodrigues, incidente processual é um fato juridico superveniente
que recai sobre relagdo processual ja existente (RODRIGUES, Marcelo Abelha. Suspenséo de seguranga:
sustacdo da eficacia de decisao judicial proferida contra o Poder Publico. 32 ed. Sdo Paulo: Revista dos
Tribunais, 2010. p. 27).

52 Em sentido diverso, Marcelo Abelha Rodrigues entende néo ser licita a instauracdo de procedimento
incidental fora de situagdes expressamente previstas pela legislagao; afirma, pois, que o sistema processual
patrio consagrou a tipicidade dos procedimentos incidentais. (RODRIGUES, Marcelo Abelha. Suspensdo de
seguranga: sustacao da eficacia de deciséo judicial proferida contra o Poder Publico. 32 ed. Séo Paulo: RT,
2010. p. 44.) Partindo da premissa que o procedimento comum brasileiro é flexivel, ndo seguimos outra
linha; especificamente em relacdo a recuperacdo judicial, nosso pensamento fica reforcado pela atipicidade
processual garantida pelo art. 723, paragrafo unico, do CPC.
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De igual modo, e para solucionar a questao de uma vez por todas, sugere-se
que eventual reformulagdo do sistema de recuperacao judicial envolva a criagdo
de um procedimento incidental auténomo, préprio ao tratamento de questdes
que, embora de competéncia do juizo da recuperacao judicial, demandem uma
especificacdo procedimental incompativel com o tratamento nos mesmos autos
em que é processada a propositura, votacao e eventual homologacédo do plano
de recuperacao. Isso sem afastar a possibilidade de essa reformulacdo decorrer
de iniciativa do juiz, no caso concreto, como ato de flexibilizagdo discriciondria do
procedimento (acima comentada).

7. Conclusao

A recuperacao judicial, em seu médulo principal, desenvolve-se por meio de
processo de fiscalizagao e integracado da vontade negocial coletiva, ndo pressupondo a
existéncia prévia de litigio. Ou seja, trata-se de processo voltado a viabilizar aformacao
e homologacao de plano de recuperacdo judicial.

Consequentemente, é possivel entender a recuperacdo judicial como exercicio
dejurisdicdo voluntaria, sendo certo que tal conclusao se presta: (i) a justificar a aplicagao
do art. 723, paragrafo Unico, do CPC, ao processo de recuperacao, explicando, assim,
a abertura a criatividade judicial; e (i) trazer clareza quanto a prépria estruturacao do
processo, facilitando, inclusive, a organizacao procedimental de eventuais incidentes que
demandem resposta jurisdicional que ndo seja enquadravel como jurisdicdo voluntaria.
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Acesso a dados criptografados no contexto de
investigacdes criminais: o “estado da arte”

Access to encrypted data in the context of criminal
investigations. the ‘state of the art”
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Resumo

Pretende-se com o presente artigo descrever e analisar o debate brasileiro a
respeito do acesso judicialmente autorizado a dados criptografados para instrucdo de
investigacdes criminais e a regulacdo juridica da criptografia. Os argumentos apresentados
no ambito da audiéncia publica conjunta que precedeu o julgamento da ADI 5.527 e
da ADPF 403 - palco principal da disputa acerca da imposicdo de limites ao uso da
criptografia - foram reunidos e submetidos a analise critica, privilegiando-se a abordagem
consequencialista, com foco em possiveis impactos sociais. Uma vez admitida a premissa
da inviabilidade técnica da interceptacdo de mensagens “as claras” em aplicativos que
adotam a criptografia end to end, passou-se ao exame das propostas de regulacéo e
respectivas objecdes, assumindo-se uma tendéncia de uso progressivo de técnicas
de encriptacdo e, diante disso, a necessidade premente de moderniza¢do dos 6rgaos
de persecucado, com o objetivo de manter, no longo prazo, a capacidade investigativa.

Abstract

This article is intended to describe and analyze the Brazilian debate regarding the
judicially authorized access to encrypted data for the instruction of criminal investigations
and the legal regulation of cryptography. The arguments presented at the joint public
hearing that preceded the trial of ADI 5,527 and ADPF 403 - the main stage of the dispute
over the imposition of limits on encryption — were brought together and submitted to critical
analysis, with emphasis on the consequentialist approach, focusing on possible social

* Promotor de Justica do Ministério Publico do Estado do Parana.
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impacts. Once the premise of the technical unfeasibility of intercepting the “plaintext” in
applications that adopt end to end cryptography was admitted, the proposals for regulation
and the respective objections were examined, assuming a tendency of progressive use of
encryption techniques and, in face of this, the pressing need for modernization of the law
enforcement agencies as in order to maintain, in the long term, the capacity to investigate.

Palavras-chave: Criptografia. WhatsApp. Investigacdo criminal. Dados
privados. Seguranca.

Keywords: Cryptography. Whatsapp. Criminal investigation. Private data. Security.

1. Introducéo

A “criptografia € uma técnica de preservagdo da privacidade, entendida
classicamente como o direito de ser deixado em paz, ou de proteger uma certa
informacdo pessoal” (ARANHA, 2017, p. 131)'. Implementada por meio de algoritmos
matematicos, ela permite codificar dados de uma mensagem, tornando-a ininteligivel
para um possivel adversario.

Nas comunicacdes digitais, o emprego da criptografia ja existe hd um
bom tempo, mas o acesso até entao era restrito a poucas pessoas que detinham
conhecimento técnico especializado para a sua implementacéo.

Esse quadro comecou a se modificar significativamente em 2013, quando
Eduard Snowden, ex-empregado da Agéncia de Seguranca Nacional dos EUA (NSA),
divulgou documentos que evidenciaram que o érgdo do Departamento de Defesa
possuia acesso a informagdes em massa dos usuarios das mais conhecidas empresas
de tecnologia para fins de inteligéncia2.

As revelag¢des de Snowden influenciaram o comportamento de pessoas,
empresas e governos ao redor do mundo, erigindo, sobretudo, uma demanda
acentuada por privacidade nas comunicagdes online. A protecao de dados do usuario
tornou-se, assim, um grande ativo de mercado, o que acabou por transformar o
cendrio tecnolégico.

Diante da demanda por privacidade, os provedores passaram a implementar a
criptografia forte como padrao basico de seguranca do servico, chamada criptografia
by default, um sistema criptografico que se encontra ativo sem a necessidade de
realizacdo de qualquer comando pelo usudrio. Até entao, ainda que a adogéo da

' Audiéncia Publica Conjunta, Marco Civil Da Internet, ADI 5.527 e Bloqueio Judicial do WhatsApp, ADPF
403. Ata. Disponivel em: <https://bit.ly/3c3jDli>. Acesso em: 17 set. 2020.

2 Sobre as revelacoes de Eduard Snowden a respeito do programa secreto de vigilancia e espionagem
americano ver: MACASKILL, E. et al. NSA files: decoded. The Guardian. Disponivel em: <https://bit.ly/2ZHLvXt>.
Acesso em: 17 set. 2020.
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criptografia estivesse ao alcance do usuario, ela era opcional e, na maioria dos casos,
exigia uma atitude proativa.

Evidentemente, o advento da criptografia forte por padrdo de seguranca
representou clara e importante mudanca, que intensificou os problemas de
investigacao, afinal a capacidade de monitoramento e de interceptacdo de mensagens
é tida como uma das principais formas de se apurar ilicitos, por vezes a Unica.

Nao demorou muito para que autoridades se insurgissem contra as empresas
de tecnologia. Foi o caso do entao diretor do Federal Bureau of Investigation (FBI), James
Comey, responsavel por uma das mais célebres falas contrarias ao uso da criptografia
forte by default, ao afirmar que, por impedir o acesso a dados em repouso e a dados
de comunica¢des em transito, a sua adocao desenfreada tornou inviavel o trabalho
investigativo, fenémeno que ele chamou de “Going Dark™.

Com a utilizagdo, mais comum a cada dia, de mecanismos criptograficos
para comunicacao online e armazenamento de dados, as frequentes dificuldades
enfrentadas no contexto de investiga¢des criminais ensejaram debates em diversos
paises a respeito da necessidade de impor restricdes a criptografia®.

2. Aregulacao juridica da criptografia, debate brasileiro

No Brasil, o debate a respeito da regulacao da criptografia surge pela primeira
vez no Judiciario, apds sucessivas decisdes judiciais determinando bloqueios do
aplicativo WhatsApp®. Em um intervalo de apenas oito meses, entre 2015 e 2016, o
servico de mensagens instantaneas e chamadas de voz WhatsApp teve suas atividades
suspensas por trés vezes: (i) em dezembro de 2015, por ordem de um juiz do Estado
de Sao Paulo; (ii) em fevereiro de 2016, por um juiz do Estado de Alagoas; e (i) em
julho de 2016, por ordem de uma juiza do Estado do Rio de Janeiro.

Houve, ainda, uma ordem de bloqueio em fevereiro de 2015, da Justica do Piaui, e
outra em maio de 2016, por um juiz de Sergipe, ambas cassadas antes da implementacao.

3 O discurso do Diretor do FBI recorre as consequéncias da disseminagao de criptografia forte para as
investigacdes e as relaciona aos impactos na seguranga publica, destacando as dificuldades na prevencao
erepressao a crimes e, sobretudo, ataques terroristas. COMEY, James. Going Dark: Are Technology, Privacy,
and Public Safety on a Collision Course? Brooklings Institution, Washington, D. C., 16 out. 2014. Disponivel
em: < https:/bit.ly/32DztQN >. Acesso em: 17 set. 2020.

4 Para uma visao abrangente acerca de como os demais paises tém enfrentado o tema regulagdo da
criptografia, confira-se o resultado da pesquisa realizada pelo Centro de Ensino e Pesquisa em Inovagao
(CEPI) da FGV Direito SP “Criptografia e Direito: uma perspectiva comparada”. Disponivel em: < https://bit.
ly/33zNOrS >. A pesquisa buscou mapear o debate internacional sobre acesso a dados criptografados por
autoridades de investigacao e privacidade, identificando tendéncias e modelos regulatérios de criptografia
ao redor do mundo. Os dois principais produtos da pesquisa sao: a Criptopédia e o CryptoMap, site e mapa
interativo que compilam de forma pratica as informagoes a respeito dos 40 paises estudados.

5 Informagoes detalhadas sobre o histérico de bloqueios de aplicagdes de Internet no Brasil desde 2007
podem ser consultadas no portal Bloqueios.Info, do Internetlab. Disponivel em: http://bloqueios.info/
pt/linha-do-tempo/.
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O juiz subscritor dessa ultima ordem é o mesmo que, em marco de 2016, chegara a
ordenar a prisdo do diretor do Facebook no Brasil por descumprir decisao judicial®.

Os bloqueios se deram como san¢édo ao provedor de aplicagao, por nao fornecer
o conteudo das mensagens de usudrios investigados.

Inicialmente, a resisténcia em cumprir as decisdes judiciais veiculava os mais
variados argumentos, como o fato da empresa ter sede no exterior e servidores
em outros paises, ou das intimagdes judiciais terem sido enderecadas ao Facebook,
que supostamente nao teria representacdo legal ou contratual para responder pelo
WhatsApp. Somente mais tarde sobreveio o argumento principal: a incapacidade
técnica de cumprir a decisao, em virtude do modelo criptografico implementado.

No entanto, ndo havia consenso acerca do protocolo criptografico adotado
pelo WhatsApp e o provedor era pouco transparente a respeito.

Alicercados em interpretacdo conferida a dispositivos do Marco Civil da Internet
(Lei n°® 12.965, de 23 de abril de 2014), os bloqueios foram contestados no Supremo
Tribunal Federal mediante acdes de controle concentrado de constitucionalidade: (i) a
Acdo Direta de Inconstitucionalidade (ADI) n° 5.527, sob a relatoria da Min. Rosa Weber,
questiona dois artigos da Lei n° 12.965, de 23 de abril de 2014, mais precisamente o art.
10,em seu § 2°7, e o art. 12, em seus incisos Il e IV&; e (ii) a Arguicdo de Descumprimento
de Preceito Fundamental (ADPF) n° 403, sob a relatoria do eminente Ministro Luiz
Edson Fachin, discute a constitucionalidade de decisdes que determinaram o bloqueio
do WhatsApp.

Para dirimir as questdes técnicas envolvidas no julgamento destas a¢des, os
Ministros convocaram audiéncia publica conjunta?®, que contou com a contribuicdo de
30 expositores, entre eles representantes do Ministério Publico Federal, da Policia Federal,
do Conselho Federal da Ordem dos Advogados do Brasil, do Comité Gestor da Internet no
Brasil, e de inimeras entidades civis, académicos e até mesmo do cofundador do WhatsApp.

A partir da participagéo plural e do aporte das diversas perspectivas dos atores
envolvidos, houve notdria expansdo do tema proposto pelas acdes de controle concentrado,

¢ Diego Jorge Dzodan, vice-presidente do Facebook na América Latina, teve a prisao decretada pelo juiz
da Comarca de Lagarto, Sergipe, apds a rede social ndo fornecer o conteido de mensagens trocadas
por meio do aplicativo WhatsApp, descumprindo ordem judicial nesse sentido. A prisdao ocorreu no dia
01.03.2016 e no dia seguinte foi reformada em sede de liminar em habeas corpus. (FAGUNDES, I.; SENRA,
R. Executivo do Facebook é libertado em SP. BBC Brasil, Sdo Paulo, 02 de marco de 2016. Disponivel em: <
https://bbc.in/2FEcRgn >. Acesso em: 17 set. 2020).

7 Art. 10. A guarda e a disponibilizacdo dos registros de conexao e de acesso a aplica¢des de internet de
que trata esta Lei, bem como de dados pessoais e do contetido de comunicacdes privadas, devem atender
a preservacao da intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas.[...] § 2° O conteddo das comunicac¢des privadas somente podera ser disponibilizado mediante
ordem judicial, nas hipdteses e naforma que a lei estabelecer, respeitado o disposto nos incisos Il e llldo art. 7°.
8 Art. 12. Sem prejuizo das demais sang¢oes civeis, criminais ou administrativas, as infragées as normas
previstas nosarts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sang¢oes, aplicadas de formaisolada
ou cumulativa: [...] lll - suspensao temporaria das atividades que envolvam os atos previstos no art. 11; ou
IV - proibicao de exercicio das atividades que envolvam os atos previstos no art. 11.

2 A audiéncia publica para o julgamento das a¢des de controle concentrado ADI 5.527 e ADPF 403 foi
realizada entre os dias 02 e 05 do més de junho de 2017. A gravacédo audiovisual encontra-se disponivel
em: https://www.youtube.com/watch?v=3TNsQCNIOO0&t=8s.
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que originariamente pretendiam discutir a constitucionalidade da imposicédo das sangées
judiciais de bloqueio a aplicativos de Internet, e passaram a pautar o debate em torno do
funcionamento da criptografia e limites do direito frente a ela.

3. A criptografia end to end e a (in)capacidade técnica de promover
interceptacao

A chamada criptografia end to end ou de ponta a ponta é uma técnica
criptogréfica que importa na cifragem do dado em transito do inicio ao fim da
comunicacao, o que impossibilita a revelacdo de seu conteddo no caminho, até
mesmo pelo provedor que viabiliza a troca das mensagens™.

Do ponto de vista da técnica criptogrdfica, qualquer entidade que estd no canal
de comunicagéo, e mesmo aquela que possui o controle parcial ou total dele, é vista como
adversdrio. Por isso faz completo sentido para o projetista do protocolo de comunicagdo
encarar-se como um possivel adversdrio - inclusive porque ele pode ser comprometido
porum terceiro — e projetar o mecanismo de forma que ele préprio néo tenha capacidade
de interceptar mensagens (ARANHA, 2017, p. 130)".

Para melhor entender o contexto da implementacao desse protocolo
criptogréfico pelas empresas de tecnologia, é importante voltar ao programa de
vigilancia (surveillance) americano revelado por Snowden, PRISM.

O PRISM, segundo as publicacdes que se encontravam na imprensa a época,
coletava conteiido de comunica¢des e metadados de usuarios, mediante acesso direto
da NSA aos servidores de grandes empresas que proveem comunicagdes privadas na
web, incluindo Google, Microsoft, Facebook, Yahoo e Apple, isso tudo sem contar com
mandados individuais de monitoramento.

10 “Calcular e armazenar chaves criptograficas apenas nas pontas da comunicacédo simplifica uma aplicacéo
criptografica porque torna evidente quais sdo os principais pontos que exigem protecéo, reduzindo a
ameaca de pontos intermediarios ou atacantes internos que operam o servico e desfrutam de acesso
privilegiado.” (ARANHA, Diego de Freitas. O que é criptografia fim a fim e o que devemos fazer a respeito?
In: DONEDA, Danilo; MACHADO, Diego (org.). A criptografia no direito brasileiro. Sdo Paulo: Thomson Reuters
Brasil, 2020, RB-1.3. E-book).

™ Audiéncia Publica Conjunta, Marco Civil Da Internet, ADI 5.527 e Bloqueio Judicial do WhatsApp, ADPF
403. Ata. Disponivel em: <https://bit.ly/3c3jDli>. Acesso em: 17 set. 2020.

2 Extrai-se de matéria publicada no The Washington Post: “The top-secret PRISM program allows the U.S.
intelligence community to gain access from nine Internet companies to a wide range of digital information,
including e-mails and stored data, on foreign targets operating outside the United States. The program is
court-approved but does not require individual warrants. Instead, it operates under a broader authorization
from federal judges who oversee the use of the Foreign Intelligence Surveillance Act (FISA).” (NSA slides explain
the PRISM data-collection program. The Washington Post. Washington D. C., 10 de julho de 2013. Disponivel
em: < https://wapo.st/2ZM9k0g >. Acesso em: 17 set. 2020). Tradugdo livre: O programa ultrassecreto
PRISM permite que o centro de inteligéncia dos EUA obtenha acesso a uma ampla gama de informacdes
digitais de nove empresas de Internet, incluindo e-mails e dados armazenados, sobre alvos operando fora
dos Estados Unidos. O programa detém autorizacao judicial, mas ndo requer mandados individuais. Em
vez disso, opera sob uma autorizacdo mais ampla de juizes federais que supervisionam o uso do Foreign
Intelligence Surveillance Act (FISA).
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Tao logo o programa veio a publico, as empresas listadas se apressaram em negar
seu envolvimento com a agéncia de inteligéncia americana™. Apesar disso, predominou na
opiniéo publica a versdo que sustentava a existéncia de uma espécie de colaboragdo secreta
entre as empresas de tecnologia e o Governo. Isso fez com que os usudrios passassem a
desconfiar dos provedores, o que provocou relevante incremento na demanda por privacidade.

Para responder a crise de confianca que pairava sobre eles, em virtude da
aventada colaboragcdo com os érgaos governamentais, os provedores passaram
a implementar um protocolo criptografico com caracteristica especial, ponta a
ponta / fim-a-fim / end to end, projetado para que as mensagens em seu contetdo
compreensivel possam ser capturadas apenas nas pontas da comunicacdo (remetente
e destinatario), o que impede que o préprio provedor recupere o seu contetdo, ou
“quebre”, por assim dizer, a criptografia.

Com isso as empresas lograram transmitir aos usudrios a ideia de que, mesmo
que o Estado exija, o provedor de aplicagéo (responsdvel pelo fornecimento do servico)
ndo poderd informar o teor das suas comunicagées, tornando-se, assim, insuscetivel a
ingeréncias e pressbes externas.

Esse protocolo criptogrdfico de ponta a ponta vem se tornando mais comum a
cada dia no mercado para aplicativos de troca segura de mensagens. Em abril de 2016 o
WhatsApp passou a adotar o protocolo Signal', que por meio do emprego de criptografia
assimétrica*®, combinando o uso de chaves publicas e chaves privadas, garante que
apenas emissor e destinatdrio (as “pontas” da comunicagéo) tenham acesso ao contetido
inteligivel das mensagens.

Além disso, prevendo a hipdtese de ataque exitoso ds chaves criptogrdficas, o
WhatsApp adota o recurso denominado forward secrecy’é, por meio do qual uma nova chave

3 Os pronunciamentos oficiais das empresas mencionadas podem ser consultados em: LEE, Timothy B.
Here's everything we know about PRISM to date. The Washington Post. Washington D. C., 12 de junho de
2013. Disponivel em: < https://wapo.st/3mEg4qX >. Acesso em: 17 set. 2020.

% No dia 05 de junho de 2016 o Signal anunciou a completa integracao de seu protocolo criptografico
ao aplicativo de mensagens WhatsApp, e com ele a criptografia de ponta a ponta. (WHATSAPP’S Signal
Protocol integration is now complete. Disponivel em: < https://signal.org/blog/whatsapp-complete/ >.
Acesso em: 17 set. de 2020).

5 “Ao tempo que na criptografia simétrica a mesma chave é utilizada para encriptar e desencriptar um arquivo
qualquer, no método de criptografia assimétrica apenas o destinatdrio possui a chave capaz de efetivar a
desencriptagdo. A encriptacéo é realizada por meio de um software especifico, que recebe basicamente dois
arquivos: o arquivo a ser encriptado e um outro, que é a chave publica do destinatdrio. Como se vé, este tipo de
criptografia dispensa o envio prévio de uma chave secreta para o destinatdrio. Entretanto, é necessdrio que o
destinatdrio disponibilize previamente sua chave publica em algum local para que o remetente a utilize para
encriptar o arquivo a ser remetido” (Brasil, Ministério Publico Federal, Cdmara de Reviséo Criminal, 2. Roteiro
de Atuacéo: Crimes Cibernéticos. 32 edicdo. Brasilia — DF, 2016, p. 302. E-book).

16 “Com oforward secrecy, uma nova chave é negociada a cada transagdo e as chaves de longo prazo séo usadas
somente para autenticagdo. Essas chaves de transagdo (ou sessdo) sGo descartadas apds cada transagéo — o que reduz
significativamente a exposi¢do de uma entidade que tenha sido comprometida. Quando um sistema com forward
secrecy é usado, invasores que infringem uma rede e obtém acesso as chaves s6 conseguiréo desencriptar dados a
partirdo momento da violagdo até que esta seja descoberta e corrigida; os dados histéricos permanecem seguros.
Além disso, como as chaves de sessdo sdo destruidas imediatamente apds a conclusdo de cada transagdo, o invasor
deve inserir-se no processo de cada transa¢d@o em tempo real para conseguir obter as chaves e comprometer os
dados.” (ABELSON, Harold et al. Chaves Embaixo do Tapete: exigéncias de acesso a todos os dados e comunicagées

148 | Revista do Ministério Publico do Estado do Rio de Janeiro n® 79, jan./mar. 2021

Book_RMP-79.indb 148 10/09/2021 16:27:13



Acesso a dados criptografados no contexto de investigagdes criminais:
o "estado da arte”

égerada a cada mensagem e, portanto, caso o atacante consiga comprometer a criptografia
de uma mensagem, mesmo assim ndo terd acesso ao contetido de mensagens passadas".

Apds arealizagdo de diversas auditorias independentes, é consenso na comunidade
cientifica que o protocolo Signal é seguro e também a sua implementagdo feita pelo
WhatsApp se deu de forma adequada.

Desse modo, a partir da adog¢éo do protocolo Signal e da criptografia end to end
pelo WhatsApp, passou a se tornar tecnicamente invidvel a interceptacdo do contetido
das mensagens as claras (plaintext), isto é, de forma inteligivel.

Estabelecida a premissa da inviabilidade técnica, a interceptacdo da mensagem
para fins de investigagéo criminal exigiria o rebaixamento dos niveis de seguranca
adotados, mediante a implementacéo de falhas intencionais, chamadas de backdoor.

pelo governo geram inseguranga. Tradugdo: SALES, R. et al. Instituto de Tecnologia e Sociedade do Rio (ITS Rio).
Rio de Janeiro, 2018, p. 17. Disponivel em: < https://bit.ly/35Nxuvc >. Acesso em: 17 set. 2020).

7" A respeito do atual funcionamento do protocolo criptografico do WhatsApp, vale recorrer a didatica
exposi¢do do cofundador da empresa durante os debates da Audiéncia Publica, Brian Acton (2017, p. 31):
“Num nivel geral, todas as mensagens enviadas através do WhatsApp sdo garantidas, quanto a seguranca,
com um cadeado e uma chave. S6 o emissor e o receptor é que tém as chaves necessarias para destrancar e
ler as mensagens de WhatsApp. Como vou explicar, em maior detalhe, nés também acrescentamos outras
caracteristicas ao nosso sistema para que ele seja o estado da arte. Por exemplo, em vez de submeter todas
as mensagens a criptografia de um usuario, com o mesmo cadeado e a mesma chave, no nosso sistema
esse cadeado e essa chave mudam a cada mensagem. Incluimos também uma caracteristica que d4, aos
usudrios, o poder de verificar a identidade e confirmar que outros ndo estejam lendo as suas mensagens.
Observando a tela, os senhores poderdo ver que a Ana instalou o WhatsApp no telefone dela. Ao fazer
isso, o telefone dela gerou um par de chaves relacionadas matematicamente. Uma, é uma chave privada,
armazenada unicamente no telefone dela. E a outra, € uma chave publica, que o telefone dela manda para
oservidor de WhatsApp, para que o Bernardo, ou qualquer outra pessoa, possa usar. Da mesma maneira, o
Bernardo instalou o WhatsApp no telefone dele, que manda também chaves publicas para o servidor para
que a Ana possa usar para mandar mensagens para ele. Entdo, agora, a Ana quer mandar uma mensagem
para o Bernardo. Em primeiro lugar, ela pede a chave publica do Bernardo, do servidor. E, depois, o telefone
dela constroéi o que nds chamamos de sessao. A sessdo é o inicio de uma conversa criptografada. Para
isso, o Bernardo e a Ana passam por uma troca compartilhada de chaves. Este método permite que dois
usudrios criem uma chave compartilhada para criptografia, através de um canal que néo é seguro. O tipo
de troca de chaves que nés usamos evita que uma terceira parte, incluindo o préprio WhatsApp, obtenha
informacao que permita a leitura da mensagem. Isso ocorre porque apenas os dois telefones, dos dois
usudrios, tém a informacdo correta para criptografar e retirar a criptografia das suas mensagens. Uma vez
que a sessao é criada, eles podem comecar a se comunicar com seguranga e cada um dos seus telefones
cria chaves de mensagens singulares com base num calculo matematico. Portanto, se a Ana quer mandar
uma mensagem para o Bernardo, o telefone dela vai criptografar a mensagem usando a chave. O sistema
de criptografia do WhatsApp garante que cada mensagem tenha a sua propria chave de mensagem, que
muda para toda a mensagem que é enviada. Portanto, como se pode observar pelo diagrama, depois
que a mensagem é submetida a criptografia no telefone da Ana, o servidor transfere a mensagem para o
Bernardo sob a forma criptografada. O servidor ndo consegue ler a mensagem, porque nao tem a chave
correta. Apenas o Bernardo é que tem a chave certa, armazenada apenas no telefone dele e em nenhum
outro lugar. Quando a mensagem chega no telefone do Bernardo, o telefone dele tira a criptografia, usando
aversdo dele da chave de mensagem, armazenada apenas no telefone dele. Os dois lados da comunicagéo,
nesse caso, a Ana e o Bernardo, usam o que nés chamamos de ratchet criptografico. Especificamente um
algoritmo de ratchet duplo, esse ratchet ou catraca garante que uma nova chave de sessdo e uma nova
chave de mensagem sejam sempre modificadas e recalculadas a medida que as mensagens fluem entre os
dois usuarios. E uma protecdo importante, conhecida na comunidade de seguranca como sigilo futuro. Isso
significa que se as chaves de qualquer Unica mensagem forem comprometidas, as chaves ndo podem ser
utilizadas para voltar e retirar a criptografia de mensagens ja transmitidas.” (Audiéncia Publica Conjunta,
Marco Civil Da Internet, ADI 5.527 e Bloqueio Judicial do WhatsApp, ADPF 403. Ata. Disponivel em: <https://
bit.ly/3c3jDli>. Acesso em: 17 set. 2020).
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Assim, a principal questdao em debate no ambito da audiéncia publica, e
tema a ser enfrentado pelo Supremo nas a¢cdes de controle concentrado (ADI/ 5.527 e
ADPF 403), nédo é (i) se o WhatsApp (e outros aplicativos de instant messenger) teria a
obrigacao de colaborar com a investigacdo criminal, cedendo o teor das mensagens de
um usuario especifico em caso de decisao judicial, pois, dado o modelo criptografico
adotado, isso é impossivel; mas sim (ii) se o proprio WhatsApp e as demais empresas
de tecnologia estao autorizadas a comercializar produtos que proporcionem ao
usudrio ambientes de informacao inacessiveis aos 6rgaos de investigacao, e mais, se
o Estado pode e deve exigir a criacao de acessos privilegiados, permitindo a custédia
das chaves criptogréficas (key scrow) a terceiros autorizados.

4. A imposicao de limites a criptografia: propostas e objecoes

Uma vez que a implementacgdo da criptografia end to end impossibilita a
realizacdo de interceptagdes telematicas (a captura das conversas de alvos especificos
em tempo real), e como os provedores de aplicacdo também ndo armazenam
mensagens pretéritas em seus servidores, nao é possivel obter nenhum tipo de
conteudo de conversa no ambito de investigacdes. A partir dai, a questdo que se
poe é: deve-se impor aos desenvolvedores de aplicativos de mensagens a obrigacéo
de construirem a arquitetura de seus servicos de modo a permitir interceptacdes?

Trata-se de regular a criptografia, criando uma obrigagdo legal para mudanc¢a do
protocolo criptogrdfico, com aimplementag¢do de uma vulnerabilidade intencional, uma
backdoor que possibilite o acesso de 6rgéos investigativos ao contetido de mensagens
trocadas via aplicativo.

O debate a respeito do acesso governamental a dados criptografados, que no
Brasil teve como palco principal a mencionada audiéncia publica realizada pelo STF,
pouco se afastou da ténica da disputa vista nos demais paises, onde se tem, de um lado,
as autoridades de aplicacdo da lei pressionando por mecanismos de acesso excepcional
obrigatdrio aos sistemas de criptografia e, de outro, técnicos e académicos do setor
argumentando que essa solu¢@o compromete a seguranca dos sistemas criptogrdficos
e, consequentemente, a privacidade de seus usudrios.

Aresolugdo desse conflito passa pela formulagéo das perguntas corretas, a saber: (i)
as solugées que se propbem contra a criptografia sdo eficazes, isto é, elas de fato resolvem
o problema?; e (ii) os beneficios que a pretensa solu¢do vai trazer sGo maiores do que os
seus maleficios? E legitimo que o Estado busque tomar atitudes positivas para reduzir os
problemas que a ferramenta aparenta estar causando, mas, para tanto, € elementar, porém
necessdrio, que haja um certo equilibrio, aferido pelo teste de proporcionalidade sugerido.

As propostas apresentadas pelos 6rgaos de Estado giram em torno do emprego
do chamado “ataque man-in-the-middle”. A proposicdo surge sob varios nomes, como
chave dourada, porta da frente, porta do lado, key escrow, backdoor, golden key, mas
aideia comum a todas é promover uma mudanca de protocolo criptogrdfico para inserir
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uma falha intencional e, assim, permitir o acesso do terceiro autorizado, como se fosse
mais uma sessdo da conversa.

O acesso exclusivo especial, inclusive, ja é objeto de projetos de lei que tramitam
na Camara dos Deputados: PL 9.808/18" e PL 10.372/18'. Ambos pretendem impor
ao provedor uma obrigacao genérica de fornecimento da chave criptografica aos
6rgaos policiais.

Diversas sdo as objecdes apresentadas pela comunidade cientifica.

A primeira delas diz respeito a protecao desta “porta dos fundos”, desse
acesso privilegiado. E dizer, além de a técnica criptografica se preocupar com o canal
de comunicag¢do, como originalmente proposto, passaria a ser preciso também se
preocupar com esse acesso, essa falha artificial injetada no protocolo criptografico,
que ndo cumpre o objetivo de seguranca, e cujo controle impode diversos obstaculos
do ponto de vista logistico e de projeto (ARANHA, 2017, p. 135)%°.

Proteger essa porta dos fundos e prevenir que o propésito dela seja desvirtuado
sdo desafios que se estabelecem, sobretudo porque esse acesso autorizado, ou essa
chave-mestra, se tornaria um alvo extremamente valioso para cibercriminosos e até
mesmo governos autoritarios?'.

Além disso, com a criacdo da backdoor o operador do servico precisara proteger
0 acesso excepcional também contra os seus préprios funcionarios, que, até mesmo,
podem ser coagidos ou atacados por terceiras partes e forcados a utilizar essa porta
dos fundos para outros interesses?2.

8 BRASIL. Camara dos Deputados. Projeto de lei n° 9.808, 20 de margo de 2018. Autor: Jodo Campos. Camara
dos Deputados, Brasilia, DF, 20 de mar. 2018. Disponivel em: < https://bit.ly/3hlz5Vk >. Acesso em: 17 set. 2020.
' BRASIL. Camara dos Deputados. Projeto de lein° 10.372, 06 de junho de 2018. Autor: José Rocha. Camara dos
Deputados, Brasilia, DF, 06 de jun. 2018. Disponivel em: < https:/bit.ly/3myty7y >. Acesso em: 17 set. 2020.
20 Audiéncia Publica Conjunta, Marco Civil Da Internet, ADI 5.527 e Bloqueio Judicial do WhatsApp, ADPF
403. Ata. Disponivel em: <https://bit.ly/3c3jDli>. Acesso em: 17 set. 2020.

21 “Ja no que se refere as dificuldades de manter esse acesso efetivamente ‘excepcional’, restrito as
autoridades e as situacdes permitidas, ressalta-se o quanto backdoors se apresentam como alvos de
extremo interesse. Seja pela atuacao de hackers maliciosos, pela captura de algum agente com acesso a
esses mecanismos ou por outro caminho, frequentemente se argumenta que a ponderagdo mais adequada
aquindo é se a utilizacdo indevida desses sistemas pode ocorrer, mas sim quando ela ocorrerd.” (ALIMONTI,
Veridiana. Criptografia, direitos e a problematica polarizacao entre “privacidade individual” e “seguranca
coletiva”.In: DONEDA, Danilo; MACHADO, Diego (org.). A criptografia no direito brasileiro. Sdo Paulo: Thomson
Reuters Brasil, 2020, RB-3.1. E-book).

22 "Tecnicamente, 0 mecanismo de interceptacao legal pode se manifestar de vérias maneiras, como exigir
que partes comunicantes fornecam cépia de suas chaves para as autoridades ou forcar os operadores do
servico a montar ataques de espelhamento contra seus préprios usudrios. Entretanto, uma caracteristica
é comum a todas essas alternativas. Introduzir uma nova ponta artificial na comunicacéo forcadamente
equipada com cépia das chaves criptogréficas para capturar mensagens, ainda que com autorizagao
institucional, implica aumentar a superficie de ataque e tornar sistemas menos seguros. Além das pontas
originais da comunicac¢ao que precisam ser protegidas, um novo ponto de intervencdo acessivel paraum
possivel atacante agora precisa também ser protegido. [...] A tarefa pode parecer simples em primeira
andlise, mas é importante considerar ndo apenas atacantes externos ao servico, mas principalmente seus
operadores. Criptografia fim a fim é implementada exatamente para proteger a integridade e sigilo de
comunicagdes contra eventuais ladroes de dados, falsificadores de identidade, espides e outras classes de
criminosos que se infiltram nas organizagdes. A ameaga interna é preocupagao crescente e frequentemente
esta associada a grandes fraudes, exatamente por fornecer acesso privilegiado aos meandros de um
sistema. A ideia torna-se bem mais dificil de implementar ao se considerar que aplicativos de troca segura
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Outro desafio ndo menos preocupante consistiria em harmonizar o acesso de
multiplos 6rgéos de persecucdo aquela porta dos fundos — problema que se potencializa
no Brasil, com diversas instituicbes com competéncias concorrentes e sobrepostas.

A criacdo de uma backdoor nao apenas se distancia de qualquer objetivo de
seguranca para as partes comunicantes, mas também, torna sistemas e procedimentos,
necessariamente, mais complexos, criando mais vulnerabilidades.

“Na seguranca digital, os dados ou sdo seguros de todo mundo ou seguros de
ninguém” (ACTON, 2017, p. 31)3, a frase dita pelo representante do WhatsApp em sua
participacdo na audiéncia publica é pedagdgica e adverte, qualquer ferramenta que
permita ao Estado desabilitar a criptografia de conversas de criminosos investigados
também pode ser voltada contra os demais usuarios do servico por partes hostis. Esse
nao é apenas um risco tedrico, basta notar os numerosos e recorrentes ciberataques
que fragilizam desde usuarios comuns até policias e agéncias estatais de inteligéncia?4.

Para além das importantes questdes relacionadas a seguranca desse
acesso excepcional, mesmo considerando a hipétese de haver pleno éxito na sua
implementacao, a eficacia da medida é questionavel, sob diversos aspectos.

Supondo a imposi¢cdo da obrigacao ao WhatsApp de criar um mecanismo
de acesso autorizado para viabilizar a colaboracdo com investigagdes policiais, as
pessoas podem simplesmente migrar de aplicativo. A propésito, existem centenas de
ferramentas de comunicagao que utilizam criptografia end to end - basta uma busca
rapida no Google e aparecerdo nomes como Signal, Telegram, Weibo, Confide — e que
servirdo de alternativa ao usuario.

de mensagens operam em escala global, de forma que coordenar o acesso de centenas de 6rgaos de
investigacdo em dezenas de paises, alguns dos quais nao muito democraticos e com interesses diversos, cria
uma receita absolutamente perfeita para abusos e reverte todo o efeito crescente de medidas tecnoldgicas
para coibir esfor¢os de vigilancia global.” (ARANHA, Diego de Freitas. O que é criptografiafim afim e o que
devemos fazer a respeito? In: DONEDA, Danilo; MACHADO, Diego (org.). A criptografia no direito brasileiro.
S&o Paulo: Thomson Reuters Brasil, 2020, RB 1.4. E-book).

2 Audiéncia Publica Conjunta, Marco Civil Da Internet, ADI 5.527 e Bloqueio Judicial do WhatsApp, ADPF
403. Ata. Disponivel em: <https://bit.ly/3c3jDli>. Acesso em: 17 set. 2020.

24 O ataque ransomware conhecido como WannaCry revelou ao mundo que nem mesmo a Agéncia Nacional
de Seguranca Americana (NSA) foi capaz de manter as suas ferramentas fora do alcance dos criminosos.
O WannaCry afetou dezenas de milhares de computadores em mais de 150 paises e causou prejuizos a
Governos e empresas privadas. Essa praga virtual se baseia numa ferramenta desenvolvida pela prépria
NSA com a finalidade de proteger a seguranca nacional do Estado Americano, ela foi desenvolvida com
esse fim nobre, mas, infelizmente, foi utilizada para fins ilicitos, conforme explicou durante a Audiéncia
Publica o Conselheiro Do Comité Gestor Da Internet No Brasil e professor Demi Getchko (2017, p. 79-80):
“O que aconteceu no ataque do WannaCry, em maio de 2016? Havia uma falha no sistema. Todos os
sistemas de computacdo, todos os softwares, todos os aplicativos tém uma ou varias falhas, que podem
ser conhecidas ou nao; se sao conhecidas, o fabricante devia tentar sanar, mas pode ser que nem ele saiba
que a falha existe. Alguém de areas de governo descobriu a falha e, evidentemente, guardou-a para usar
em caso de emergéncia, para o bem, para examinar atividades estranhas. Evidente que essa chave geral,
esse backdoor do bem, rapidamente caiu na mao das pessoas do mal e, em pouco tempo, tivemos um
enorme ataque de ransomware, como se chama. Isso s6 para pontuar o fato de que nao deveriamos colocar
05 N0SsOs ovos nessa cesta de que determinado acesso privilegiado s6 é executado pelas pessoas do bem,
porque, se ha um acesso privilegiado, ele serd usado por todo mundo.” (Audiéncia Publica Conjunta, Marco
Civil Da Internet, ADI 5.527 e Bloqueio Judicial do WhatsApp, ADPF 403. Ata. Disponivel em: <https://bit.
ly/3c3jDli>. Acesso em: 17 set. 2020).
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Entdo, ao fim e ao cabo, o beneficio ao se fazer algo como o “ataque man-
in-the-middle”, mesmo considerando a hipétese de isso ser extremamente seguro,
protegido, e que apenas autoridades utilizardo, acabara perdido e, de alguma forma,
ter-se-a um dano a livre concorréncia, porque os usuarios, do criminoso aquele que
se preocupa com a propria seguranca, buscarao aplicativos considerados seguros?.

Alternativas a isso poderiam ser cogitadas. A primeira delas, obrigar também os
demais aplicativos que oferecem o servico no Brasil a criar a “porta dos fundos”, o que
resultaria igualmente indcuo, porque, como sabemos, a Internet é global e o usudrio
pode instalar em seu aparelho uma versao do respectivo aplicativo disponibilizada
em outros paises que ndao adotam a mesma abordagem regulatéria?s.

Um segundo caminho que se poderia trilhar necessitaria de uma - diga-se,
improvavel - ordem global para forcar todos os provedores de aplicativo disponiveis
aterem algum tipo de backdoor, algo andlogo a proibir a criptografia forte end-to-end,
0 que, novamente, nao resolveria o problema, porque a criptografia é amplamente
conhecida e, por mais que os mecanismos sejam complexos de serem entendidos, ha
diversas implementac¢des prontas sendo oferecidas livre e gratuitamente na Internet?.

Assim, qualquer tentativa de banir a encriptacao forte resultaria infrutifera,
pois ela sempre sera acessivel aos criminosos, afinal, ela é apenas matematica em
forma de software. Nao é possivel voltar a um estado de tempo em que a sociedade
nao mais saiba utilizar a encriptagcao?®.

25 Sobre as consequéncias econdmicas de eventual regulacdo da criptografia, alertou o professor Bruno
Magrani (2017, p. 61): “A criptografia funciona efetivamente como um diferencial competitivo da seguinte
maneira: se uma empresa nacional ndo oferece um servico que seja protegido pela criptografia, enquanto
uma empresa estrangeira o oferece, esta vai ter efetivamente uma vantagem sobre aquela. Isso para dizer
que, se no Brasil a criptografia for consideradailegal, as empresas nacionais e eventualmente as estrangeiras
que operarem no Brasil estardo em desvantagem competitiva com outras empresas que oferecem seus
servicos mundialmente, mas que de alguma maneira ndo se encontram ou ndo tem nenhuma relacdo com
o pais”. (Audiéncia Publica Conjunta, Marco Civil Da Internet, ADI 5.527 e Bloqueio Judicial do WhatsApp,
ADPF 403. Ata. Disponivel em: <https://bit.ly/3c3jDli>. Acesso em: 17 set. 2020).

2 “[...] a natureza global dos servigos de Internet faz com que a conformidade com as regras de acesso
excepcional seja dificil tanto de definir como de aplicar. Se o software vendido no pais X copiar todas
as chaves para o governo daquele pais, os criminosos poderdo simplesmente comprar seu software de
paises que nao cooperam; assim, nos Estados Unidos criminosos poderiam adquirir seus softwares da
Russia. E se o software escolher automaticamente quais governos copiar, usando uma técnica como a
geolocalizagao por IP, como evitar ataques baseados na dissimulagao de localizagdo? Embora seja possivel
projetar sistemas de telefonia moével para que as jurisdigdes de acolhimento (host jurisdictions) tenham
acesso ao trafego (desde que os usuarios ndo recorram ao VolP), essa é uma tarefa muito mais dificil para
aplicativos de mensagens de uso geral”. (ABELSON, Harold et al. Chaves Embaixo do Tapete: exigéncias
de acesso a todos os dados e comunicacdes pelo governo geram inseguranca. Tradugdo: SALES, R. et al.
Instituto de Tecnologia e Sociedade do Rio (ITS Rio). Rio de Janeiro, 2018, p. 25. Disponivel em: < https://
bit.ly/35Nxuvc >. Acesso em: 17 set. 2020).

27 A esse respeito, advertiu em sua exposi¢do o professor da Escola Politécnica da USP, Marcos Simplicio
Junior (2017, p. 153): “[...] alguém que quiser desenvolver o aplicativo, simplesmente usara esses pacotes
prontos, livres, gratuitos na internet, e o desenvolve. Na escola Politécnica, todo ano, temos projetos de
formatura que sao feitos com algoritmos de criptografias, e alguns deles de mecanismos de comunicagao
fimafim.Entédo, ndo é dificil, ndo é caro fazer o seu proprio aplicativo.” (Audiéncia Publica Conjunta, Marco
Civil Da Internet, ADI 5.527 e Bloqueio Judicial do WhatsApp, ADPF 403. Ata. Disponivel em: <https://bit.
ly/3c3jDli>. Acesso em: 17 set. 2020).

2 “[..]qualquer esforco para proibir essa tecnologia seria completamente ineficaz, ja que a generatividade
eaarquitetura global da internet permitem que aplicacdes de criptografia forte sejam criadas a qualquer
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Outro problema apontado pelos técnicos diz respeito a integridade/
confiabilidade da prova obtida. Conforme expds o professor Diego Aranha (2017,
p. 142)?°, ndo se conhece uma estratégia técnica para permitir interceptagao, ou
interferéncia no canal de comunicacdo, sem permitir também o poder de introduzir
mensagens. Na medida em que um terceiro detém a chave criptografica de um
destinatario e determina qual vai ser a chave de um destinatario, ele também pode
interferir no canal de comunicacao, introduzindo mensagens ou alterando o seu
conteldo®?, o que termina por comprometer o valor probatério do material coletado
para fins de investigacao3'.

Outra proposta ventilada pelos 6rgéos de persecucao, e presente na propria
chamada da audiéncia publica, consiste na desabilitacdo da criptografia para usuarios
especificos, mediante ordem judicial. Todavia, a inica maneira de desativar a criptografia
para um usudrio especifico, mediante ordem judicial, pressup6e o poder de desativar a
criptografia para todos os usudrios, ou seja, por mais que os alvos sejam criminosos,
a versdo sabotada do protocolo criptografico sera usada por todos. Assim, a solugéo
seria novamente a criacdo de vulnerabilidades nos protocolos criptogrdficos, incorrendo
nos mesmos problemas acima apontados.

Prevalece, portanto, aos olhos da comunidade experta, o entendimento de
que interferir no funcionamento de técnicas de encriptacao para fins de investigacao:

momento, baixadas de qualquer lugar do mundo e utilizadas por qualquer agente interessado o suficiente
para busca-las; o conhecimento de técnicas de criptografia forte ja ndo é algo que se consiga apagar
da memoéria da humanidade e tirar das méaos de criminosos sofisticados.” (ABREU, Jacqueline de Souza.
Passado, presente e futuro da criptografia forte: desenvolvimento tecnoldgico e regulacao. Rev. Bras. Polit.
Publicas. Brasilia, v. 7, n° 3, 2017 p.24-42).

2% Audiéncia Publica Conjunta, Marco Civil Da Internet, ADI 5.527 e Bloqueio Judicial do WhatsApp, ADPF
403. Ata. Disponivel em: <https://bit.ly/3c3jDIi>. Acesso em: 17 set. 2020.

30 “[...]a pratica recomendada atual consiste em usar frequentemente encriptacdo autenticada, que fornece
a autenticagdo (assegurando que a entidade no outro lado da comunicagdo é quem vocé espera, e que a
mensagem ndo sofra alteragao ap6s o envio), bem como a confidencialidade (protegendo a privacidade das
comunicagées, incluindo dados financeiros, médicos e outros dados pessoais). No entanto, a divulgacao
da chave para encriptagdo autenticada a um terceiro significa que o destinatdrio da mensagem néo estara
mais provido de garantia técnica para a integridade da comunicacéo; a divulgacdo da chave permite que o
terceiro nao apenas leia o trafego encriptado, mas também forje o trafego para o destinatario e faca com que
ele pareca vir do remetente original. Assim, divulgar a chave a um terceiro cria uma nova vulnerabilidade
de seguranca. Remetendo-nos aos métodos de encriptacdo dos anos de 1990, com chaves separadas para
encriptagdo e autenticagao, isto ndo apenas dobraria o esforco computacional necessério, mas traria muitas
oportunidades para erros de projeto e implementacao que viriam a causar vulnerabilidades”. (ABELSON,
Harold et al. Chaves Embaixo do Tapete: exigéncias de acesso a todos os dados e comunicacdes pelo governo
geram inseguranca. Tradugdo: SALES, R. et al. Instituto de Tecnologia e Sociedade do Rio (ITS Rio). Rio de
Janeiro, 2018, p. 18-19. Disponivel em: < https://bit.ly/35Nxuvc >. Acesso em: 17 set. 2020).

31 No RHC n° 99.735 de 2018, o Superior Tribunal de Justi¢a considerou ilicita a prova colhida por meio
de espelhamento das conversas do WhatsApp, implementado via WhatsApp Web, mediante acesso fisico
ao aparelho telefénico do investigado. Destaca-se do julgado: “[...] 8. O fato de eventual exclusdo de
mensagens enviadas (na modalidade ‘Apagar para mim’) ou recebidas (em qualquer caso) nao deixar
absolutamente nenhum vestigio nem para o usuario nem para o destinatario, e o fato de tais mensagens
excluidas, em razdo da criptografia end-to-end, nao ficarem armazenadas em nenhum servidor, constituem
fundamentos suficientes para a conclusio de que a admissdo de tal meio de obtengédo de prova implicaria
indevida presunc¢ao absoluta da legitimidade dos atos dos investigadores, dado que exigir contraposicao
idénea por parte do investigado seria equivalente a demandar-lhe produgéo de prova diabdlica [...]".
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(i) torna os sistemas menos seguros; (ii) viola a livre concorréncia; e (iii) ndo traz
resultados efetivos.

5. Criptografia é Direito?

Criptografia ndo &, necessariamente, algo novo ou especial. A encriptacdo ja
é utilizada ha séculos, é claro que as técnicas mudaram muito ao longo do tempo,
junto com suas aplicagdes32.

Apesar de ter se popularizado no mercado para aplicativos de troca de
mensagens (WhatsApp, Telegram, Signal etc.), a criptografia estd em todo lugar. E
muito provavel que todos nés utilizemos criptografia hoje, seja acessando uma
conta bancaria no sistema financeiro, fazendo uma compra na Internet ou mesmo
enviando um e-mail3.

Sem criptografia para garantir protecdo para essas atividades online, ninguém
se sentiria efetivamente seguro para desenvolvé-las®**, o que comprometeria, de certa
maneira, o préprio desenvolvimento da Internet.

E possivel afirmar que a sobrevivéncia de atividades econémicas como o
mercado de a¢bdes e o comércio eletronico depende, efetivamente, da criptografia.

Logo, para além de uma ferramenta de seguranca, a criptografia é um elemento
central para o crescimento econdmico de um pais.

32 “A preocupacao com comunicacao privada na presenca de adversérios é tao antiga quanto a humanidade.
Ha fartos registros histéricos de como povos da Antiguidade ja utilizavam técnicas criptograficas para
obter sigilo, a comecar pela Cifra de César empregada no Império Romano para estratégia militar. A
tendéncia de utilizacdo de criptografia pelo Estado para fins militares foi dominante durante a Idade
Média, quando surgiram as primeiras unidades dedicadas a quebrar cifras utilizadas por reinos vizinhos,
posteriormente ganhando enorme importancia durante as Grandes Guerras. Até esse ponto, as técnicas
criptogréficas conhecidas sempre exigiam o compartilhamento prévio de um segredo (chave criptogréfica)
para comunicacao confidencial, por isso chamadas simétricas. Apds a disseminagao de computadores e
o advento de novas ideias nos anos 1970, técnicas criptograficas terminaram por se tornar de dominio
civil, passando a fundamentar setores inteiros da economia, como comércio eletrénico e geréncia de
documentos digitais.” (ARANHA, Diego de Freitas. O que é criptografia fim a fim e o que devemos fazer
a respeito? In: DONEDA, Danilo; MACHADO, Diego (org.). A criptografia no direito brasileiro. Sdo Paulo:
Thomson Reuters Brasil, 2020, RB 1.1. E-book).

33 “Quando digitamos nossa senha de acesso em variados sites, por exemplo, esse dado ndo pode ser
transmitido em seu estado original pela rede, sob o risco de qualquer intermedidrio possa enxergé-lo e
utilizé-lo indevidamente. Para solucionar a questao, esses dados passam por uma funcao criptografica de
hash e somente a informacao resultante desse processo é transmitida adiante. Ela é conhecida no jargéo
técnico como um digest da funcdo hash e, como consequéncia das questdes explicadas anteriormente,
a Unica forma de se chegar a um determinado digest é digitando sempre o mesmo dado (no caso, a sua
senha), para que, entao, a partir da mesma funcéo criptografica de hash, seja gerado o digestem questao. Ou
seja, 0 que os sites armazenam jamais € (ou jamais deveria ser) uma lista em texto puro contendo as senhas
de seus usuarios, pois isso seria catastrofico no caso de um ataque hacker ou de um vazamento. O que se
guarda é apenas uma lista de digests indecifraveis, cujos dados originais que os geram sao desconhecidos
do site, de seus funcionarios e dos multiplos intermediarios que processam essa informagéo ao longo da
internet.” (ALEIXO, Gabriel. A criptografia aplicada para além da privacidade. In: DONEDA, Danilo (org.).
A regulagdo da criptografia no direito brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019, RR-5.1. E-book).
34 Parase ter umaideia, de acordo com dados recentes do Cert Brasil - que pertence ao Comité Gestor da
Internet, o NIC.br -, mesmo com a ampla utilizagdo de técnicas criptograficas by default, 875.327 incidentes de
seguranca foram reportados somente no ano de 2019 (disponivel em https://www.cert.br/stats/incidentes/).
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A criptografia também, como ferramenta de seguranca, é utilizada por diversos
governos, exatamente para garantir o sigilo da comunicacao sobre assuntos sensiveis,
como aqueles relacionados a seguranca nacional®® e a seguranca de Estado3®.

Vé-se, portanto, que a defesa da criptografia ndo diz respeito somente d preservacdo
da privacidade ou intimidade, de modo que o famigerado conflito “privacidade versus
segurancga publica”, na realidade, se apresenta equivocado e desvirtua o debate, na exata
medida em que a prépria criptografia foi pensada e projetada para tornar a “vida
online” mais segura.

Frise-se, privacidade e seguranca séo intimamente relacionadas e caminham lado
alado, néo o contrdrio. Uma vez violada a privacidade, um dos direitos mais impactados
é, indubitavelmente, a seguranca.

Nessa busca de promover o direito d seguranca, a criptografia exerce papel
fundamental. A propésito, parece haver uma tendéncia no Supremo Tribunal Federal
para o reconhecimento da encriptacdo como fonte de seguranca, conforme se extrai das
conclusées do voto do Ministro Relator da ADPF n° 403, Luiz Edson Fachin (2020, p. 02)*:

1.1. Premissas [...] Sétima: E contraditério que em nome da
seguranca publica deixe-se de promover e buscar uma internet
mais segura. Uma internet mais segura é direito de todos e dever
do Estado. Medidas que, a luzda melhor evidéncia cientifica, trazem
inseguranca aos usuarios somente se justificam se houver certeza
comparavel aos ganhos obtidos em outras areas.

O voto da Ministra Rosa Weber (2020, p. 27-28)%8, relatora da ADI 5.527, é ainda
mais enfdtico nesse aspecto:

15. A questdo da criptografia

Embora a ciéncia da criptografia seja tdo antiga quanto a escrita, o
desenvolvimento e disseminacgao de tecnologias criptogréficas na

35 Reconhecendo a importancia da criptografia para a defesa de informacdes sensiveis a seguranca
nacional, o Governo Federal estabeleceu como acéo estratégica para a Estratégia Nacional de Seguranca
Cibernética (Decreto n° 10.222/2020): “a adogéo de solugdes nacionais de criptografia [...]".

36 “Ndo é a toa que a pesquisa cientifica sobre criptografia se deu por muito tempo por financiamento
de Estados, dentro de entidades estatais, como 6rgaos militares e servicos secretos. Esses drgaos tinham
tanto os incentivos quanto os recursos necessarios para isso. Afinal, criptografia é uma técnica crucial para
proteger informacdes sensiveis. Assim, quando o Estado quer garantir a privacidade e a seguranca de suas
préprias comunicacdes e dados, aimplementacao de técnicas de criptografia é imprescindivel”. (ABREU,
Jacqueline de Souza. Passado, presente e futuro da criptografia forte: desenvolvimento tecnolégico e
regulacéo. Rev. Bras. Polit. Publicas. Brasilia, v. 7, n° 3, 2017 p. 24-42).

37 Supremo Tribunal Federal, ADPF n. 403, Voto Ministro Relator Luiz Edson Fachin. Disponivel em < https://
bit.ly/3iN3UcT >. Acesso em: 17 set. 2020.

38 Supremo Tribunal Federal, ADI n. 5.527, Voto Ministra Relatora Rosa Weber. Disponivel em < https://bit.
ly/33HzBho >. Acesso em: 17 set. 2020.
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contemporaneidade é o que torna as comunicagdes e as transagoes
online mais seguras e, em consequéncia, a sociedade também fica
mais segura.

[...] De modo similar, o emprego da criptografia de chave publica
confere seguranca e privacidade as comunicagdes efetuadas por
meio de redes abertas ao acesso de todos.

Seria um inadmissivel contrassenso, e mesmo retrocesso, tornar
ilegal ou limitar dessa maneira o uso de criptografia [...].

Além disso, a difusdo da criptografia também tem garantido a
seguranca da comunicagdo de grupos de direitos humanos e
individuos que se mobilizam contra regimes opressivos ao redor
do mundo.

Em certa medida, aliberdade fundamental que assegura ao individuo
o direito de fechar o portao de casa com um cadeado, elevar a altura
do muro ou pendurar uma cortina na janela, autoriza cogitar uma
espécie de direito fundamental a encriptacédo, ou pelo menos que
o uso da criptografia consiste em uma ferramenta indispensavel,
nos dias de hoje, para assegurar o direito a privacidade.

O entendimento concerta-se com o decreto regulamentador do Marco Civil da
Internet, que assume a criptografia como ferramenta de seguranca, com afinalidade de
proteger a inviolabilidade de dados do usuario e a privacidade de sua comunicagao®.

Na esteira desse raciocinio, percebe-se que, ao dar concrecdo ao postulado
da inviolabilidade das comunicagdes privadas, a criptografia de ponta a ponta diz
respeito tanto a protecédo da privacidade quanto da seguranca.

Assim também, ao proteger a privacidade, a criptografia facilita, ou permite, o
exercicio de outros direitos a ela relacionados, como a liberdade de expressao, garantia
essencial para uma sociedade que se pretenda democratica. A esse respeito, destaca-se,
novamente, relevante passagem do voto da Ministra Rosa Weber (2020, p. 10)*°:

Integra o pleno exercicio das liberdades de expressao e de
comunicacao a capacidade das pessoas de escolherem livremente as
informacdes que pretendem compartilhar, as ideias que pretendem
discutir, o estilo de linguagem empregado e o meio de comunicagéo.

39 “Art. 13. Os provedores de conexao e de aplicagbes devem, na guarda, armazenamento e tratamento
de dados pessoais e comunicagdes privadas, observar as seguintes diretrizes sobre padrdes de seguranca:
[...]IV- o uso de solugdes de gestao dos registros por meio de técnicas que garantam a inviolabilidade dos
dados, como encriptagdo ou medidas de protecao equivalentes” (Decreto n° 8.771/2016).

4% Supremo Tribunal Federal, ADI n. 5.527, Voto Ministra Relatora Rosa Weber. Disponivel em: < https://
bit.ly/33HzBho >. Acesso em: 17 set. 2020.
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O conhecimento de que a comunicacao é monitorada por terceiros
interfere em todos esses elementos componentes da liberdade de
informacao: os cidaddos podem mudar o modo de se expressar
ou até mesmo absterem-se de falar sobre certos assuntos, no que
a doutrina designa por efeito inibitorio (chilling effect) sobre a
liberdade de expresséo.

A violacao da privacidade das comunicacgdes, é evidente, torna as pessoas
cautelosas em relacdo aquilo que dizem, reduzindo, assim, o ambiente plural da
Internet™, acabando por instalar o temor e a inibicdo como parte da cultura politica*.

O respeito a liberdade de expressdo exige que os individuos possam se
comunicar sem interferéncias indevidas, o que requer que suas comunicagdes sejam
privadas e seguras, e, no papel de garantir tais predicados, a criptografia é essencial®.

A difusdo da criptografia também tem garantido a seguranc¢a da comunicacéo de
grupos de direitos humanos e individuos que se mobilizam contra regimes opressivos
ao redor do mundo. Banir a criptografia poderia ter implicagées extremamente
perigosas sobre ativistas de direitos humanos, jornalistas, denunciantes e dissidentes
politicos, acabando por favorecer regimes autoritarios*4.

4 “Maximizar o numero e a diversidade de vozes que podem participar da deliberagao publica é, ao mesmo
tempo, uma condi¢do e uma finalidade essencial do processo democratico. Nesse sentido, as garantias
robustas para o exercicio da liberdade de expressdo pela internet sao, na atualidade, uma condicdo
para a possibilidade dessa abertura da esfera publica.” (ORGANIZACAO DOS ESTADOS AMERICANOS.
Comissdao Interamericana de Direitos Humanos. Liberdade de expressao e internet. Relatoria Especial
para a Liberdade de Expressao. § 18. 31 de dezembro de 2013. Disponivel em: < https:/bit.ly/33a5476 >.
Acesso em: 17 set. 2020).

42 A violacdo da privacidade das comunica¢ées pode gerar uma restricao direta quando, por exemplo,
o direito nao puder ser exercido de forma anénima como consequéncia da atividade de vigilancia. Por
outro lado, a mera existéncia do programa de vigilancia produz uma restricao indireta que gera um efeito
inibidor sobre o exercicio da liberdade de expressao. A respeito do efeito inibidor que a potencial violagédo
a privacidade provoca a liberdade de expressdo ver: NACOES UNIDAS. Assembleia Geral. Relatério do
Relator Especial sobre a Promocéo e Protecao do Direito a Liberdade de Opinido e Expressdo, Frank La
Rue. A/HRC/17/27.16 de maio de 2011.§ 26, 53 e 55. Disponivel em: < https://undocs.org/en/A/HRC/17/27
>. Acesso em: 17set. 2020.

4 Como salienta o Relator Especial da ONU para a liberdade de expressao, David Kaye, a criptografia e o
anonimato criam uma zona de privacidade que permitem o exercicio dos direitos a liberdade de opinido
e de expressdo, motivo pelo qual conclui que eventuais restricdes ao uso de encriptacdo devem ser
estritamente limitadas: “Encryption and anonymity, and the security concepts behind them, provide the privacy
and security necessary for the exercise of the right to freedom of opinion and expression in the digital age. Such
security may be essential for the exercise of other rights, including economic rights, privacy, due process, freedom
of peaceful assembly and association, and the right to life and bodily integrity. Because of their importance
to the rights to freedom of opinion and expression, restrictions on encryption and anonymity must be strictly
limited according to principles of legality, necessity, proportionality and legitimacy in objective. The Special
Rapporteur therefore recommends the following.” (NACOES UNIDAS. Assembleia Geral. Relatério do Relator
Especial para a promogao e protecéo da liberdade de opinido e de expressdo, David Kaye, A/HRC/29/32.
22 de maio de 2015. § 56. Disponivel em: < https://undocs.org/en/A/HRC/29/32 >. Acesso em: 17 set. 2020).
44 A esse respeito, ver mais uma vez as recomendacgdes do Relator Especial para a promocao e protecdo
daliberdade de expressao, notadamente: “States should promote strong encryption and anonymity. National
laws should recognize that individuals are free to protect the privacy of their digital communications by using
encryption technology and tools that allow anonymity online. Legislation and regulations protecting human
rights defenders and journalists should also include provisions enabling access and providing support to use
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Em resumo, a criptografia confere eficdcia e materializa a prote¢do dos direitos de
liberdade expressdo, liberdade de comunicacgao e privacidade, na medida em que “permite
a comunicacao livre, aberta e honesta, sem receio de que terceiros ndo autorizados
tenham acesso ao seu conteido” (MAGRANI, 2017, p. 62)*.

Além disso, ndo se pode olvidar a sua importdncia para que pessoas, governos
e negdcios continuem se comunicando de maneira segura, o que, em ultima andlise,
representa um vetor de promogéo do crescimento econémico.

E, finalmente, deve-se ter em mente que a criptografia também visa coibir
crimes, justamente os delitos que podem advir de sistemas inseguros, como fraudes,
furto de identidade (account takeover), extorsdo, e outros ilicitos associados d obtengédo
desautorizada de informacgées pessoais*®.

Portanto, a criptografia exerce papel instrumental de garantia do exercicio
de outros direitos que, em uma sociedade democratica, sdo essenciais para a vida
publica. Por essa razao, propostas que impliquem limitacées aos mecanismos de
encriptacdo devem ser avaliadas com extrema cautela.

6. Consideracoes finais

Cada vez mais os servigos de mensagem instantanea tém oferecido criptografia
forte por padrao, implementando protocolos criptograficos de ponta a ponta que
ndo proporcionam ao provedor acesso ao contelddo de conversas de seus usuarios,
e a principal razdo para essa guinada é o fato de que os préprios consumidores esto
buscando seguranca para os seus dados pessoais quando optam por um entre os
diversos aplicativos disponiveis no mercado.

A postura dos provedores de aplicagao, ndo colaborativa com as agéncias de
investigacao criminal, tem gerado disputas ao redor do mundo a respeito da imposicdo
de limites a encriptacdo. Nos Estados Unidos, o embate ja se estabeleceu ha muito,
passando por diversas tentativas de impedir ou limitar o avanco da criptografia
- tentativas que ficaram conhecidas por “crypto wars™” -, com iniciativas como a

the technologies to secure their communications.” (NACOES UNIDAS. Assembleia Geral. Relatério do Relator
Especial para a promocdo e protecédo da liberdade de opinido e de expressao, David Kaye, A/HRC/29/32.
22 de maio de 2015. § 59. Disponivel em: < https://undocs.org/en/A/HRC/29/32 >. Acesso em: 17 set. 2020).
4 Audiéncia Publica Conjunta, Marco Civil Da Internet, ADI 5.527 e Bloqueio Judicial do WhatsApp, ADPF
403. Ata. Disponivel em: <https://bit.ly/3c3jDli>. Acesso em: 17 set. 2020.

4 Merecem destaque, também nesse ponto, as relevantes ponderacdes da Ministra Rosa Weber: “O
trade-off aqui, portanto, ndo se da entre seguranca publica e privacidade, pois a pretensdo que ameaca
a privacidade, ainda que fundada no combate a uma ameaca imediata a seguranca, vulnera no longo
prazo, também a seguranca das redes e seus usudrios como um todo, expondo-os a maiores riscos de
ciberataques, fraudes, roubos de identidade, invasdo da intimidade extorsao etc. A mesma tecnologia
que tornaria mais facil as autoridades de seguranca publica acessarem contetido armazenado pode - e,
existindo, sera — utilizada por criminosos para terem acesso a informacdes privadas de futuras vitimas.”
(Supremo Tribunal Federal, ADI n. 5.527, Voto Ministra Relatora Rosa Weber. Disponivel em < https://bit.
ly/33HzBho >. Acesso em: 17set. 2020).

47 Sobre o tema das “cripto wars” estadunidenses ver: LIGUORI FILHO, Carlos Augusto; SALVADOR, Jodo
Pedro Favaretto. Crypto wars e bloqueio de aplicativos: o debate sobre regulagéo juridica da criptografia
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restricdo da sua exportacdo e também ao uso doméstico, destacando-se neste ponto
o programa de guarda de chaves conhecido como Clipper Chip*.

As medidas de controle de exportacdo de criptografia forte implementadas
nos Estados Unidos desestimularam o desenvolvimento de pesquisa pelas fabricantes
americanas, diminuindo, por consequéncia, a disponibilidade de mecanismos de
seguranca de ponta no mercado interno; ademais, fizeram essa industria americana
menos competitiva frente a empresas estrangeiras ndo sujeitas as mesmas regras de
controle, gerando, dessa maneira, elevados custos para a economia*® e, evidenciando,
mais uma vez, o peso da regulagao®°.

nos Estados Unidos e no Brasil. Revista da Faculdade de Direito UFPR. Curitiba, PR, Brasil, v. 63, n. 3, p. 135-
161, set./dez. 2018. ISSN 2236-7284. Disponivel em: < https://bit.ly/2RICZmA >. Acesso em: 17 set. 2020.
48 Clipper Chip foi um chip desenvolvido pela Agéncia de Seguranca Nacional dos EUA (NSA) para ser
utilizado em equipamentos de voz seguros, como telefones criptografados, mas que, ao mesmo tempo,
viabilizava que as chaves para decodificar as transmissdes ficassem em depdsito juntamente a um “terceiro
confiado” para que pudessem ser acessadas no contexto de investigagdes criminais. O plano foi permeado
por diversas polémicas, e acabou abandonado, conforme bem sintetizou o resultado da mencionada
pesquisa da FGV: “O governo desenvolveu um chip que poderia ser adquirido por empresas fabricantes
de dispositivos de comunicacéo. Esse chip, alegava o governo, era mais seguro, conveniente e barato que
outras solugdes de criptografia disponiveis na época. A contrapartida era que as chaves criptogréficas
associadas a cada chip seriam enviadas para institui¢des associadas ao governo no momento da fabricagéo,
permitindo a interceptacdo das comunica¢des quando embasada em uma ordem judicial. A proposta nao
vingou por uma série de razdes. Em primeiro lugar, o chip possuia falhas técnicas que permitiam burlar o
poder de interceptacao do governo. Em segundo lugar, o algoritmo implementado no chip, o Skipjack, foi
mantido em sigilo, impedindo a realizacdo de testes publicos que poderiam confirmar ou desconfirmar sua
solidez. Em terceiro lugar, a comunidade cientifica se mobilizou no sentido de rejeitar a proposta por seu
alto custo, sua inseguranca e sua excessiva complexidade técnica. Todos esses fatores contribuiram para
a desconfianca em relacéo a iniciativa do governo, o que levou as empresas fabricantes de dispositivos
de comunicagao a nao adotarem o Clipper Chip. Posteriormente, em 1999, o governo americano declarou
que ndo mais buscaria formas de restringir o uso ou a implementacéao de ferramentas criptograficas no
pais, abandonando propostas de guarda de chaves e de controle de exportacdo”. (CENTRO DE ENSINO
E PESQUISA EM INOVAGAO. Criptografia e Direito: uma perspectiva comparada. Relatério de Pesquisa.
Estados Unidos da América. In: Criptomap. FGV Direito SP, 2018. Disponivel em: < https://bit.ly/33zNOrS >.
Acesso em: 17 set. 2020).

49 "0 crescimento econdmico vem em grande parte da inovagao em ciéncia, tecnologia e processos de
negocios. Atualmente, o progresso tecnoldgico se dd em grande parte sobre aincorporacao de inteligéncia
- software e comunicacdes — em todos os lugares. Produtos e servigos que eram autbnomos agora vém
com um aplicativo de celular, um servico da Web on-line e modelos de negécios que envolvem antincios
ou assinatura. Sendo esses cada vez mais “sociais” e permitindo aos usuarios conversar com seus amigos e
atrai-los para o Web marketing do fornecedor. Paises que exigem que esses novos aplicativos e servicos da
Web tenham suas fungdes de comunicagao de usuario-para-usuario (user-to-user) autorizadas pelo governo
estardo em significativa desvantagem. Atualmente, o mundo usa amplamente aplicativos e servigos dos
EUA, em vez de aplicativos aprovados pelo governo da Russia e da China, proporcionando, assim, enorme
alavancagem para as empresas dos Estados Unidos.” (ABELSON, Harold et al. Chaves Embaixo do Tapete:
exigéncias de acesso a todos os dados e comunicacdes pelo governo geram inseguranca. Tradugdo: SALES,
R. et al. Instituto de Tecnologia e Sociedade do Rio (ITS Rio). Rio de Janeiro, 2018, p. 17. Disponivel em: <
https://bit.ly/35Nxuvc >. Acesso em: 17set. 2020).

50 “E impossivel operar a Internet comercial ou outra rede global de comunicacées, mesmo em niveis
modestos de seguranga, sem o uso de encriptacéo. [...] No inicio dos anos de 1990, a comercializagao da
Internet era frustrada pelos controles do governo dos EUA sobre encriptacdo — controles que, em muitos
aspectos, eram contraproducentes para os interesses comerciais e de seguranga nacional em longo prazo.
Um estudo de 1996 da Academia Nacional de Ciéncias dos Estados Unidos concluiu que, ‘em ultima analise,
as vantagens do uso mais difundido da criptografia superam as desvantagens’ [4, p. 6]. Quatro anos depois,
diversos motivos fizeram com que os EUA afrouxassem os controles de exportagao sobre encriptagdo, em
resposta: a) as pressoes da industria; b) ao afrouxamento dos controles criptograficos de exportacédo pela
Unido Europeia; c) aos controles criptograficos de exportacao declarados inconstitucionais pelos tribunais
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A experiéncia pioneira norte-americana, com diversos esforcos para impor
restricdes a encriptacao fracassados, deve servir de licdo aos demais paises. No
momento, no Brasil, aguarda-se a decisao do STF acerca da legalidade dos bloqueios,
algo que deve influenciar diretamente a conducédo do debate sobre regulagdo de
criptografia no pais, questdo que se afigura chave para enfrentar o mérito das a¢oes
de controle concentrado, ADI 5.527 e ADPF 403.

O julgamento conjunto das ac¢des iniciou em maio de 2020, com o voto de
ambos os relatores revelando a tendéncia de que o STF entendera inconstitucional
a proibicdo da criptografia ponta a ponta ou a estipulagdo de restricdes ao seu uso.

O cenario que se apresenta deve despertar os 6rgdos de persecucao penal para
anecessidade de adaptar o aparato investigativo de maneira a funcionar na presenca
de criptografia forte®', fazendo o bom uso de dados acessiveis nas plataformas de
comunicacdo, como os metadados®? por exemplo, empregando técnicas especiais
de coleta de evidéncias como a infiltragdo virtual®®, e também buscando solugdes
para contornar a criptografia, mediante acesso a dados disponiveis em servicos de
computacao em nuvem?* ou ainda por meio da exploracao de vulnerabilidades de
sistemas e aparelhos (government hacking®).

dos EUA; d) a crescente dependéncia das comunicagdes eletronicas e do comércio.” (ABELSON, Harold et
al. Chaves Embaixo do Tapete: exigéncias de acesso a todos os dados e comunicagdes pelo governo geram
insegurancga. Tradugdo: SALES, R. et al. Instituto de Tecnologia e Sociedade do Rio (ITS Rio). Rio de Janeiro,
2018, p. 17. Disponivel em: < https://bit.ly/35Nxuvc >. Acesso em: 17 set. 2020).

51 “Ainviabilidade técnica de introducao de falhas intencionais para interceptacéo legal ndo significa
que plataformas de comunicagdo segura estejam completamente imunes a esforcos de investigagao ou
qualquer outra intervencdo do aparato investigativo. Na verdade, o esforco de investigacdo deve se adaptar
as caracteristicas de plataformas para comunicagdo segura para exercer o seu papel. Equipar agentes e
especialistas com informacao técnica acurada sobre essas tecnologias é garantir o poder investigativo
do Estado em longo prazo, a medida que tecnologias de preservacédo de privacidade se disseminam cada
vez mais.” (ARANHA, Diego de Freitas. O que é criptografia fim a fim e o que devemos fazer a respeito?
In: DONEDA, Danilo; MACHADO, Diego (org.). A criptografia no direito brasileiro. Sao Paulo: Thomson
Reuters Brasil, 2020, RR-2.5. E-book). A respeito de maneiras de “contornar” a criptografia, ver: KERR, Orin
S.; SCHNEIER, Bruce. Encryption Workarounds. Georgetown Law Journal, 20 de mar. 2017. Disponivel em:
< https://ssrn.com/abstract=2938033 >. Acesso em: 17 set. 2020.

52 “[...] consideram-se metadados todos os dados e registros gerados a partir de uma comunicacédo e
que ndo constituam o seu contetdo em si, como, por exemplo, data, hora e duracao da comunicagao,
remetente, destinatarios, eventuais dados de localizagao geografica do dispositivo (como Estagdo Radio
Base), codigos de identificacao de dispositivos (como IMEI) etc.” (ABREU, Jacqueline de Souza; ANTONIALLI,
Dennys. Vigildncia sobre as comunicagées no Brasil: interceptagdes, quebras de sigilo, infiltragdes e seus
limites constitucionais. Sdo Paulo: InternetLab, 2017, p. 17. Disponivel em: < https://bit.ly/3hLu5z7 >. Acesso
em: 17set. 2020).

5 A propésito do tema infiltragdo virtual, foi editada a Lei n® 13.441/2017, que autoriza expressamente
ainfiltracdo de agentes de policia na Internet com o fim de investigar crimes contra a dignidade sexual
de crianga e de adolescente. Para mais sobre o tema, ver: WOLFF, Rafael. Infiltracdo de agentes por meio
virtual. In: SILVA, Angelo Roberto llha (org.). Crimes Cibernéticos. Porto Alegre: Livraria do Advogado, 2017.
54 E comum que usuérios facam cépia de seguranca autorizada de suas conversas em servicos de
armazenamento em nuvem, como Google Drive, Apple iCloud e Microsoft One Drive, para preservar acesso
ao contetido em caso de perda de acesso ao dispositivo (e chaves criptograficas I armazenadas). Ao contrario
das mensagens enviadas e recebidas em aplicativos de mensagens como o WhatsApp, os backups dessas
mesmas conversas, quando armazenados em nuvem, ndo costumam contar com a protecao da criptografia.
(MENN, Joseph. Exclusive: Apple dropped plan forencrypting backups after FBI complained - sources. Thomson
Reuters, 21 de jan. 2020. Disponivel em: < https://reut.rs/35TU3yj >. Acesso em: 17set. 2020).

% Se o fluxo da comunicacdo ndo pode ser interceptado, entéo se atacam as pontas da comunicagdo. Nos
EUA, por exemplo, o que a NSA tem feito ha muito é explorar vulnerabilidades dos aparelhos utilizados na
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Nesta conjuntura, a Unica estratégia vidvel para o Estado preservar poderes
de investigacao é modernizar-se, reformulando suas equipes e provendo-as com
especialistas que detenham qualificagdo técnica voltada as novas tecnologias,
empreendendo esforcos na formagdo continua de seus agentes de maneira a
acompanhar a tendéncia crescente e, certamente, benéfica a coletividade do emprego
de criptografia.
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